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3. 개 요

이문서는 를 안전하게 운용 하기위한 문서이다DNS .

 

4. 안전운용가이드 소개DNS

는 인터넷 기반 구조에 있어서 핵심적인 역할을 하기 때문에 안전한 운용을 요구하는 매우DNS
중요한 요소이다 그러나 예전부터 최근까지 관련 취약점들이 지속적으로 발견되고 있고. DNS ,
최근에는 이러한 취약점을 공격하는 코드가 공개되어 있어 실제 관련 해킹사고도 많이 발생하고 있다.
또한 는 각 조직의 필수적인 서비스로 에서 흔히 개방해놓는 포트이기 때문에DNS Firewall
공격자로부터 주요 공격목표가 될 수 있어 더욱 주의가 필요한 서비스 이다.

본 가이드에서는 운용 시 발생할 수 있는 보안 취약점에 대하여 먼저 알아보고 이에 대한DNS
해결책을 소개한다 본 가이드에서 특별한 언급이 있지 않는 한 라 함은. DNS ISC(Internet Software

의 버전을 의미하며 이 가이드를 읽는 독자는 기본적인Consortium, http://www.isc.org) BIND 8.x
동작 원리와 서버 설정에 대해 이해 하고 있다고 가정한다DNS .

는 두 가지 버전으로 번대 발전해 왔는데 현재는 번대 버전만이 지속적으로 기능이BIND (4, 8 ) , 8
확장되고 있다 따라서 본 문서에 버전대 이상의 를 중심으로 설명한다. 8 BIND .

5. 보안 취약점DNS

가. Zone Transfer

서버 관리에 있어서 가장 흔히 잘못 설정하는 것 중의 하나는 바로 불필요한 사용자에게DNS
를 허용하는 것이다 해당 도메인의 에 대한 복사본을 얻기 위해DNS Zone Transfer . Zone
로부터 데이터베이스를 끌어오는 작업을 라 하는데Primary Name Server Zone Zone Transfer ,

이는 가 다운될 경우 가 그 역할을 대신하게Primary Name Server Secondary Name Server
되기 때문에 양쪽 서버간의 정보를 일관성 있게 유지시키기 위해 수행되는 작업이다 이 작업은.
주로 측에서 이루어지며 때때로 얼마나 많은 수의 호스트가Secondary Name Server ,
등록되어 있는지 혹은 의 문법적 오류를 검사하기 위해 관리자가 수동으로 조작하기도Zone
한다 는 를 갖는 서버에 직접 질의하여야 하므로. Zone Transfer Authority DNS , nslookup
상에서 해당 서버로 질의 서버를 변경한 후 명령을 사용하면 된다 일반적으로DNS , ls . Zone

는 와 의 정보를 일관성있게Transfer Primary Name Server Secondary Name Server Zone
유지하기 위해 이루어 지기 때문에 에서만 를 할 수Second Name Server Zone Transfer
있도록 하면 된다.

그러나 허가되지 않는 사용자에게 를 허용할 경우 서버의 중요한 정보가Zone Transfer DNS
유출되게 된다 즉 공격자는 전송 받은 정보를 이용하여 호스트 정보 네트워크 구성. , Zone ,
형태 등의 많은 정보를 파악할 수 있게 된다 대부분의 사이트에서 서버를 디폴트로. DNS
설치할 경우 임의의 사용자가 를 할 수 있도록 설정된다 다음은Zone Transfer . nslookup
명령을 이용하여 서버의 데이터를 수집하는 것을 보여준다DNS Zone .
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그림 예제( 1) Zone Transfer

그림 과 같이 공격자는 도메인에 대한 를 통해 내부 시스템에 대한( 1) xxx.co.kr Zone Transfer
정보를 파악할 수 있게 된다 의 명령 이외에도 에서 옵션을 통해서도(nslookup ls dig axfr Zone

를 요청할 수 있다 라는 호스트 이름은 아마도 데이터베이스 서버일 가능성이Transfer ). db
높으며 라는 이름의 서버는 사내 인트라넷 서버로 추측할 수 있을 것이다, intra .

사실 의 정보에 대한 접근을 제한하는 것은 가장 효과적인 해킹 예방 방법중의DNS Zone
하나이다 대부분의 공격도구 주로 취약점 스캐너 는 공격하고자 하는 시스템의 리스트를. ( ) IP
얻기 위해 를 이용한다 즉 특정 사이트의 도메인에 대하여 정보를Zone Tranfer . , Zone
수집해서 나온 호스트 에 대하여 공격을 시도하게 된다 반대로 말하면 정보를 가능한IP . Zone
외부에 노출시키지 않으면 그만큼 공격을 당하지 않게 되는 것이다.

나. Dynamic Updates

버전부터 지원되는 기능은 관리자가 직접 해당 도메인 네임서버의BIND-8 Dynamic Update
파일을 수정하지 않고도 동적으로 파일의 레코드를 원격 갱신할 수 있도록 해준다Zone Zone .

도메인 관리를 자동화 하거나 사용자별로 접속 도메인을 실시간 변경하여 제공하거나, ,
에서의 주소 매칭과 같이 실시간으로 레코드를 변경 또는 갱신할 필요가 있는DHCP -IP

서비스에 특히 유용한 기능이다 는 보안상의 이유로 기본적으로 설정되어. Dynamic Update
있지 않기때문에 이를 허용할 도메인에 대해서는 옵션을 추가해야 한다allow-update .

기능은 잘 사용할 경우 유용할 수 있지만 그렇지 않을 경우에는 에Dynamic Updates , Updator
의해 내부의 레코드 정보가 삭제되거나 변경될 수 있는 위험성이 있다Zone .

다 코드 취약점. DNS

트래픽은 일반적으로 을 통과할 수 있도록 설정되어 있어 공격자는 충분히 이를DNS Firewall
악용할 수 있다 따라서 최근에는 이를 이용하는 공격방법이 많이 공개되고 있으며 실제. ,
해킹에 사용되고 있다 리모트에서 공격자가 서버로 하여금 공격자가 원하는 코드를. DNS
실행시키거나 루트 쉘을 얻게 하는 일반적인 방법은 서버에게 교묘히 조작된 패킷을DNS
보냄으로써 버퍼 오버플로우를 발생시키도록 하는 것이다 이러한 공격의 예로는 최근에 보고된.

이전 버전의 취약점과 버전에 대한 취약점이BIND 8.2.3 TSIG BIND 8.2/8.2.1 NXT Record
있다.

취약점 리스트BIND : http://www.isc.org/products/BIND/bind-security-19991108.html
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버전의 취약점에 대한 공격은 그림 그림 과 같이BIND 8.2/8.2.1 NXT Record ( 2)~( 4)
이루어진다 그림 에서는 먼저 공격하려는 서버에 대한 버전을 확인하며 그림. ( 2) DNS , (
에서는 등으로 확인된 서버 호스트 정보를 이용하여 공격 도구3) nmap DNS adm-nxt (DNS
포트 번으로 바인딩 됨 를 실행시킨다 공격 도구는 와 관련된 교묘히53 ) . Adm-nxt NXT Record
조작된 패킷 공격자가 실행하기를 원하는 코드가 포함된 패킷 을 상대방 서버로( ) DNS
전송함으로써 해당 서버로 하여금 조작된 패킷의 검사 과정에서 버퍼DNS NXT Record
오버플로우를 일으키도록 한다 그리고 이 때 공격자가 실행하기를 원하는 코드가 실행. BIND
권한으로 실행되게 된다 그림 는 피해시스템의 서버가 공격자 호스트의 도메인 정보에. ( 4) DNS
대해 질의를 하도록 하는 것이다 즉 피해 시스템의 서버가 공격자 시스템으로 질의를. DNS
보내면 번 포트에서 대기하고 있는 공격 도구는 그 응답으로서 교묘히 조작된53 adm-nxt
패킷을 보내어 공격하게 되는 것이다.

그림 버전 확인( 2) BIND

그림 취약점 공격 도구( 3) adm-nxt BIND 8.2/8.2.1 NXT Record
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그림 호스트에서 호스트로의 정보 요청( 4) dns.victim.net attackers.org

라. Address Spoofing

쿼리는 방식과 방식으로 전달될 수 있다 서버가DNS Recursive Iterative . DNS Recursive
모드로 동작할 때에는 그림 와 같이 클라이언트 의 요청에 대해 를, ( 5) (Resolver) Namespace
검색한 후 결과를 전달하고 성능상의 이유로 인해 동일 요청에 대한 재검색 오버헤드를 줄이기(
위해 검색 결과를 캐쉬한다 하지만 모드에서는 알 수 없는 질의 자신이 관리하지) . Iterative (
않는 도메인에 대한 요청 에 대해 응답 가능한 서버의 목록을 전달한다 대부분의) , DNS . DNS
서버는 모드로 동작하며 모드는 루트 서버와 같이 서버를 위한Recursive , Iterative DNS DNS
서버 서버간의 통신에는 모드가 사용됨 에서 과다한 트래픽을 막기 위해(DNS Iterative )
사용한다 또한 클라이언트는 모드로 설정된 서버를 사용할 수 없으므로. , Iterative DNS , DNS
서버 목록 예 윈도우의 찾기목록 에 추가해서는 안 된다( :resolv.conf, DNS ) .

그림 모드와 모드 예( 5) Recursive Iterative

의 경우에는 검색 결과를 캐쉬하고 있는 모드의 서버에서Address Spoofing Recursive DNS
주로 발생할 가능성이 있다 그림 과 같이 공격자는 을 실행시키고 질의 대상. ( 6) nslookup DNS
서버를 모드로 동작하고 있는 서버로 설정한다 이후 공격자는 공격대상Recursive DNS . DNS
서버로 하여금 미리 잘못 설정해둔 자신의 서버로 호스트 정보를 검색하도록 하고DNS ,
공격자는 그 응답으로 거짓 정보를 제공한다 그러면 공격대상 서버는 검색 결과를. DNS
캐쉬하게 되며 이후 해당 도메인의 호스트들은 위조된 캐쉬 결과를 사용하여 인터넷을,
사용하게 된다.
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그림 모드 서버의 캐슁 문제( 6) Recursive DNS

이러한 공격을 통해 공격자는 유명 전자상거래 사이트와 똑같은 내용으로 자신의 사이트를
만들어 놓고 일반 사용자가 접속하도록 유도한 뒤 사용자의 패스워드나 등의 정보를, ID
유출하는 공격을 수행할 수 있다 사용자는 자신이 해커 사이트에 접속한지도 모른체 자신의.
모든 거래정보를 입력하게 될 것이다.
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6. 보안 설정DNS

서버를 안전하게 운영하기 위해서는 단순히 서버를 설치하는 것 이외에 보안과 관련된 많은DNS
설정들을 필요로 한다 다음은 서버의 안전한 설치 및 보안설정에 대하여 설명한다. DNS .

가 방지. Zone Transfer

버전에서는 설정파일에서 다음과 같이 설정을 사용하여BIND-8 "named.conf" allow-transfer
데이터를 획득할 수 있는 시스템을 제한할 수 있다 다음은 번 호스트에서만Zone . 111, 112

를 허용하도록 하는 설정이다Zone Transfer .

그림 를 이용한 제한 설정( 7) allow-transfer Zone Transfer

를 제한하는데 있어 주의할 것은 서버에서도 이를 설정해야 한다는Zone Transfer Secondary
것이다 이럴 경우 과 같이 데이터 유출을 허용하지 않는 것이. allow-transfer {none;} Zone
바람직하다.

이상 버전에서는 데이터에 대한 인증과 검증을 위한BIND-8.2 Zone Transaction Signature
라는 확장된 기능을 제공하는데 이를 이용하여 를 제한할 수도 있다(TSIG) , Zone Transfer .

기능은 와 에 암호키를 설정하고 이들TSIG Primary master name server slave name server ,
서버가 통신할 때 해당 키를 사용하여 데이터를 서명함으로써 서버간의 인증을 제공한다DNS .

그림 은 가 주소를 가진 서버에 대해( 8) Primary master name server 10.10.10.178 DNS
응답이나 를 할 때 라는 키를 사용하여 서명하도록 명시하고Zone Transfer huskymo-tornado
있다 또한 로부터의 응답에 대한 서명도 요구하고 있다 따라서 해당 키를. 10.10.10.178 .
가지고 있지 않은 호스트로부터의 는 거부되게 된다Zone transfer .
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그림 의 설정( 8) Primary master name server TSIG

그림 의 설정( 9) Slave name server TSIG

의 경우 에서MS Windows 2000 DNS Server Microsoft Management Console Services and
에서Application\DNS\[server_name]\Forward Lookup Zones\[zone_name] | Properties

그림 과 같이 설정한다 은 디폴트로 모든 서버에게( 10) . MS Windows 2000 DNS Server Zone
를 허용하게끔 설정되어 있으므로 반듯이 다음과 같이 를 제한 시켜야Transfer Zone Transfer

한다.
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그림 제한 설정( 10) Microsfot DNS Zone Transfer

나 설정. Dynamic Updates

를 제한하기 위해서는 주소를 이용하여 제한하거나 또는 를Dynamic Updates IP TSIG Key
이용하여 제한하는 방법이 있다 만일 주소를 사용한다면 먼저 라우터나 에서. IP Firewall IP

공격을 차단하도록 설정하여야 한다 왜냐하면 주소를 이용한 인증은 언제든Spoofing . IP
공격을 이용하여 우회할 수 있기 때문이다 기능은spoofing . Dynamic Updates BIND-8

이상의 버전에서만 사용가능하며 디폴트로 허용되지 않기 때문에 특별히 설정할 필요는,
없으며 필요할 경우에만 주의하여 설정하면 된다, .

그림 를 이용한 허가 설정( 11) allow-update Dynamic Updates

Top

다 코드 취약점 보안. DNS

는 인터넷의 기반이 되는 주요서버로서 매우 매력적인 공격대상 중의 하나이다 현재DNS .
지속적으로 관련 취약점이 발견되고 있으며 이를 이용한 침입이 이루어 지고 있다DNS , .
공격자는 취약점 버그 을 이용하여 원격에서 임의의 코드를 실행시키거나 서비스거부공격을( ) ,
하거나 또는 쉘을 획득하여 시스템에 침입하기도 한다 그리고 무엇보다 다른 취약점이 언제든.
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발견될 수 있으므로 서버 운영환경을 안전하게 구성하여야 한다 다음은 서버DNS . DNS
자체의 취약점에 대비하여 안전하게 서버를 운영하는 방법에 관한 것이다.

서버를 사용하지 않는다면 이를 실행하지 않거나 아예 제거한다1) DNS .

항상 최신의 버전의 를 사용한다2) BIND .

- http://www/isc.org

를 실행할 때 관리자 권한 권한 이 아닌 별도의 사용자 계정으로 실행시킨다3) named (root ) .

에서는 이를 위한 실행 옵션을 가지고 있다 다음과 같은 옵션으로 를 실행하게BIND . named
되면 처음에 번 포트로 바인딩할 때는 관리자 권한으로 실행되며 이후에는 명시된, 53 ,

와 로 실행되게 된다 만일의 경우 서버가 공격을 당하더라도 낮은user_id group_id . named
권한을 갖게 되므로 그만큼 피해를 줄일 수 있게 된다.

그림 실행 권한 변경 옵션( 12) named

환경에서 를 실행시킨다4) Chroot (Change Root Directory) named .

그림 변경 옵션( 13) named chroot

위와 같은 환경에서 프로세스를 실행하게되면 는chroot named , named /chroot/named
디렉토리를 시스템의 루트 디렉토리로 여기게 되고 따라서 하위 디렉토리에/chroot/named
대해서만 접근할 수 있게된다 이는 만일 서버의 취약점으로 인하여 침입을 당한 경우 제한. ,
영역의 시스템 디렉토리에만 그 피해를 국한시키기 위한 메커니즘이다 그림. (

그림 까지는 버전의 프로세스를 환경 감옥이라고도14)~( 17) BIND-8.2.3 named chroot (Jail,
부름 에서 실행시키기 위한 과정을 기술한 것으로서 세부 사항은 참고문헌 을 참고하기) [3]
바란다.
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그림( 14) Preparing the Jail

그림( 15) Compiling BIND
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그림( 16) Installing Your Shiny New BIND

그림( 17) Launching BIND

라. Address Spoofing

를 아무런 제한 없이 모드로 동작하게 되면 공격에 취약하게 된다DNS Recursive spoofing .
따라서 를 설정할 때 다음과 같은 보안설정을 하여야 한다DNS , .

모드를 해제한다. recursion .
가 응답할 를 제한한다. named query .
가 응답할 를 제한한다. named recursive query .

모드 해지1) recursion

버전에서는 그림 과 같이 모드를 해지할 수 있다 이는 해당 가BIND 8.x ( 18) recursion . DNS
다른 나 클라이언트를 대신해서 도메인에 대한 질의를 수행하지 않도록 한다DNS . 하지만 이는
클라이언트의 요청을 지원하지 못하므로 클라이언트에게 서비스를 제공하거나, DNS ,

로 사용될 경우에는 이러한 방식으로 설정하지 못한다forwarder .

그림 모드 설정 방법( 18) Iterative

의 경우에는 레지스트리 에디터 를 이용하여 그림 과Microsoft DNS Server (regedit.exe) ( 19)
같이 모드로 설정할 수 있다Iterative .
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그림 모드 설정 방법( 19) MS Windows DNS Iterative

만약 클라이언트에게 서비스를 제공해야 하는 경우DNS (대부분의 경우이다 에는) , Recursive
질의를 허용해야만 하는데 이 경우에는 서버가 받아 들일 수 있는 요청을 제한할 수, DNS
있도록 설정하여 사용하면 된다 즉 특정 주소로부터 온 질의에 대해서만 서버가 응답을. , DNS
하도록 설정하거나 특정 에 대한 요청에만 응답하도록 설정할 수 있다, Zone .

일반적으로 서버가 관리하는 에 대한 요청은 외부나 내부 모두에게서 발생할 수DNS Zone
있으며 서버가 관리하지 않는 에 대해서는 내부에서만 발생되게 된다 이는 그림, DNS Zone . (
와 같이 를 사용하여 제한할 수 있다20) "allow-query" .

그림 서버로의 질의 제한 설정( 20) DNS

이는 내부 클라이언트 에게는 모든 질의를 허용하며 해당 서버가 관리하는(resolver) DNS , DNS
에 대한 질의는 내부 외부 모두에게 허용한다는 설정이다 이러한 설정은"xxx.co.kr" Zone .

버전 대에서만 가능하다BIND 8 .

특히 이상 버전에서는 기본적으로 모드로 동작하고 있는 상태에서 특정, BIND-8.2.1 Iterative
주소에 한하여 질의를 받아들일 수 있도록 설정할 수 있다 이는IP Recursive .

을 사용하여 다음과 같이 보다 간편하게 설정할 수 있다"allow-recursion" .

그림 질의 제한 설정( 21) Recursive
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7. 안전한 구성DNS

각 기관의 환경에 따라 내부의 데이터가 외부의 모든 사람에게 공개하기에는 다소 민감한DNS
경우가 있을 수 있으며 내부 호스트와 외부 호스트를 구분하여 제공하는 정보의 수준 및 내용을,
차별화 하기를 원하는 경우 또는 내부 서버만으로는 제대로 운용하기 어렵고 외부에 좀 잘, DNS
유지된 정보를 제공하기를 원하는 경우에는 보통 개의 서버를 사용하게 된다2 DNS .

내부 서버는 모드로 동작하면서 내부 클라이언트들의 질의에 서비스를 제공하고DNS Recursive ,
외부 서버는 모드로 동작하면서 각 기관이 관리하는 에 대해서만 외부DNS Iterative Zone

로부터의 질의 요청에 서비스를 제공하도록 설정한다 이러한 설정은 외부에서 정보를DNS . Zone
가져간다 하더라도 외부에 서비스하는 정보만을 유출시키며 내부 시스템에 대한 정보는 획득할 수, ,
없도록 한다.

또한 에서 내부와 외부 각각에 대하여 접근제어를 함으로서 한층 더 보안을 강화할 수Firewall DNS
있게 된다 즉 외부 서버가 침입을 당하더라도 내부시스템까지는 공격을 당하지 않도록. , DNS
설정하는 것이다 하나의 만을 운영하게 되면 해당 서버에 내부시스템에 대한 정보가. DNS , DNS
포함될 수 밖에 없으며 시스템이 침입당했을 경우 내부시스템까지 위험하게 되는 것이다 사실, , .
개의 서버를 이용하기 위해서는 의 기능과 함께 통합되어야 한다 보다 자세한 내용은2 DNS firewall .

인터넷 방화벽 구축하기 서적을 참고하기 바란다"Building Intenet Firewall( )" .

그림 개의 운용 형태( 22) 2 DNS

그림 외부 서버 설정 예( 23) DNS
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그림 내부 서버 설정 예( 24) DNS
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8. 의 확장된 보안기능DNS

의 확장으로서 제공되는 기능은 메시지에 공개키 기반의 전자서명DNS DNSSEC(DNS Security) DNS
기능을 제공한다 이는 데이터에 대한 응답이 누구로부터 왔는가에 관련한 인증 메커니즘을. DNS
제공한다.

은 이와 같은 인증을 위해 개의 새로운 레코드 타입인 와 레코드 타입을 추가했다DNSSEC 2 KEY SIG .
레코드는 서버가 관리하고 있는 을 위한 공개키를 저장하고 있으며 레코드는KEY DNS Zone SIG
내부의 각각 레코드에 대한 서명 결과를 그림 에서와 같이 가지게 된다 서명된 에Zone ( 25) . Zone

대한 질의는 그림 와 같은 과정으로 처리된다( 26) .

의 경우 및 로 표준화 작업이 진행 중이며 버전 대 이후에 잘DNSSEC IETF RFC Draft BIND-9
구현되어 있다 그러나 현재 널리 사용되고 있는 버전 대와의 공존 상황에서. BIND-8 DNSSEC
기능은 제한적으로 사용되고 있는 실정이다.

그림 에서의 레코드와 레코드( 25) DNSSEC KEY SIG

그림 을 사용했을 때의 쿼리 처리 과정( 26) DNSSEC
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