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▢ 기본 정보 

성명  유태희  소속/직급  2019년 글로벌 전문 개발자/(전담) 

프로젝트 명  Netfilter  분야  Linux kernel, Networking 

월  10월  기간  10/11 ~ 11/10 

▢ 당월 목표 

● Linux Networking Stack에 패치 제출 

● tunneling 구조 분석 

▢ 목표대비 수행 내역 

리눅스 네트워킹 스택의 core 모듈 개선작업(총 12개 패치가 merge됨) 

● 리눅스 네트워킹 스택 오버플로우 해결 

네트워크 인터페이스(eth0, wlan0, etc…)는 lower(자식)인터페이스 혹은 upper(부모)인터페이스를              

가질 수 있고, 이러한 구조를 nested 인터페이스 혹은 stacked 인터페이스라 부른다. 일반적인 nested                        

자료구조와 마찬가지로 nested 인터페이스는 재귀적으로 처리된다. 

재귀 알고리즘은 많은 스택 메모리가 필요하므로 최대깊이를 제한해놓는것이 일반적이다. 그러나                    

리눅스 네트워킹 스택의 인터페이스는 nested 인터페이스의 최대 깊이를 제한하지 않고 있었고,                    

이로인해 stack overflow와 함께 kernel panic이 발생할 수 있다. 아래 그림과 같이 panic이 발생한다. 

 

본 패치는 nested 인터페이스의 깊이를 제한함과 동시에 재귀적으로 동작하는 adjacent API를                      

iterator로 변환함으로써 속도 및 메모리 문제를 해결하였음. 

 

 

 

 



● lockdep 경고 메시지 제거 

리눅스 커널에는 locking 문제(deadlock)을 런타임에서 검증하기 위해 lockdep이라는 모듈을                  

도입하였다. lockdep은 런타임의 lock/unlock시 lock을 검증하여 문제가 발생할 경우 경고메시지를                  

출력하는 역할을 한다. 그러나 lockdep은 내부 구현에 의해 잘못된 경고 메시지를 출력하기도 한다. 

Lockdep은 각 lock을 key로 관리하며, 이는 각 lock이 초기화될 때 설정된다. 이때, 서로다른 2개의                            

lock이지만, 초기화된 code의 static address가 동일한 경우 lockdep은 동일한 lock으로 인식한다. 

동일한 static address에 의해 초기화된 2개의 서로다른 lock이 nested하게 acquire를시도할 때                      

lockdep은 동일한 lock으로 보고 deadlock경고 메시지를 출력하는데, 이는 명백히 잘못된 경고                    

메시지이므로 개발자가 의도적으로 해당 예외처리를 해주어야 한다. 

아래 메시지는 lockdep에 의해 발생된 잘못된 deadlock경고 메시지이며, 본 패치는 해당 부분을                        

static lockdep key대신 dynamic lockdep key를 사용함으로써 해결하였음. 

 

 

 

 

 

 

 

 



● 참조변수 누수문제 해결 

  네트워크 인터페이스는 참조변수(reference count)를 통해 관리되며, 인터페이스가 생성될 때 기본 

참조변수2를 가지고 태어난다. 외부 모듈이 사용할 때 참조변수를 증가시키고 사용이 끝날 경우 

감소시킨다. 참조변수가 0이 되면 인터페이스는 삭제된다. 

  MACSEC과 VIRT_WIFI 인터페이스는 nested 인터페이스 형태가 될 경우 참조변수 0되지 않는 

문제가 있어 영원히 인터페이스가 삭제되지 않아 hang걸리는 현상(무한 loop)이 발생하였고, 해당 

문제를 해결하였음. 

 

 

● bonding 인터페이스의 flag를 잃어버리는 현상 해결 

  네트워크 인터페이스는 각 인터페이스의 특징 혹은 타입을 나타내는 flag를 가지고 있으며, bonding 

인터페이스의 경우 IFF_BOND flag를 가지고 있으며, 해당 flag는 인터페이스가 삭제되기 전까지 

가지고 있어야 한다. 

  bonding 인터페이스가 nested 형태가 될 때 IFF_BOND flag를 잃어버리는 현상이 있었고, 해당 

부분을 해결하였음. 

 

 

 

 



● VXLAN을 adjacent를 사용하도록 변경함 

  lower/upper 인터페이스를 둘 수 있는 인터페이스들은 보통 그들의 lower/upper를 재귀적으로 

사용한다. 이때 최대깊이 제한, looping방지등의 예외처리를 해줄 필요가 있다. 이런 예외처리는 

커널에서 adjacent API를 사용함으로써 쉽게 해결이 가능하다. 그러나 VXLAN인터페이스의 경우 

그들의 lower/upper 인터페이스를 재귀적으로 처리함에도 불구하고 adjacent API를 사용하지 않았다. 

따라서 VXLAN코드를 수정하여 adjacent코드를 사용하도록 변경하여 스택 오버플로우를 

해결하였음. 

 

패치내역 

● Merge branch 'net-fix-nested-device-bugs' 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=65921376425fc9c8b7ce647e1f7989f7cdf5dd70 

● net: core: limit nested device depth 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=5343da4c17429efaa5fb1594ea96aee1a283e694 

● net: core: add generic lockdep keys 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=ab92d68fc22f9afab480153bd82a20f6e2533769 

● bonding: fix unexpected IFF_BONDING bit unset 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=65de65d9033750d2cf1b336c9d6e9da3a8b5cc6e 

● bonding: use dynamic lockdep key instead of subclass 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=089bca2caed0d0dea7da235ce1fe245808f5ec02 

● team: fix nested locking lockdep warning 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=369f61bee0f584aee09f0736431eb9b330c98571 

● macsec: fix refcnt leak in module exit routine 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=2bce1ebed17da54c65042ec2b962e3234bad5b47 

● net: core: add ignore flag to netdev_adjacent structure 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=32b6d34fedc2229cdf6a047fdbc0704085441915 

● vxlan: add adjacent link to limit depth level 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=0ce1822c2a08f6e05e22239bcb1778dcc916c7bc 

● net: remove unnecessary variables and callback 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=f3b0a18bb6cb07a9abb75e21b1f08eeaefa78e81 

● virt_wifi: fix refcnt leak in module exit routine 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=1962f86b42ed06ea6af9ff09390243b99d9eb83a 

● bonding: fix using uninitialized mode_lock 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=ad9bd8daf2f9938572b0604e1280fefa8f338581 

● vxlan: fix unexpected failure of vxlan_changelink() 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=c6761cf521f9bffbdcbb619dba665ebf3bcefb1e 

https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=65921376425fc9c8b7ce647e1f7989f7cdf5dd70
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=5343da4c17429efaa5fb1594ea96aee1a283e694
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=ab92d68fc22f9afab480153bd82a20f6e2533769
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=65de65d9033750d2cf1b336c9d6e9da3a8b5cc6e
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=089bca2caed0d0dea7da235ce1fe245808f5ec02
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=369f61bee0f584aee09f0736431eb9b330c98571
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=2bce1ebed17da54c65042ec2b962e3234bad5b47
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=32b6d34fedc2229cdf6a047fdbc0704085441915
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=0ce1822c2a08f6e05e22239bcb1778dcc916c7bc
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=f3b0a18bb6cb07a9abb75e21b1f08eeaefa78e81
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=1962f86b42ed06ea6af9ff09390243b99d9eb83a
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=ad9bd8daf2f9938572b0604e1280fefa8f338581
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=c6761cf521f9bffbdcbb619dba665ebf3bcefb1e


▢ 지식전파활동 수행표 

컨퍼런스  (    0     ) 회  세미나  (    0     ) 회 

모 임  (    0     ) 회  교육기관 강의  (    0     ) 회 

기 고  (    0     ) 회  기  타  (    0     ) 회 

▢ 지식전파활동 수행내역 

없음. 

 

 

▢ 차월 월간목표 

● TC, Qdisc분석 

● Lockdep 분석 

● netdev patch작성 

 

2019년  11 월  10  일 

글로벌 전문 개발자   유태희    ( ) 

 




