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SecureInfo Team Members

김인환 (팀장)
❏ 프로젝트관리
❏ 개발보조
❏ HTML 페이지레이아웃

예두희
❏ 개인정보사용이력로깅모듈개발
❏ 정보유출상황탐지모듈개발
❏ 소프트웨어설정및데이터관리

모듈개발

김보성
❏ 개인정보사용이력로깅모듈

개발
❏ 정보사용이력확인모듈개발
❏ HTML 페이지레이아웃
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Introduction

Hard to remember!
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Introduction

나의정보사용내역을알려주진않는다!

test

**********

ID

Password

Log in

Click!

Password Manager
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Motivation

나의개인정보사용을추적해보자!

Let’s Track My Personal Information Usage!
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TrackMyPIU
(Track My Personal Information Usage)

❏ 목적
❏ 웹브라우저의개인정보(예: ID, password) 사용내역추적
❏ 부정사용으로확인혹은의심되는정보사용이력탐지및보고

❏ 구성모듈
❏ 정보사용이력로깅모듈
❏ 정보유출상황탐지모듈
❏ 정보사용이력확인모듈
❏ 소프트웨어설정및데이터관리모듈
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TrackMyPIU Overview

Reports

when

-------------

--------

-----------

------------

where

-------------

-----------

------------

-------------

-------------

-----------

---------

-----------

what

Reports

❏ 가입한혹은로그인한
웹사이트확인

❏ 내정보사용이력확인

Google 

sync server
User

**********

ID

Passwor

d

Log in

Click!

test

Login

**********

ID

Passwor

d

Sign up

Click!

test

Signup

test@test.comE-mail

Address Seoul

}
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Software Modules

개인정보사용이력
로깅모듈

정보
사용이력
확인모듈

감시대상웹브라우저에서개인정보
사용이력을모두로깅한다.

기록한내용을형식에맞게출력한다. 

(가입해서사용하는사이트목록, 가입혹은
로그인행위기록내역, 정보사용행위
이상여부판단내역)

정보유출상황
탐지모듈

정보사용행위의
이상여부를
판단한다.

소프트웨어
설정및
데이터
관리모듈

소프트웨어에
필요한설정값및
발생하는데이터를
관리한다.
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How does it work?
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UI & Functionalities

❏ Signed-ups

가입한혹은로그인한웹사이트확인, 데이터삭제

❏ History

가입혹은로그인을통해제출한내정보사용이력확인, 데이터삭제

❏ Suspicious

정보사용과관련한이상행위판단및확인

❏ Settings

데이터전체삭제
이상행위판별을위한임계값(threshold) 설정
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Signed-ups 

현재보고있는리포트
내용설명

차트
(사이트별누적접속횟수)

정보사용이력
(정보사용한 사이트목
록및사용정보, 접속
횟수, 최종접속시각)

해당사이트에대한
정보삭제버튼

11



History 

현재보고있는리포트
내용설명

차트
(사이트별누적접속횟수)

정보사용이력
(정보사용시각, URL, 사
용한정보, 사용형태)

해당사이트에대한
정보삭제버튼
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Suspicious

현재보고있는리포트
내용설명

정보사용이상행위
탐지결과
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Setting

현재보고있는리포트
내용설명

크롬익스텐션설정
페이지바로가기

(추가구현)

전체데이터삭제
및

임계값설정
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Development Environment

윈도우, 리눅스, 맥, 

그리고크롬익스텐션을
지원하는모든 OS

지원운영체제 개발언어 개발툴

자바스크립트, JQuery, 

HTML + CSS

Chrome DEV editor, 

Github, Vim, Chrome 

Developer Tools
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Results

❏ 프로그램 (구글크롬익스텐션)
❏ 소스코드라인기준개발규모산정

❏ 새로작성한코드비율 = 98 %

❏ 타공개SW 코드사용비율 = 2 %

❏ 개발문서
❏ 소프트웨어설계서
❏ 사용자매뉴얼

❏ 오픈소스커뮤니티
❏ https://github.com/hwanud/SecureInfo
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Open Source 

Community

(Github)

- 활동내역

(https://github.com/hwanud/SecureInfo)
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Open Source 

Community

(Github)

- Issue 관리

(https://github.com/hwanud/SecureInfo)

18



Demo Video

시연동영상재생
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Current Issues

❏ 로그저장이정상적으로동작하지않는사이트존재

로그저장가능한웹페이지* 구성 로그저장불가능한웹페이지구성

• <form> 태그가정상적으로
존재하는로그인/가입폼

• <input type=submit>, <input 

type=image>, <button 

type=submit>의형태로
submit이발생하는사이트들

• <form> 태그가존재하지않는
경우

• <form> 태그의 submit을
자바스크립트등으로수행하는
경우 (input type 태그를
이용하지않는경우)

* 예시: accounts.google.com, cymember.cyworld.com, demo.redmine.org, wordpress.com, ssl-kr.hotels.com, www.cjone.com, 
www.facebook.com, www.funshop.co.kr, www.linkedin.com, www.amazon.com, ipin.siren24.com, nid.naver.com, 
logins.daum.net, cloud.daum.net, www.megabox.com 32



Planned Enhancements

더많은웹서비스에서로깅
가능하도록개선

이상행위탐지부분발전가능성

• 다양한로그인/회원가입행위
탐지알고리즘추가

• 사용자로그인/가입등의패턴
파악 (learning phase)을통해
임계값설정없이자동으로
위험수준판단하도록개선
가능
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QnA
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