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2017년 : Data, Threat, Cloud, Risk, IoT…

Data, IoT, Machine Threat, Cloud, RiskCyber, Learn

2016년 : Submission Titles
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Big Data

IoT

Big Data 수집/ 분석

실시간 데이터 처리

Correlation Analysis

배경

…etc…

이슈
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솔루션 도입

자체 개발

오픈소스 활용한 구축
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『출처 : NorthBridge/BlackDuck SW. 2017 Open Source 360° Survey』

1위 벤더 기술 종속성 탈피

2위 자유로운 코드 수정

3위 소프트웨어의 기능성

4위 소프트웨어의 혁신성

5위 코드의 품질과 보안성
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SIEM : Security Information and Event Management

Flume + Kafka

Spark Stream

Drools

Big Data 수집/분석

실시간 데이터 처리

Correlation Analysis

8



Reliability

Scalability

다양한 Data Source

데이터 정제

다양한 전송타입
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Persistency

Scalability

고성능 설계

Zero-Copy
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SIEM : Security Information and Event Management

Dynamic load balancing

Dynamic scaling

빠른 속도

다양한 개발언어 지원

UI enhancements
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성숙된 Rule Engine

쉬운 Rule 편집 기능

통합 Rule 관리 기능

WEB UI의 Workbench

확장 가능한 구조

12



정보수집

수집

전처리/ 분배

Blacks 탐지

분배

정규화

복합분석

Correlation 

탐지

규칙탐지

정보원본

분산검색

원본저장

분산
Queue

웹 포탈

사용자 기능

관제 기능

침입 탐지/대응

침해사고 분석

보안 정보/ 보고전파

업무(처리/분석/대응) Ticket

Mail

SMS

사용자 기능

관제/운영

보안 정책관리

보안/가용성 모니터

보안 자산 관리

Dashboard

자산/취약점

정책 현황/변경요청

보안정보/Report

침해 대응 현황

보안 운영현황

긴급경보

웹

포
털

관
제

B

P

M

탐지
정보

탐지
정보

Scale-out

Spark

Scale-out

Flume

Scale-out

Elastic Search

Scale-out

Drools

보안이벤트
장애로그
시스템로그

원본
조회

Simples

탐지

13



Data 

Collection

Live 

Detect

(Blacks,

Simples)

Correlation 

Analysis

Archive 

Logs

Compliance

report

14



사회
공헌

성장 의무
더 나은

소프트웨어
오픈소스
라이선스

오픈소스
공개

15



[ Original] 

Collect

(Flume)

Tagging
Version

Time

UUID

Forwarder

Queue

(Kafka)

Partitioning

partitioned 

by forwarder

Normalize

(Spark)

Normalize

Parse & Normalize

over event stream

[ Norm ]

[ Fail ]

Aggregate/ Detect / Write

(Spark)

Aggregation
(Dimension reduction)

over sized bulks in 

partition

Preserve 

partition

Live-detection
over 

aggregate bulk

Write

(Spark)

To HDFS
[ Fail : Original ]

With fail TimeReplay

with Fail time stamp &

Original tag info

HDFS

[ Detect]

Analyze

(Drools)

Write
HDFS | ES

with 

Aggregate. & Detect info

Caller

(Spark)

Send to others
To DBMS

To Mail

To SMS

To Ticket Module

Statistical 

Analysis

Live-Analysis
over 

Timed window

HDFS

ES

DBMS Mail SMS Ticket

ACL

QoS

TLS

1 2

3

54

16



Thank You for Watching!


