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I. 임베디드 SW
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 “Software is eating the world”

http://www.futuristgerd.com/wp-content/uploads/2015/12/Essential-slides-and-memes-future-issues-2015-Gerd-

Leonhard-Futurist-Keynote-Speaker.025-768x432.jpeg
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 임베디드 시스템

I. 임베디드 SW

• 제어를 위한 특정 기능을 수행하는 특정 목적의 컴퓨터 시스템

으로 제어 대상인 장치 내에 존재

• 마이크로프로세서의 98%가 임베디드 시스템에서 사용

• 저전력, 소형, 낮은 단가, 제한적인 프로세싱 자원 등이 특징

• 하드웨어에 직접 설치됨으로서 자원을 최적화 관리하고 향상

된 성능을 끌어낼 수 있는 장점
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 임베디드 시스템의 확산

I. 임베디드 SW
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 임베디드 SW + HW

I. 임베디드 SW
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 임베디드 SW와 오픈소스

• 코드 재사용

• 개발기간의 단축

• 기능의 증가

• 개발비용 절감

• 하드웨어의

commodity화

I. 임베디드 SW

UMB Tech, ‘2014 Embedded Market Study Then, Now: What’s Next?’
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UMB Tech, ‘2014 Embedded Market Study Then, Now: What’s Next?’

I. 임베디드 SW

 임베디드 SW와 오픈소스
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 임베디드 SW와 오픈소스

I. 임베디드 SW

https://www.tizen.org/ https://www.genivi.org/
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 임베디드 SW와 오픈소스

I. 임베디드 SW

2016. 11. MS 리눅스 재단에 플래티넘 멤버로 가입
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 Open Source Hardware

I. 임베디드 SW

• http://www.oshwa.org

• 소프트웨어 뿐만 아니라 하드웨어 디자인에 대한 정보의 공개

Raspberry PiArduino
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오픈소스 라이선스 위반

제3자의 지적재산권 침해

자사의 지적재산권에

대한 영향

II.  OSS(Open Source Software)의법적리스크

 OSS의 법적 리스크
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조건
(condition)

약정
(covenant)

이용허락 범위 부가 약정

저작권
침해

계약
위반

Jacobsen vs. Katzer

 오픈소스 라이선스 위반의 효과

II.  OSS(Open Source Software)의법적리스크
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• 저작권 침해로 의율할 경우

• 주장입증책임의 범위

• 손해액의 입증방법

• 침해중지청구

• 가처분에 기한 침해중치청구의 가능성 여부

• 보전의 필요성의 문제 : 쌍방의 이해득실, 본안소송에 있어서 승

소 가능성, 회복할 수 없는 손해 발생여부, 다른 수단의 존재, 기

타의 제반 사정을 고려

 오픈소스 라이선스 위반의 효과

II.  OSS(Open Source Software)의법적리스크
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 소프트웨어 특허 관련 분쟁 증가

II.  OSS(Open Source Software)의법적리스크
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 OSS의 특허 침해 리스크

• 소프트웨어 특허는 하드웨어에 비해 적용 범위가 포괄적이어

서 침해 회피가 어려움

• OSS는 소스코드의 공개로 특허침해의 입증이 상대적으로 용이

• OSS 이용자는 cross-licensing 등을 이용한 방어 역량이 부족

• 보증부인, 책임제한 조항으로 이용자가 리스크 부담

• MPL의 관련 특허권에 대한 정보 고지 조항이나 GPL의 제3자 특

허권 구현 프로그램의 배포제한 조항만으로는 부족

II.  OSS(Open Source Software)의법적리스크
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 묵시적 특허 라이선스

• OSS의 기여자 또는 OSS의 배포자가 보유한 해당 소프트웨어

로 구현되는 특허에 대한 묵시적 라이선스 부여 여부

• GPL v2의 경우 제3자의 특허 대상 프로그램의 배포 제한 조항

과 서문 등을 근거로 OSS의 기여자의 묵시적 라이선스 허여를

인정하는 주장이 유력

• Legal Estoppel : “TransCore, LP v. Elec. Transaction 

Consultants, 563 F.3d 1271 (Fed. Cir. 2009)”

II.  OSS(Open Source Software)의법적리스크
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 명시적 특허 라이선스 조항

• 1990년대 후반 소프트웨어 특허의 증가로 관련분쟁이 많아지자

특허라이선스 조항이 포함되기 시작

• 대표적인 예

• APL(Apache License) v2 (http://apache.org/licenses/LICENSE-2.0)

• MPL(Mozilla Public License) v2 (http://www.mozilla.org/MPL/2.0/)

• GPL(General Public License) v3 

(http://www.gnu.org/copyleft/gpl.html)

II.  OSS(Open Source Software)의법적리스크

http://apache.org/licenses/LICENSE-2.0
http://www.mozilla.org/MPL/2.0/
http://www.gnu.org/copyleft/gpl.html
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• 무상의 비독점적 통상 실시권의 허락

• 라이선스 대상 특허

• APL & MPL : 기여부분이나 기여의 결과인 전체 프로그램에 해

당되는 기여자의 특허

• GPL : 기여 부분에 한정되지 않고 기여의 결과인 전체 프로그램

의 일부에 해당되는 기여자의 특허(통상실시권의 허락을 받은 실

시권자 포함), 기여 후에 취득한 특허 포함

 명시적 특허 라이선스 조항

II.  OSS(Open Source Software)의법적리스크
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• 임베디드(embedded) 시스템의 경우 제조업체가 가지고 있는

하드웨어 관련 특허기술이 오픈소스 SW로 인해 영향을 받을

가능성

 임베디드 시스템에서의 이슈

II.  OSS(Open Source Software)의법적리스크

NVIDIA case

http://cdn2.ubergizmo.com/wp-content/uploads/2012/06/linus-torvald-fuck-you-nvidia.jpg
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• 이용자가 기여자 등을 상대로 해당 OSS에 대한 특허소송을 제

기하는 경우 라이선스가 종료 되는 것으로 규정

• 소송의 유형

• MPL : declaratory judgment actions, counter-claims, and cross-

claims 은 제외

• 종료되는 라이선스

• GPL, MPL : 특허 라이선스를 포함하는 모든 라이선스

• APL : 특허 라이선스만 종료

 보복조항(Retaliation Clause)

III. 오픈소스라이선스의특허조항

19
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III.  관련사례

 D-Link case

• gpl-violations.org

• GPL로 라이선스 된 Netfilter/Iptable의 개발자 중 한 명인 Herald 

Welte(독일)에 의하여 조직. 

• 처음에는 위 소프트웨어에 관한 GPL 위반에 대한 쟁송에 한정되었

으나 점차 GPL로 라이선스 된 다른 소프트웨어로 확대

• 최초의 본격적인 GPL 위반에 대한 법적 조치

• 펌웨어에 MTD, MSDOSFS 등을 GPL을 준수하지 않고 사용

• gpl-violations.org가 저작권 양도 받아 소송

• 소프트웨어 역분석을 통해 증거 확보
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III.  관련사례

 BusyBox case

• SFLC(Software Freedom Law Center)가 제소한 일련의 소송

• 임베디드 시스템에 사용되는 유틸리티 모음인 BusyBox

• HDTV, 셋탑박스를 생산하는 삼성전자와 휴맥스 등 14개 회사 상대

• 2009년 합의로 종료

• GPL 컴플라이언스 담당 직원 임명

• 소스코드 제공

• 고개들에게 GPL 관련 권리 고지

• 금전적 배상
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III.  관련사례

 FSF vs. Cisco

• FSF에 의한 최초의 소송 (2008년)

• 사안의 내용

• 칩셋 공급회사인 Broadcom이 Linksys사에게 제공한 무선라우터 칩셋

의 코드가 FSF가 저작권을 가진 소프트웨어에 적용된 GPL 위반

• 위 코드는 Broadcom인 대만회사를 거쳐 외주를 준 중국 회사가 납품

• 그 후 Cisco가 Linksys를 인수함에 따라 소송상대방이 됨
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III.  관련사례

 FSF vs. Cisco

• 2009년 합의로 종료

• GPL 컴플라이언스 담당 직원 임명

• FSF에 일정 금액 기부

• 시사점

• M&A 시의 오픈소스 IP 실사 문제

• 외주제품의 오픈소스 컴플라이언스 문제
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III.  관련사례

• 2010년 독일의 DSL 라우터 회사인 AVM이 필터링 SW 회사인

Cybit을 상대로 소 제기

• Cybit은 AVM의 라우터에 설치되는 필터링 SW를 판매 – 필터

링 SW는 펌웨어를 추출하여 수정한 후 이를 다시 설치하는 방

식으로 탑재됨

• AVM 라우터의 펌웨어는 리눅스 기반으로 작성된 것으로 GPL 

적용됨

 AVM vs. Cybit
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III.  관련사례

• AVM은 필터링 SW의 설치로 라우터의 펌웨어가 변경된다는

것을 내세워 저작권침해, 상표권 침해, 부정경쟁임을 내세워 침

해중지청구 했으나 모두 기각

• 제품의 본래 기능을 해할 우려가 있는 SW가 설치되는 것을 거부

할 수 있는지 여부

• 펌웨어를 수정했을 때 워런티가 실효되는 것으로 규정할 수는 있

으나 GPL로 배포된 소프트웨어의 수정을 막을 수는 없음

 AVM vs. Cybit
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 Anti-Tivoization clause in GPL v3

• Tivoization : GPL로 라이선스 된 SW를 임베디드 시스템에 사

용했음에도 불구하고 하드웨어상 제약(디지털 서명 등)을 통해

수정본을 실행시킬 수 없게 만드는 것

• GPL v3 초안에 이를 금지하는 조항을 삽입

• 리누스 토발즈는 디지털 서명 등을 통해서 제약을 가하는 것은

보안 등의 문제로 합리적 이유가 있고 이는 윤리적으로도 비난할

수 없다고 반박

III.  관련사례
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 Anti-Tivoization clause in GPL v3

• GPL v3의 최종본에서는 설치정보만 제공하는 것으로 타협

“GPL 이 적용된 프로그램의 비(非)소스 형태가, 소유권의 영구 양도

나 장치의 제어 또는 일정기간 대여를 통해 ‘사용자 제품’에 내장되

어 사용자에게 전달된 경우에는, 부합하는 소스에 충분한 기술 정

보, 방법, 절차, 권한 키, 또는 부합하는 소스의 개작 버전으로부

터 해당 사용자제품 내의 저작물 개작 버전의 설치, 실행 시 필요

한 기타 정보를 반드시 첨부해야 한다”

• 리눅스와 BusyBox는 GPL v3를 채택하지 않음

III.  관련사례
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 Oracle vs. Google

http://www.slideshare.net/zzal_me/opening-slides1592541-12600556?related=2

III.  관련사례
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 오픈소스 컴플라이언스의 필요성

• 기류의 변화 – 금전적 배상 노리는 단체, 개인 등장

ex) Patrick McHardy

• 오픈소스 컴플라이언스

• 단순히 오픈소스 라이선스 준수 문제에 그치는 것이 아니라 제3

자 및 자사의 지적재산권 관리와 대응의 맥락에서 접근해야

• M&A시 IP Due Diligence 이슈

• 오픈소스 생태계를 활용하여 회사의 이익을 극대화하는 전략

적 접근 필요
29

IV. 오픈소스 컴플라이언스의 정비



Confidential & Privileged 30

IV. 오픈소스 컴플라이언스의 정비

 현황분석 및 개선

정책

조직

관리범위관리체계

공급망
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IV. 오픈소스 컴플라이언스의 정비

 현황 분석에 따른 조치

31

1. 정책 관련

• 법무팀, 특허팀, IP팀, 개발팀 모두 참여

 오픈소스 관리 정책 수립 + 수립된 정책의 정기적 업데이트 필수적

2. 조직 관련

• 전담인력 필요  전사적으로 모든 계열사들의 오픈소스 업무 관리 감독

• 법률검토를 위한 법무팀 등의 참여가 필수적

3. 관리범위 관련

• 배포 및 서비스 되는 모든 오픈소스 프로젝트들의 검증, 관리가 필요

• 법률적인 관점에서의 관여가 이루어지는 “필수 관리영역”이 존재하여야 함
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IV. 오픈소스 컴플라이언스의 정비

 현황 분석에 따른 조치

32

4. 관리체계 관련

• 공식적이고 체계적인 관리 프로세스의 마련  소프트웨어의 배포 단계

뿐만 아니라 설계, 개발 단계에서의 관리가 필요

• 모든 검수결과에 대한 법률적 검토가 요구됨

• 관련 가이드 정비 필요

5. 공급망 관리 관련

• 협력사들도 관리 대상에 포함

• 공급망 관리를 위한 전사적 오픈소스 컴플라이언스 프로그램 정비

• 관련 계약서 검토 및 정비 필요
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Thank You
Any Questions? jay.yoon@leeko.com

mailto:jay.yoon@leeko.com

