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모바일 앱의 클라우드 보안 취약점과
대응방안
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모바일 앱 개발 환경의 변화
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R E A D Y  T O
S E R V I C E

S C A L A B I L I T Y

A C C E S S B I L I T Y



클라우드 모바일 백엔드 활용 예시
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클라우드 모바일 백엔드 활용 예시
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B u t . . .

H o w a b o u t
S e c u r i t y ?



과거 클라우드 데이터 유출 사례
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Uber
(2016)

TimeWarner 
Cable
(2017)

FedEx
(2018)

AWS Account Hacked
Personal Information
of 57 Million users

4 Million Customer 
Records Exposed

119,000 US Citizens'
Personal Information 

Leaked

Is it OK 
now?



여전히 계속되는 클라우드 데이터 유출 사고
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클라우드 보안의 3가지 실패 원인
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루트키 사용, 키 값의 하드코딩 실수

K e y  M a n a g e m e n t  F a i l u r e

앱 유저간의 권한 분리 실패

C l o u d  P e r m i s s i o n  F a i l u r e

비용 절감을 위한 로깅/모니터링 미적용

M o n i t o r i n g  F a i l u r e



클라우드 취약점 사례
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사진공유 앱의
클라우드 저장소
루트키 하드코딩

클라우드 저장소의
잘못된 권한

부여(읽기/쓰기 가능)



모바일 앱과 클라우드 Back-End 아키텍쳐 구성
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- 모바일 앱에 내장된 클라우드 SDK를 통해 서비스 호출 (REST API)

- 클라우드 사용자 인증을 위한 Credential (Access/Secret Key) 필요



클라우드 SDK를 사용하는 모바일 앱의 취약점 분석
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- 클라우드 SDK가 포함된 앱 : 클라우드 back-end 서비스가 연동

- 앱에서 클라우드 서비스 접근 시 Credential 정보를 사용

☞ Credential을훔칠수 있다면클라우드자원에 접근가능

B 배달앱의
AWS 관련 클래스



클라우드 SDK를 사용하는 모바일 앱의 취약점 분석
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Hooking point

- 앱에서 클라우드 자원에 접근하는 순간의 파라미터 값을 가로채기

- https://github.com/june5079/soFrida



클라우드 SDK를 사용하는 모바일 앱의 취약점 분석
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- 클라우드 접근에 필요한 Credential정보 획득

- 획득한 키를 CLI Tool로 셋팅한 후 클라우드에 직접 접근 시도

All Access Keys Extracted



클라우드 SDK를 사용하는 모바일 앱의 취약점 사례
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june@JuneMacbook:~/Tools/soFrida$ aws s3 ls s3://*****/********/contract/

20**-**-** 15:39:00 366013 contract.pdf

20**-**-**  15:39:00 189136 contract.pdf

20**-**-**  15:39:01 1267294 contract.pdf

20**-**-**  15:39:01 2262738 contract.pdf

...

...

...

20**-**-**  15:39:02 1022818 _contract.pdf

20**-**-**  15:39:02 23702853 _contract.pdf

20**-**-**  15:39:06 850544 _contract.pdf

20**-**-**  15:39:06 850266 _contract.pdf

20**-**-**  15:39:07 2363402 _contract.pdf

………....

A 앱
내부 계약서 파일

데이팅 앱 B
사용자간 전송 파일



클라우드 SDK를 사용하는 모바일 앱의 취약점 실태 (2019년)
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App Store
Download Count

Number of potentially 
Vulnerable Apps

+100,000,000 12

+50,000,000 12

+10,000,000 98

+5,000,000 88

+1,000,000 318

<1,000,000 2172

Total 2700

date of collection : April 4, 2019 09:55 KS
Number of Analysis Target App : 4,000,000

● 253 개 앱에서 서비스에
영향을 줄 수 있는 취약점
발견

● Critical : 53 Apps
(30 of 1M+ Downloads)

● Medium : 13 Apps
(12 of 1M+ Downloads)

● https://sofrida.github.io
(상세 분석 결과 참조)

개발자의 실수가
서비스에 치명적
영향을 줄 수
있습니다.



클라우드를 안전하게 사용하기 위한 방법
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- 클라우드 키에 대한 적절한 권한 통제

ㆍ루트키 사용 금지

ㆍ키 하드코딩 금지

- 클라우드 보안에대한 비용투자

ㆍ로깅 + 모니터링

- 내부토론 + 외부협업을 통한리스크관리

ㆍ버그바운티 프로그램 참여


