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S/W 개발 Trend 

소수 전문가에 의한 수직적 개발이 아닌, 

집단지성으로 다수의 수평적 개발 더 중요 
※ 앤드루 맥아피 / MIT 수석과학자  “인텔 Shift 2017” 기조 연설 

[주요 오픈소스 프로젝트] 

Apache HTTP server, Mozilla Firefox, Chromium, LibreOffice,  
GNU/Linux, Android, Tizen … 

[외부 공동개발 활용 사례] 

Satya Nadella
現 MS CEO 

(’14~) 

Top 500 수퍼컴 OS, 100% Linux 

∙ Open Source化 급증 

MS社 : 최대 Open Source 운영 

∙ Closed → Open 개발환경으로 변화 

∙ 1천 5백개 Repo 운영, GitHub 인수 발표 (‘18.6月)  
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Open Source in Samsung Research 

√ 다양한 오픈소스 프로젝트 운영 및 삼성 제품에 탑재 

Getting a taste 

2002 

PDA 

2009 

Exynos 

Galaxy Smart TV 

Adoption 

2017 

Proliferation 

IoT Devices 

EFL 

2012 

Contributions 

Refrigerator 

Z Phone 

Gear 

Tizen TV 

Washer 
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Open Source vs. Security 

공유 개발 시스템에서 취약점 발생時, 

사용하고 있는 여러 제품에서 동시에 취약점 발생 및 해킹에 노출 

https://www.zdnet.com/article/equifax-has-spent-242-7-million-on-its-data-breach-so-far/
https://www.bbc.com/news/uk-england-gloucestershire-40247117
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Open Source vs. Security 
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Common Vulnerabilities and Exposures (CVE) 

√ CVE 란? 

   “A list of information security vulnerabilities and exposures that aims to provide  

    common names for publicly known cyber security issues.” 
 

√ CVE는 어떻게 부여되나? 

   - CNAs (CVE Numbering Authorities)에서  CVE 여부 및 Numering 부여 

 

 

 

 

 

   - 새로운 보안 취약점이 신고 되면, CVE Numbering Authority (CNA) 가 CVE ID 를 할당하고  

     CVE 웹사이트에 CVE 목록을 게재 

https://cve.mitre.org/
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CVE 관리 

√ NVD (U.S. National Vulnerability Database) 

    - CVE 목록이 미국의 National Vulnerability Database에 기입되고(NVD), 

      fix information, 및 severity scores, impact ratings  와  같은 CVE 정보가 함께 저장됨 
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CVE 분석 자동화 시스템 필요성 

수동검사 방식 (1/2) 

Project 

1. 오픈소스 식별 

Name Version 

linux_kernel 3.10.65 

libtiff 4.0.6 

openssl 1.0.2i 

kerberos 5-1.9.4 

… … 

2. NVD에서 CVE 검색 3. CVE 리스트 확인 

OSS 
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CVE 분석 자동화 시스템 필요성 

수동검사 방식 (2/2) 

CVE list 

Patch 

Change  
Version 

4.a 패치 검색 

4.B 다른 버전 검색 

5.a 모든 CVE 수정 
SOS

CON 

5.B 버전 교체 SOS

CON 

6. Release 

x # of CVEs 

x # of versions 
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CVE 분석 자동화 시스템 필요성 

Pain points (1/2) 

Project 

1. 오픈소스 식별 

Name Version 

linux_kernel 3.10.65 

libtiff 4.0.6 

openssl 1.0.2i 

kerberos 5-1.9.4 

… … 

2. NVD에서 CVE 검색 3. CVE 리스트 확인 

OSS 

사용된 오픈소스 식별 어려움 
- 프로젝트에 사용된 오픈소스에 대한 정보부족이나 관리 미흡 

일반적이고 정형화된 오픈소스 명칭 부재 
- linux_kernel, linux-kernel, linux, kernel …   
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CVE 분석 자동화 시스템 필요성 

Pain points (2/2) 

CVE list 

Patch 

Change  
Version 

4.a 패치 검색 

4.B 다른 버전 검색 

5.a 모든 CVE 수정 
SOS

CON 

5.B 버전 교체 SOS

CON 

6. Release 

x # of CVEs 

x # of versions 

개발자 개개인이 모든 CVE의 패치를 정확히 찾는 것은 매우 어려움 

정확한 정보를 얻기 위한 시간 소요 

버전을 교체했을 시 안정성 문제 발생 
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개발자들을 위해 무엇이 필요한가? 

Requirements for scanning CVEs 

- 자동화된 시스템 

- 낮은 false positive 

- 오픈소스 명과 버전 관리 불필요 

- 적절한 수정을 할 수 있도록 CVE의 위치 제공 

- 발견된 취약점들 수정을 위한 패치 정보 제공 
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Automated Vulnerability Analysis System (AVAS) 

Easy-to-use web-based system  
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Automated Vulnerability Analysis System (AVAS) 

 

Easy-to-use web-based system  

 - to analyze CVEs in source code (Known vulnerabilities) 

 - to find memory corruption bug in binary (Unknown vulnerabilities) 
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Automated Vulnerability Analysis System (AVAS) 

CVE Scanner 

 - provide signature-based scanning and version-based scanning with patch information automatically  

Automation No false positive No management  
(Ver. & Name) 

[CVE (함수단위)] 

hash 

[Open Source Project] 

   

[함수단위 ] [Hash Value ] 

Search 

Yes or No 

Pin-pointing Fixing information 
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Automated Vulnerability Analysis System (AVAS) 

CVE Scanner Flow 

  

Ver. 1.1.x 

Open: xx 

Closed: xx 

Review: xx 
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AVAS in USE 
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AVAS: Statistics 

77763 
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Infographic for AVAS 
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Summary 

√ 공개 S/W의 활용은 필연적이나, 취약점 발생 시 공격에 쉽게 노출 

 

√ S/W 개발 단계에서 체계적인 보안검증 활동 필요 

   - 출시前 알려진 취약점들(CVE 등) 제거 필요 

√ 보안개발 프로세스에 대한 시스템화 

   - 체계적인 보안 활동 가능, 분석 및 대응 현황 제공 

√ 보안 검증 자동화 

   - Manual 검증은 매우 제한적이기 때문에 자동화 기능 연구/개발 반드시 수행되어야 함 
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THANK YOU 


