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안드로이드 기반 보안 취약성
• 스마트폰 개인프라이버시 유출 문제 발생

– 스마트폰 내 악성코드 또는 불법 SW등에 의해 시스템 내부 개인
정보 유출 문제가 발생함

• 원격제어, 정상 동작 방해, 과금유도 및 유해 사이트 접속 등의 과정을 유발할 수
있으며, 금융정보를 유출하거나 업무정보를 유출할 경우 보다 심각한 문제가
발생함
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안드로이드 기반 보안 취약성
• 루팅 공격으로 인해 개인정보가 외부로 유출될 수 있음
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루팅(Rooting) : 안드로이드 OS를 해킹해서 관리자 권한을 획득하는 과정
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스마트폰 개인정보 유출
• 스마트폰 내부정보 유출 방법 및 유출 정보

– 부팅시 자동 실행, 유출 매체 선택, 백그라운드 작동, 자동 삭제등의
방법으로 내부정보가 유출됨

– 스마트폰 정보, 사진, 통화목록, 연락처(주소록), 문자(SMS), 위치

정보(GPS), 업무정보 등의 개인정보가 유출됨
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악성 어플리케이션
• Walk&Text

– 어플리케이션 설치 시 안드로이드폰의 사용자 정보를 특정
서버로 유출 시키는 목적을 가진 악성앱
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<실행 화면> <Permission><Information>
참조 : 안철수연구소
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악성 어플리케이션
• DroidKungFu

– 안드로이드폰을 강제 루팅 후 권한을 탈취하여 좀비화시킴

– 스마트폰의 다양한 정보 수집 후 특정 서버로 전송함

– 정보 수집 후 악성앱은 사용자의 폰에 대해 루팅 공격을 시도함
• getPermission()함수 사용
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참조 : 안철수연구소
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악성 어플리케이션
• GoldDream

– FastRacing 으로 위장

– 통화 및 SMS 수신내역을 감시하는 어플

– 사용자의 통화내역, SMS 수신 내역 등을 감시하고 서버로 전송
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참조 : 안철수연구소
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연구 개발 목표



안드로이드
보안 취약성 분석



안드로이드 기반 활성 앱 이벤트 보안 취약성 진단 OSS 개발 Hyung-Woo 
Lee

Internet & Information Security Lab., Hanshin Univ.

안드로이드 루팅 : WonBreak
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Creation Include Attack
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안드로이드 루팅 : WonBreak
WonBreak 내부 구성 및 작동방식

Android Phone

WonBreak.apk

Linux Shell

WonBreak.apk 에서만 루트권한 획득
Linux Shell과 Java에서의 공격수행

중요한 파일을 Server로 전송

app_2 Linux Kernel

ㆍㆍㆍ

Android Phone

All Package

루팅 해제 및 흔적 제거

Linux Kernel

Android Phone

WonBreak.apk

app_2

ㆍㆍㆍ

WonBreak.apk 실행 후
Kernel에 권한요청 메시지조작

Temporary Rooting

Root
권한부여

Linux Kernel

Request

root

Linux Shell

WonBreak

Attack
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안드로이드 단말 취약성 공격

13
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A. 단말내 인증서 유출 공격
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-루팅 공격 수행
1. 버튼 클릭 시 수행

- 인증서 압축 수행
1. 인증서 압축
2. 인증서 생성

- 인증서 유출 공격
1. 압축된 인증서 전송
2. 압축된 인증서 삭제
3. 인증서 저장(서버)
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A. 단말내 인증서 유출 공격
• 1단계:루팅(Rooting) 공격

– 금융정보를 획득하기 위해서는 루팅 공격 후 가능

– 루팅 공격 이유
• 루팅 상태에서만 tar명령어를 사용하여 압축가능

• NPKI 폴더내 한글명의 폴더가 존재(직접 접근 불가)

• 인증서 유출 공격시 파일(signCert,signPri) 전송문제

– 루팅 없이 인증서 유출 공격
• sdcard 최상위에 위치한 NPKI 폴더를 압축하지 않고 명령어(ls, cat) 만으로

금융 정보를 획득할 경우 각각 다른 NPKI 폴더 구조에 대한 분석이 필요함
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1단계 2단계
해당 경로의 파일 폴더

(한글로 된 사용자 이름의
폴더) 정보를 가져옴

< ls명령어 >

공인 인증서 파일
(signCert, signPri)을 금융
정보 공격 앱의 파일 폴더
로 복사후 서버로 전송

< cat 명령어 >
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A. 단말내 인증서 유출 공격
• 2단계:금융정보(인증서)압축/생성
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1. sdcard 최상단에
위치한 NPKI폴더
압축(ex:finance.tar)

2. 압축된 파일은
금융정보 공격 앱
파일 폴더에 생성
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A. 단말내 인증서 유출 공격
• 3단계:금융정보(인증서)전송/삭제

– 압축된 파일을 공격자 서버로 전송

– 금융정보 공격 앱 내부에 생성된 압축 파일 삭제
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B. 개인정보 유출 공격
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B. 개인정보 유출 공격
• 개인정보유출
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*개인정보유출
-SQLite에 저장된 정보를 특정 외부
서버로 전송
(예)  10.20.19.26:3458로 전송
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C. SMS를 이용한 음성녹음 공격
• SMS 메시지를 통한 음성 녹음(도청) 공격

20
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C. SMS를 이용한 음성녹음
공격

• 녹음된 음성 화일에 대해 외부로 전송

21



안드로이드 활성 앱 이벤트
취약성 진단 SW
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SW 개발 도구 및 실험 환경
• 개발 도구 및 실험환경

– IM-A630K(이자르폰)/Achro-HD/에뮬레이터

– Android OS(Proyo 2.2)

< 개발 도구 >
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이벤트 보안 취약성 진단 OSS
• 구현된 주요 기능

– 안드로이드 단말 진단 기능 제공
• 계정 발급 시 등록된 디바이스 정보 기반 진단 기능

– 네트워크 인터페이스 설정 기능 제공
• Wi-fi/ 3G/ bluetooth/ GPS 활성화에 대한 사용자

중심의 on/off 기능

– 활성 앱 이벤트 모니터링 기능 제공
• Foreground/background로 실행중인 활성 어플리

케이션 이벤트 모니터링 기능

– 이벤트 기반 취약성 진단 기능 제공
• 서버/클라이언트 기반 이벤트 취약성 진단 기능

– 웹 방문 기록 기반 진단 기능 제공
• 사용자 인터넷 사용 기록 기반 악성 코드 배포 사이트 차단 기능
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이벤트 보안 취약성 진단 OSS

25

Animation
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이벤트 보안 취약성 진단 OSS
• 계정 발급 및 로그인

– ID/PW 기반 인증/로그인 과정 수행

– 계정 미발급 시 사용자 계정 추가
• Join 과정을 통하여 취약성 진단 서버에 신규 사용자 계정을 발급

• 계정 발급 시 사용자 동의 후 자동적으로 스마트폰 정보 서버로 전송

26

Tab Menu
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A. 디바이스 진단 기능
• 안드로이드 단말 정보 전송

– 디바이스 내부 정보 자동설정 후, 서버 전송

– 단말 정보 기반의 취약성 진단 가능
• Device ID, SW Version, PhoneNumber, SIM Serial Number, Network 

Operator 기반의 진단

27

진단 정보
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A. 디바이스 진단 기능

28

Toast

사용자 별 디바이스 정보
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B. 네트워크 설정 기능

29
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C. 활성 앱 모니터링 기능

30
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D. 보안 취약성 진단 기능
• 활성 앱 이벤트 기반 진단

– 실행중인 어플리케이션의 이벤트를 기반으로 취약성 진단

– 실시간 자동 진단 알고리즘 개발
• 각 이벤트 위험도에 따른 평균 결과(1~10의 수치)
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D. 보안 취약성 진단 기능
• 진단 서버 화면

– 각 이벤트에 대한 연산 후, 클라이언트로 알림

32
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D. 보안 취약성 진단 기능

33
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E. 웹 방문 기록 기반 진단
기능

• 웹 정보 진단 기능
– 시스템 내부 웹 방문 기록 정보 서버 전송 후, 저장 가능

– 웹 방문 기록 기반 악성코드 진입 경로 차단 및 진단
• 서버 WebRecord DB에 저장된 웹 방문 기록 분석을 통한 불법 사이트 차단

34
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E. 웹 방문 기록 기반 진단
기능

35

Toast
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후반기 연구 : 루팅 공격 탐지 !
• 루팅 공격에 대한 모니터링 및 검출 기술 개발

– 이상 현상 검출 방법 연구

– 시스템 내부정보 변화에 대해 주기적으로 모니터링
• 프로세스, 저장소, 메모리 모니터링

36



커뮤니티 운영 실적
및 향후 적용 분야
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• SourceForge.net 커뮤니티 개설 및 운영
– Android Event Analysis (2011. 4. 12 개설)

• https://sourceforge.net/projects/androideventana/

• 소스코드 개발 및 버그 수정 배포

– 2011년도 2학기 현재 ‘모바일프로그래밍’ 전공교과목 개설 운영중

(수강인원 51명)

38

SW 개발 커뮤니티 운영

https://sourceforge.net/projects/androideventana/
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• SourceForge.net 커뮤니티 운영 현황
– 프로젝트 참여 인력 : 8명 (적극적인 개발 참여인원) + @

– File Manager 
• Client : AndVulnerAnalysis_Ver0.5 

• Server : AndVulnerDiagnoServer_Ver0.2

– Analytics
• 최고 순위 : 1,261위
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• 스마트폰 기반 공격 탐지 및 대응 시스템 개발 등 연계 가능
– 스마트폰 자가 진단 및 대응, 게임앱 등에 대한 보안성 진단/점검
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