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□ 오픈소스를 활용한 기업의 SW개발 (SWOT 분석)

S W

O T

Strength

Opportunity Threat

Weakness

 보안 이슈의 증가

 저작권 관련 소송

 제3자의 특허권 존재 가능성

 새로운 라이선스의 등장

→ OpenSSL(Heart Bleed), 
GNU Bash(Shell Shock)

→ Patrick McHardy

 새로운 영역에 대한 낮은 진입 장벽

 IT 혁신을 주도(Cloud, Big data, SNS, IoT)

 오픈소스로 배포 (기술력 과시/기여 기대)

 소프트웨어의 소스코드가 공개

 결함/보안 취약점의 빠른 해결

 저작권료에 대한 비용 절감 (대부분 무료)

 쉽게 사용/수정/배포 가능

 소스코드 공개의 의무 (일부 라이선스)

 장애 발생시 책임 있는 사후 서비스 불가

 거버넌스 체계 필요

 요구사양에 딱 맞는 SW를 찾기 어려움

→ 유지보수 비용 지불 필요
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□ OSS 분류 체계에 따른 사용 현황

* 한국정보통신기술협회(TTA) 제공 공개소프트웨어 분류 체계 기준
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• 라이선스 검토 시 유의 사항 (1)

－ 제 3자의 특허권 존재 여부 확인

. SW 개발자와 특허권자가 다른 경우(Hidden Patent)의 특허 존재 가능성

. 저작권자는 보증의 부인(No Warranty, Disclaimer of Warranty) 조항으로 제 3자의 특허권으로
인한 사용자(라이선시)로부터의 특허 책임 회피

. 그러나, 저작권자, 사용자 모두 특허권자로부터의 특허 책임 회피 불가

. 라이선스 내에 저작권자의 특허권 Notice가 존재할 경우 쉽게 확인 가능

. 인지하지 못하고 있는 제 3자의 특허권 문제 발생 가능 → 리스크 요소

□ 라이선스 검토

Patent Owner

FFmpeg Developer

특허권자와 협의없이

특허가 반영된

소스코드를 기여

LGPL 라이선스

준수시 FFmpeg

소스코드 사용 가능

특허 사용에 대해 허용한 적 없으므로

특허 침해 소송 가능

특허 사용에 대해 허용한 적 없으므로

특허 침해 소송 가능

LGPL 라이선스로 배포

(일부 파일은 GPL)
No warranty이므로 개발자는

사용자로부터의 특허 책임 회피

특허 사용료 지불

(특허 침해 소송 방지)
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• 라이선스 검토 시 유의 사항 (2)

－ 듀얼 라이선스*에서 상용 검토 시 기여물에 대한 Reciprocal 조건

. 수정본에 대한 소스코드(저작권) 기여 및 특허(사용자) 무상 제공 동의 요구 확인 필요

. 저작권자가 Contributor License Agreement 동의 요구 → 리스크 요소
예) X.264 project

* 오픈소스 라이선스(GPL)와 Commercial 라이선스의 듀얼 라이선스 상황

□ 라이선스 검토
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• 라이선스 검토 시 유의 사항 (3)

－ 듀얼 라이선스*에서 상용 검토 시 Royalty-Free 용어의 혼용

. Royalty-Free copyrights 인지 Royalty-Free patents 인지 불명확함

. 저작권 라이선스에 대해 상용으로 구매하므로 Royalty-Free 로 표현

. 저작권자가 특허권자이거나 제3자의 특허 로얄티를 모두 지불하고 있을 경우
Royalty-Free 로 표현

. 특허에 대한 Royalty-Free 여부 확인은 매우 중요함 (별도 문의 필요) → 리스크 요소

* 오픈소스 라이선스와 Commercial 라이선스의 듀얼 라이선스 상황

□ 라이선스 검토
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• Patrick McHardy 사례

－ Patrick McHardy
. Linux kernel networking stack, Netfilter, iptables, iproute2, IMQ, nftables, libnl, Busybox 의
저작권 보유

－ GPL 조항의 엄격한 적용 요구

. 개인적인 금전적 동기로 소송 제기

. GPL 라이선스 의무조항들을 극도로 엄격하게 적용

. 현재까지 합의된 건을 바탕으로 불안감 증대

. 조잡한 “중지 명령” 편지와 컴플라이언스 엔지니어링

. 짧은 기간 안에 반복되는 문제제기

. 적발된 기업이 아닌 McHardy와 그의 변호사가 먼저 합의조건을 제시

. 컴플라이언스와 개선방안에 대한 요구가 없음

□ 최근 이슈 검토
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• 엄격한 라이선스 적용

－ 바이너리(오브젝트 코드나 실행물의 형태) 배포 시 소스코드 제공 방법
① 바이너리와 소스코드를 함께 제공 (GPL 3조 a)항)
② 바이너리와 소스코드를 제공하겠다는 약정서(Written Offer)와 함께 제공 (GPL 3조 b)항)

* 약정서는 최소 3년 이상 유효해야 함

－ Patrick McHardy의 주장 (GPL 조항의 엄격한 적용 요구)

. 바이너리 배포시 약정서가 없는 다운로드 옵션만의 제공은 제3조 a)항 위반임
(매뉴얼에 라이선스 전문과 소스코드 저장소 표기만으로는 부족)
. 바이너리 (온라인) 배포시 라이선스 전문을 수신인들에게 같이 제공해야 함 (GPL 1조)
(웹UI에 라이선스 전문 제공 및 펌웨어안에 라이선스 데이터를 포함하는 것만으로는 부족)
. 바이너리 (오프라인) 배포시 매뉴얼에 라이선스 전문을 제공해야 함
. 매뉴얼에 사용된 패키지의 목록 명기시 전부 명시해야 함

[GPL 2.0 1조]
1. You may copy and distribute verbatim copies of the Program's source code as you receive it, in any medium, provided that you 
conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer of warranty; keep intact all the notices 
that refer to this License and to the absence of any warranty; and give any other recipients of the Program a copy of this License along with 
the Program.

제1조.
당신은 당신이 받은 프로그램의 소스 코드를 원본 그대로 복제 및 배포할 수 있다. 이는 어떤 매체로도 가능하며, 다음과 같은 조건들을 전제로 한
다: 분명하고 합당한 방식으로 각 복제본에 적절한 저작권 고지와 보증책임이 없음을 명시하고; 본 라이선스를 언급하는 고지사항과 모든 보증책
임의 부재와 관련된 고지사항을 원본 그대로 유지하고; 프로그램을 양도 받는 모든 이들에게 프로그램과 함께 이 라이선스의 복제본을 제공해야
한다. 

□ 최근 이슈 검토
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• 추가적인 리스크 분석 (1)

－ 프로그램을 오브젝트 코드나 실행물의 형태로 복제하고 배포하는 경우
수정본에 대한 소스코드만 공개

→ 원본(Verbatim)에 대한 소스코드도 공개 필요
. 보통 원본은 공개하지 않거나 원본을 다운로드 할 수 있는 링크주소 제공

－ GPL 조항의 엄격한 적용 요구 시 → 리스크 요소

□ 리스크 분석

[GPL 2.0 3조]
3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or executable form under the terms of 
Sections 1 and 2 above provided that you also do one of the following:

제3조.
당신은 다음 중 하나의 항목을 충족시키는 조건에 한해서 제1조와 제2조의 규정에 따라 프로그램(또는 제2조에서 언급된 파생 프로그램)을 오브
젝트 코드나 실행물의 형태로 복제하고 배포할 수 있다.
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• 추가적인 리스크 분석 (2)

－ 운영 웹싸이트를 통해 불특정다수에게 소스코드를 제공하는 경우

. 프로그램을 직접 구매하지 않은 제3자라 할지라도 바이너리와 약정서를 갖고 있는 사람은
누구라도 소스코드를 제공받을 권리가 있음

. 그러나, 적절한 약정서(Written offer)가 없는 불특정 다수에 대한 웹싸이트 공개는
엄밀히 말해서 GPL 위반임

－ GPL 조항의 엄격한 적용 요구 시 → 리스크 요소
. 웹싸이트를 통한 바이너리 배포가 아닌 제품의 ROM에 탑재되 배포되는 경우
바이너리의 제3자 재배포는 불가능하므로, 고객(직접 제품을 구매한 사람)에게만 인증을 통해
소스코드를 배포 시 GPL 준수가 가능함
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[GPL 2.0 3조-b항]
b) Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more than your cost of physically 
performing source distribution, a complete machine-readable copy of the corresponding source code, to be distributed under the terms of 
Sections 1 and 2 above on a medium customarily used for software interchange; or,

b) 제3자 누구에게나 소스 배포의 물리적 실행에 필요한 최소한의 비용만을 받고 컴퓨터로 인식할 수 있는 완전한 형태의 해당 소스 코드 복사본
을 제공한다는 내용의 최소한 3년 이상 유효한 약정서를 함께 제공해야 한다. 이 소스 코드는 제1조와 제2조의 규정에 따라 배포되어야 하며, 소
프트웨어 교환을 위해 일반적으로 사용되는 매체를 통해 제공되어야 한다. 또는, 

□ 리스크 분석
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• 지식 체계
－ OSS 라이선스에 대한 체계적인 지식 체계가 없음
－ OSS 라이선스 가이드, 세미나, 구글링, 전문가 자문으로 인한 정보 수집
－ 개개인의 역량에 의존하므로 편차 및 오해 가능성 존재

• 인증 시스템

－ Certified된 전문 인력 배출 필요
－ 각 회사의 독자적인 전문 인력 양성은 한계가 있으며, 해당 인력에 대한 채용시 검증 방법이 없음

• 교육 센터

－ 시스템이 구축되어 있는 회사는 온/오프라인 교육 체계가 있으나 대부분은 교육 환경이 열악함
독립적인 교육을 제공할 수 있는 외부 조직이 필요

－ 전문적인 영역에 대한 학습 기회 및 공조 체계 필요
(법무-Contract, License, 지식재산(특허)-IP(Patent, Copyright), 개발-Software)

□ 거버넌스 생태계를 위한 제안
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