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요 약 문

제목1.
국방시스템에서의 공개 활용 방안SW

우리나라 공개 산업의 현황과 국방정보화2. SW
▪ 산업은 우리나라의 주요 산업에서 차지하는 산업별 개발 원가SW SW
비중이 나 되는 산업의 인프라로서 유비쿼터스 시대를 대비한 미33.5% ,
래의 성장 동력이다.

▪그러나 국내 산업은 년 기준 세계 시장에서의 한국 점유율이 패키SW 04
지 디지털콘텐츠 서비스 로서 매우 열악한 상황SW 1.7%, 2.7%, IT 3.3%
이다.

▪정통부는 국내 산업의 육성을 위해 분야별 중점과제와 세부계획의SW
추진을 통해 년 국내 산업 생산 조원 수출 억불을 달성하도2010 SW 53 , 50
록 추진하고 있는데 공개 산업은 이러한 계획에서 매우 중요한 역할, SW
을 하고있다.

가 공개 산업의 육성을 위한 정책방향. SW
▪국내 공개 산업의 현황은SW
서버분야는 리눅스의 점진적인 향상으로 년에 를 차지할 것- 2010 27.6%
으로 전망되고,
데스크탑은 년부터 데스크탑 리눅스 기술개발 및 시범사업을 실시- 2004
중에 있으며,
임베디드 는 통신산업을 기점으로 군사 항공 의료 등 전 산업으로 확- SW / /
대되어가고 있다.
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▪공개 산업 육성을 위한 정책 방향SW
공개 를 활용한 기술강국 진입의 비전 달성을 위하여 산업- SW SW SW
의 종속 탈피 국가 주요 정보시스템의 안전성 호환성 확보 기술혁신, · , ,
인력양성의 정책을 추진 중이고,
이러한 정책 결과로 신교육행정정보시스템 인터넷 뱅킹 등의 구- (NEIS),
축사례를 통해 해외에서도 주목 받는 공개 도입사례를 발굴하였고SW ,
공개 기술지원센터를 설립 운영함으로써 공개 도입기관들의SW SWㆍ

유지보수 불안감 해소에 큰 기여를 하였으며 향후의 정책방향은 서버,
에서 데스크탑 및 임베디드 분야로 확대되고 있다SW .

나 국방시스템의 정보화.
▪국방시스템의 정보화 방향

세계 정보화의 방향은 다수의 전투체계가 동시적으로 정보를 공유하는-
네트워크로 조직됨으로서 전투력 발휘 효과를 크게 증대시키는 네트워

크중심전 의 방향으로 발전 중이고(NCW)
국방부는 구현과 및 정책과 연계한 디팬스의 정책을- NCW u-korea u-
개발하고 추진 중으로

디펜스는 군 전술이동통신에 와이브로를 적용하고 군용 네트워크 로- u-
봇과 무인경계시스템 공동 개발 등의 협력을 통해 산업을 육성USN IT
하기 위한 것이다.

다 국방시스템에서 공개 활용에 대한 연구의 필요성. SW
▪연구의 필요성

국방부는 국방시스템에 공개 의 활용을 확산하는 정책에 적극 참여- SW
하고 있음

년에는 공군본부의 국방정보체계 통합 툴 개발 및 시범체계 구축- 2005
사업을 추진하였고 년에는 공개 도입 운영 가이드라인을 작, 2006 SW ㆍ

성하여 공개 활성화 정책에 참여하고 있다SW .
최근 미국방성에서는 에 대비한 국방력 향상 및 관련 산업의 육- NCW
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성을 위한 방안으로서 공개 의 활용을 기술 및 산업발전의 주요SW SW
정책방향으로 고려하여 추진하고 있는 실정으로서 우리나라에 시사하

는 바가 크고 국방시스템에서 공개 활용에 대한 체계적 연구의 필요SW
성이 제기되었으며 이에 따라 본 연구가 추진되었다, .

미 국방성의 공개 활용현황 및 정책 연구 사례3. SW
▪ 미 국방성의 공개 관련 정책 연구 사례SW
미국방성은 공개 와 관련하여 개의 중요한 정책적 연구를 수행하였- SW 2
는데,
첫째는 년 를 통해 수행한 미 국방성의 공개 활용에 관한- , 2002 Mitre SW
연구이고

둘째는 미 국방성의 지원하에 년에 수행한 개방형기술개발의 적용- , 2006
에 관한 정책연구이다.

년에 수행된 연구는 향후 미 국방분야에서의 공개 활용정책에- 2002 SW
관한 논의의 시작점으로서의 의미를 가지는 반면 최근의 연구는 공개

를 포함한 개방형기술의 활용을 증대시키기 위하여 수행한 좀 더SW
발전되고 구체화된 정책연구라고 할 수 있다.

가 공개 의 활용에 관한 연구. SW
▪연구 수행 방법

연구의 수행 기관은 비영리 전문 연구기관인 로서- Mitre
공개 의 활용현황은 광범위한 서베이를 통해 조사한 후 이를 분석- SW
요약하였다.

▪연구 결과

종의 공개 가 개의 응용사례에서 매우 다양하게 활용되고 있- 115 SW 251
었는데,
보안 인트라넷 개발 연구개발의 분야에서 상당한 수준으로 적용- , , SW , 4
되고 있다는 것이다.
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나 개방형기술개발 정책 연구.
▪ 개방형기술개발의 개념

미 국방성은 국가의 안전보장 및 산업기반의 진흥의 두 가지의 정책 목-
표를 달성해야 하는데

개방형 표준 및 공개 활용 협업적 문화 기술적 유연성의- Interface, SW , ,
가지를 수용하는 개방형기술개발 정책은 이러한 목표달성에 매우 중4
요한 역할을 할 것으로 기대하고 있다.

▪개방형기술개발의 적용 로드맵

개방형기술개발을 통해 공개 의 지식베이스를 구축 관리하고- SW
와 재사용의 내부문화를 제고하여 에서 요Interface, Modularity NCW

구하는 무기체계의 획득을 위해

로드맵을 단계로 구분하여 설정하고 적용대상 분야와 함께 현재의 획- 3
득 및 개발관련 행태를 공개 및 기술서비스에 적합하도록 변화 유SW
도하도록 설정하였다.

다 시사점 및 교훈.
▪미국방성에서의 공개 관련 연구를 통한 시사점 및 교훈은 다음과 같SW
은 가지로서7
첫째 미국방성에서는 이미 년에도 공개 가 다양하고 수준높게- , 2002 SW
활용되고 있다는 점

둘째 비용보다 필요성에 의해 공개 를 활용하나 경쟁에 의해 가격이- , SW
조정된다는 점

셋째 공개 가 국방시스템의 보안에서 우수하다는 점- , SW
넷째 미 국방성의 정책목표가 국방력 향상 및 관련 산업의 육성이 동- ,
시에 고려된다는 점

다섯째 개방형기술개발은 공개 개발모델 등이 결합된 문화로서 대상- , SW
도 광범위하다는 점

여섯째 개방형기술개발의 적용을 위해서는 국방획득제도의 변경이 필- ,
요하다는 점
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일곱째 개방형기술개발의 성공적 적용을 위해서는 관련된 조직 예산이- , ,
필요하다는 점이다.

우리나라 국방시스템에서의 공개 활용현황4. SW
가 국방시스템 관련 기존의 연구현황.
▪본 연구와 직접적으로 연관된 기존의 정책연구 과제는 가지로서2
첫째는 년 월에 정통부에서 발표한 공개 가이드이고- , 2006 1 sw
듈째는 국방부에서 년 월에 발표한 공개 도입 운영 가이드로- , 2006 3 sw ㆍ

서,
공개 가이드는 공개 도입 시 필요사항을 작성한 가이드인 반면- SW SW ,
공개 도입 운영 가이드라인은 서버의 공개 전환 시 단계별 추SW SWㆍ

진에 대한 내용 및 신뢰성이 높은 공개 종을 추천하였다SW 21 .

나 국방전력발전규정과 도입절차. SW
▪국방획득 규정과 상호 운용성 및 공개SW

를 포함한 국방시스템 관련 모든 제품의 획득은 국방획득관리규정- SW
을 통해 이루어지는데 획득과정의 보수적인 절차 장기적인 소요시간, , ,
상호운용성 등의 문제가 제기되고 있었다.
최근 방위사업청의 신설과 함께 이러한 문제 극복을 위하여 구 국방획-
득관리규정을 대체하는국방전력발전업무규정을 제정하여 시행 중이다.
이 규정에서는 무기체계와 비무기체계를 새롭게 정의하였고 의- , NCW
구현에 필수적인 상호운용성 확보를 위한 조항들을 포함하였다.

다 국방시스템관련 연구를 위한 공개 체계분류. SW
▪국방시스템관련 공개 체계분류SW
국방시스템은 일반적 정보시스템과 달리 무기체계 비무기체계 또는 전- ,
장관리 자원관리 등 일반적 환경과는 다른 요소가 많이 있다, .
이에 따라 우리나라 국방의 현실적 환경을 고려하여 무기체계에서의-
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무기체계용 시스템과 무기체계용 임베디드 시스템으로 구분하고 비무,
기체계에서의 자원관리와 기반체계로 구분한 다음 각각에 필요한 해당

를 설정하고 이에 맟는 관련정책을 제안하였다SW .

라 우리나라 국방시스템에서의 공개 활용현황. SW
▪무기체계에서의 공개 활용현황SW
지휘통제 시스템의 전장정보 의 개발은 상용 위주로 개발되어- (C4I) SW SW
있다.
기동무기 함정무기 등에서 사용하는 실시간 임베디드리눅스의 경우에- ,
도 현재로는 거의 없는 실정이고 공개 의 적용에 대한 비공식 설문, SW
조사를 통해 긍정적 부정적 시각이 공존한다는 것을 파악하였다/ .

▪비무기체계의 자원관리체계에서는 수백종의 단위업무시스템이 개발되어

운영되고 있는데

구축된 형태별로 분류하면 웹서버형 클라이언트 서버형 스탠드얼론형- , - ,
으로 구분되고

상당수의 시스템들에 리눅스를 포함한 공개 가 활용되고 있으나- SW
대부분 특정 에 종속된 로 수직계열화되고 서버 에 따라 올- HW SW , OS
라가는 제품군이 동일 계열로 스택화됨으로 종속화 및 비용HW(OS)
증감 요인으로 작용하고 있으며 일반 상용 환경에 익숙한 운영자들, SW
이 새로운 환경 공개 의 적응에 소극적인 경향이 있는 상황이었다( SW) .

▪비무기체계의 기반체계내 정보통신시스템에서는 공개 는 아니지만 우SW
리독자기술로 개발되어 세계표준으로 인정된 와이브로기술을 적용하고자

추진하고 있다.

국방시스템에서 공개 활용을 위한 정책제안5. SW
가 국방정보화의 발전방향과 우리의 여건.
▪국방정보화의 발전 방향

국방부는 국방정보화 추진 현상 진단 및 문제점 분석을 통한 국방 정보-
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화 핵심과제의 도출을 위하여 국방정보화 발전연구단을 운영하고 국,
방정보화의 동향과 현상분석을 통한 발전방향을 도출하였다.
그 결과 현재의 정보화 방법으로는 업무개혁이 어렵고 우리의 정보화- ,
현황은 전형적인 굴뚝형 정보체계 정보화 수요 대비 통신 인프라 절대,
부족 정보체계와 통신 인프라 간 심한 불균형 신기술 도입지연 등 많, ,
은 문제점들이 있는 것으로 나타났으며 이를 해결하기 위하여 개의4
개혁목표와 함께 세부적으로 추진해야할 과제를 도출하였다.

나 우리나라와 미국방성의 공개 관련 현황 비교분석. SW
▪우리나라와 미국방성의 공개 관련 현황을 비교분석한 결과SW
무기체계에서 미국방성은 수많은 공개 를 활용하여 개발 중이고 향- SW
후에도 공개 를 개발하는 방식을 전체무기로 확대하기위하여 우선SW
첨단제품에 대해 적용코자 추진 중이나 우리나라의 경우에는 공개SW
활용 사례가 거의 없고 공개 의 활용에 긍정적인 시각과 부정적인SW
시각이 공존하는 것으로 나타났다.
비무기체계에서 미국방성은 기반구조 분야 개발분야 보안분야 연- , SW , ,
구분야에서 상당한 수준으로 활용되고 있는데 비해 우리나라는 서버

중심으로 리눅스 등의 공개 가 다수 사용 중이지만 사례, DB, WAS SW
부족으로 공개 도입에 소극적인 경향이 있으며 전술이동통신망에SW ,
와이브로 기술을 적용하고자 추진 중이다.

다 국방시스템에서 공개 활용을 위한 정책제안. SW
▪국방시스템에서의 공개 활용을 위한 적용대상 시스템은 무기체계의SW
군사정보 모의훈련 등의 시스템과 비무기체계 자원관리 분야의 예산회,
계 기획인사 군수조달 전자행정 등의 시스템으로 분석되고 있다 이들, , , .
에 대한 의 활용현황과 공개 의 특성을 비교 분석한 결과 네 가지SW SW
측면에서 공개 의 활용에 대한 필요성이 제기되고 있다SW .
첫째는 자체개발환경 및 상호운용성 확보로서 공개 를 활용하면 기- , SW
술개발과 관련된 장점으로 사용자 측면에서는 소스코드의 수정 및 확
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장 업체의 의존탈피 유지관리의 영속성 호환성 확보 정보시스템 통, , , ,
합의 용이성의 장점이 있고 국가산업적 측면에서는 원천기술확보를 통,
한 산업의 육성에 기여를 할 수 있는 장점이 있다SW .
둘째는 보안체계 강화로서 미국방성의 연구결과에서도 공개 는 보안- , SW
에 우수한 것으로 나타났고 기간별 윈도우즈와 리눅스의 취약점 발표,
비교도 세계적인 기관들로 부터의 발표자료에 의하면 공개 는 보안, SW
에 많은 기여를 하는 것으로 나타났다.
셋째는 예산절감으로서 공개 는 라이센스 비용이 무료이기 때문에- , SW
총소요비용에서 우수한 것으로 나타나고 있다.
넷째는 공개 모범사례 확보로서 그동안 정부의 노력으로 많은 구축- SW ,
사례를 확보하고 있지만 어느 공공기관보다도 안전과 신뢰성이 요구되

는 국방시스템에서의 모범적 구축사례는 공개 의 확산에 많은 기여SW
를 할 것이다.

라 국방시스템에서 개방형기술개발의 활용을 위한 정책제안.
▪개방형기술개발의 활용을 위한 적용대상 시스템은 지휘통제 감시정찰, ,
기동무기 함정무기 항공무기 등의 무기체계 분야와 비무기체계에서 기, ,
반체계에 해당하는 정보통신체계 컴퓨터체계 정보보호체계 상호운용성, , ,
기반체계에 해당하는 시스템으로 분석되고 있다.

▪개방형기술개발의 활용의 주요 내용은 앞서 미 국방성의 개방형기술개발

의 정책연구에서 나타난 것처럼 개방형 표준 및 인터페이스 공개 활, SW
용 및 설계 협업적 문화와 온라인 지원도구 기술적 유연성의 가지를, , 4
활용함으로서 에 필요한 무기시스템 및 비무기시스템들을 경제적으NCW
로 획득하게 하여 국가의 안전보장을 제공케 하고 또한 국가적으로 중요

한 역할을 하고 있는 국가의 산업기반을 진흥하는데 기여하는 것을 목적

으로 하고 있다 년 월 국방개혁법이 제정됨에 따라 앞으로 상시. 2006 12
병력이 만 명에서 만 명으로 감축되어도 실제 우리군의 전투력은 증68 50
강하기위한 목표의 달성을 위해서는 개방형기술개발의 활용이 매우 중요

한 역할을 할 것이다.
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결론 및 시사점6.
가 정부에서 해야 할 일.
▪미국은 산업에서 세계 제일임에도 불구하고 국방력과 산업의 육SW SW
성을 위해 공개 의 활용을 장려하는 정책을 추진하였고 최근에는 더SW ,
욱 발전된 개방형기술개발의 정책을 추진하는 것처럼 정부에서는 우리나

라에서도 공개 의 활용을 장려하는 정책을 발굴하고 지속적인 추진을SW
할 필요가 있다.

나 대학 및 연구소에서 해야 할 일.
▪연구결과 대학 및 연구소에서의 공개 활성화 수준이 국방에서의 공SW
개 활성화 수준과 비례관계를 가진 것으로 판단되기 때문에 대학과SW
연구소에서는 리눅스를 포함한 다양한 공개 가 쉽고 다양하게 활용되SW
도록 하는 정책을 추진 할 필요가 있다.

다 산업체에서 해야 할 일.
▪우리나라에서는 아직까지 공개 에 대한 시장이 부족하여 공개 산SW SW
업의 발전에 어려움이 따르며 투자가 어렵지만 사용자의 입장에서 선호

하는 가 지원되지 않으면 시장이 커지지 못하므로 사용자가 선호하SW
는 의 개발에 산업체가 적극 동참할 필요가 있다SW .
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서론1.
가 우리나라 산업의 발전 전략. SW

산업의 중요성1) SW
산업은 단순한 하나의 산업이 아니라 모든 산업의 경쟁력을 높SW ,￭

여주는 인프라로서 텔레콤 가전 자동차 등의 우리나라의 산업, OA, ,
의 근간을 이루는 주요 산업에서 차지하는 산업별 개발 원가 비SW
중이 이다33.5% .

특히 유비쿼터스 시대가 열리면서 와 네트워크를 중심으로 가, SW￭
정 국방 의료 교육 등 사회 전체적으로 에 의한 융복합화가 가, , , SW
속되고 있는 추세이기 때문에 산업의 발전이 없이 산업의 발전SW IT
은 지속될 수가 없고 산업의 발전이 없이는 경제발전이 어렵다고, IT
볼 수 있다.

그림 1 산업별 개발 원가 비중. SW

그림 2 에 의한 융복합화 모습. SW



- 2 -

국내 산업의 현황2) SW
그러나 국내 산업의 현황을 보면 업체들의 영세성과 과당경쟁, SW , ,￭
취약한 수익구조 요소기술의 부재 핵심 기술의 해외 의존 등 악순, ,
환의 구조에서 벗어나지 못하고 있으며 이에 따라 년 기준 산, 04 IT
업관련 주요 항목들에 대해 세계 시장에서의 한국 점유율을 비교해

보면 하드웨어에 산업분야는 메모리 휴대폰, 47.1%, LCD 41.4%,
등인데 반해 산업분야는 패키지 디지털콘텐츠27.8% SW SW 1.7%,
서비스 로서 열악한 상황임을 알 수 있다2.7%, IT 3.3% .

년대 후반 벤처붐을 통해 급성장한 국내 산업은 그동안 산업90 SW￭
기반이 조성된 시기였고 이제는 새로운 성장단계로 진입하는 단계이,
다.
년 국내 시장규모는 억불 기준 로 전 세계2005 SW 61 (Spending ) SW▪

시장에서 의 점유율 을 차지하고 있다0.9% (IDC, Blackbook, 2005.4Q) .
년 후반 코스닥 하락과 세계적인 경기침체에 따라 년 이2000 IT , 2002▪

후 심각한 경기침체를 경험하였고 가치인식 기업의 수익성SW , SW
문제 등 구조적 문제에 봉착하였으나 지금은 산업의 새로운 성, SW
장기로 도약해야하는 단계로서 유비쿼터스라는 기술패러다임 변화와,
공개 를 중심으로 한 시장경쟁구조 변화가 가지고 온 새로운 사SW
업기회 이미 구축된 산업기반 적극적인 기업 인력 정부라는, , SW , SW ,
인적자원 등 도약을 위한 조건이 모두 마련되어 있다.

그림 3 주요 산업별 세계 시장에서의 점유율. IT
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국내 산업 발전을 위한 핵심 정책 방향3) SW
정통부는 위와 같은 국내 산업의 현황을 인식하고 분야별 대SW , 4￭
중점과제와 이에 따른 세부계획을 발표하고 이를 통해 년 국내2010
산업 생산 조원 수출 억불을 달성하도록 추진하고 있다SW 53 , 50 .

먼저 서비스 기업의 전문화는 국가차원에서 대형 공공 지식정보IT￭
프로젝트를 발굴 및 추진하고 아울러 전자정부 및 성과물인IT839
와이브로 등의 구축경험을 지식서비스화해 전략적 해외진출을, DMB
추진할 계획이며 서비스 기업의 기술 및 서비스 역량을 제고하기, IT
위해 공공 사업 발주 시 업종 전문화기업에 대한 우대방안을 강구SW
하는 한편 중소기업의 국제품질인증 획득을 지원해 나갈 예정이다, .
임베디드 고급인력 양성을 위해 에 적용되는 대형 임베디SW IT839￭
드 개발과제를 발굴 및 추진하고 글로벌기업과 국내 대학 연구SW , ,
소와의 합동연구를 지원해 아키텍트급 고급인력을 양성할 계획이다.
패키지 의 중견기업 육성에서는 원천기술 부족해소를 위해SW SW￭
리눅스 등 공개 의 보급과 확산에 주력할 방침으로서 기존 서버SW ,
위주의 보급사업을 일반 로 확대하여 공공분야 사무용 의 리눅PC PC
스 설치를 추진하고 공개 시범도시 및 시범대학 등을 통해 각급SW
기관의 참여를 적극 유도해 나갈 예정이다.
디지털컨텐츠 세계 일류기업 양성에서는 디지털 한류의 선봉이며 세￭
계적인 경쟁력을 보유하고 있는 온라인 게임의 세계시장 지배력을

지속적으로 확보해 나가기 위해 언어나 플랫폼 변환 등 현지화 지원,
을 강화하는 한편 국내 우수기술과 해외자본과의 연계를 통하여 중,
국 등 외국시장 진출을 가속화 해 나갈 계획이다.

그림 4 산업 육성을 위한 핵심 정책 방향. SW
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나 공개 산업의 육성을 위한 정책 방향. SW
공개 산업의 현황1) SW
￭ 서버시장은 리눅스의 점진적인 향상으로 인해 년에는 를2010 27.6%
점할 것으로 전망되며 반면 유닉스 및 윈도우는 점차 감소 추세,
세계 서버시장 또한 년에는 리눅스가 를 차지하며 반면2010 26.1% ,▪

유닉스는 로 급격한 하향세를 보일 것으로 전망6.5%
표< 1> Korea Server Forecast by O/S Update, 2006-2010 (shipment, %)

출처: IDC 2006※

￭ 서버 분야에서는 중소형 서버에서 중대형 서버로 리눅스가 시장을 확대
▪ 서버에서 로그성능이비약적으로발전 컴퓨팅이상용화4way 8, 16way , 64bit
▪향후 지속적인 서버분야의 리눅스의 약진은 계속 될 것이며 그 방향,
은 중소형서버에서 대중소 서버 전체를 아우르는 형태로 진행

리눅스의 적용 범위는 커널 이 발표되면서 기능 및 성능이2.6￭
향상되어 기업 시장으로 활용 분야 확산 중으로 아래 그림에서 영역,
는 재 시장에서 활발하게 적용되고 있는 분야이고 영역 은 차후1, 2 3

도입이 예상되는 분야이다.



- 5 -

리눅스 데스크탑의 경우 산업 육성 예산절감 등 이유로 각 국은SW ,￭
리눅스 보급을 적극 지원 중에 있으며 국내는 년부터 데스크탑PC 04
리눅스 기술개발 및 시범사업을 실시 중에 있음

▪영국 경찰청 독일 뮌헨시 등은 데스크탑의 를 리눅스로 전환, OS (05.7)
중국 장수성은 학교에 만대의 리눅스 데스크탑 설치 결정14 (05.10)▪

미국 인디아나주는 만 고등학생 대상 리눅스 데스크탑 보급30 (05.8)▪

▪산연 공동연구로 국내 표준 를 개발하여기술이전상용화(Booyo) (05.7)․ ․
한국 진흥원 업무용 대 와 우체국 인터넷플라자 대SW PC(200 ) PC(220 )▪

전환

- 년 기준 국내 공공기관의 리눅스 데스크탑 사용률은 한국전04 0.69%(
산원, 05.1)

￭ 임베디드 활용분야는 유선통신 무선통신 정보가전 자동차제어SW , , , ,
산업 자동화 군사항공우주 의료장비 등 전 산업으로 확대 추세임, / ,

그림 리눅스 활용 분야5.
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공개 산업의 육성을 위한 주요 정책 방향2) SW
정통부에서는 산업의 종속 및 독과점 구조 탈피 국가 주요 정보SW ,￭
시스템의 안전성 호환성 확보 기술혁신 인력양성을 통한 국내· , , SW
산업 경쟁력 강화를 위하여 공개 활성화 추진 확정SW
공개 추진SW Vision￭

그림 공개 추진 비전6. SW

정책 성과 공개 활용도를 실질적으로 제고할 수 있는 정책의: SW￭
추진

신교육행정정보시스템 인터넷 뱅킹 구축사례 등을 통해 해외(NEIS),▪

에서도 주목 받는 공개 도입사례를 발굴SW
년 정부정보화사업 개에 공개 도입을 확정하는 등 정부부2006 37 SW▪

처의 적극적인 참여를 유도하여 공공시장을 활성화

또한 공개 기술지원센터 를 설립운영함으로써 공개 도, “ SW ” SW▪ ․
입기관들의 유지보수 불안감 해소에 기여

비전
공개 를 활용한SW

기술강국 진입SW

▲
정책
목표

공공부문
리눅스 서버
신규도입율 확대

공공부문
리눅스데스크탑
점유율 확대

공공 기업대상/
기술지원

공개SW
초중고급

전문인력양성

추진
체계

정보통신부

o 공개 정책기획 및 기본계획 수립SW
정책 수행 관리 및 성과분석o ,

공개 기반조성SW 공개 시범사업SW 공개 기술지원SW 공개 인력양성SW

홍보마케팅o
성공사례전파o
법제도 개선o
한중일 포럼o
국제렵력 등o

핵심 기술분야�o
정보시스템 구축
데스크탑 적용o
공개 시티o SW
시범사례 확산o

o 전국적 기술지원
솔루션 테스트o

o 기술지원세미나
운용o KM S
포털 운영o O SS

o 산학커뮤니티과제
o 중고급 개발자․
대상 전환교육
커뮤니티 지원o

지원o ITRC
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추진 경과￭

5월

� 공 개 SW  활 성 화

기 본 계 획 수 립

※ 12월 전 자 정 부 사 업 공 개 SW  도 입 권 고 안 통 과

'0 3 .1

� 공 개 SW  활 성 화

추 진 확 정 (M IC )

� 공 개 SW 지 원 센 터 설 립 (K IPA ) 

� 한 중 일 공 개 SW  협 력

IT 장 관 급 M OU

9월 '0 4 .2

� 공 개 SW  활 성 화 를 정 부 가

관 심 갖 고 지 원 할 것 (대 통 령 )

10월

� 전 자 정 부 사 업 추 진 시

공 개 SW  도 입 적 극 검 토 (대 통 령 )

9월

� 공 개 SW  예 산 확 대 필 요 성 제 기 (국 정 감 사 )

'0 5 .2

� 공 개 SW  활 성 화 추 진 의 결 (과 기 장 관 회 의 )

6 , 7월 11월

� 신 NE IS  본 사 업

리 눅 스 서 버 채 택 확 정

� 서 버 차 원 , 이 후 는 정 통 부 에 서 챙 길 것 (대 통 령 )

� 06년 37개 정 부 정 보 화 사 업 공 개 SW  도 입 확 정

'0 6 .3

� 정 부 가 솔 선 수 범 해 서 공 개 SW  구 매 하 는

것 이 바 람 직 (대 통 령 )

� 리 눅 스 데 스 크 탑 활 성 화

기 본 계 획 보 고 (과 기 장 관 회 의 )

그림 공개 추진 경과7. SW

공개 적용 추진 방향SW￭

그림 8 공개 추진 방향. SW
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다 국방시스템의 정보화.
구현을 위한 유비쿼터스 국방1) NCW
우리나라 국방시스템의 정보화 방향은 네트워크중심NCW(￭

전 을 위한 유비쿼터스 국방 추진으로서:Network Centric Warfare) ,
이는 미래의 전쟁환경이 지리적 공간과 가상공간 및 전자기적 공간

등으로 영역이 확장되고 정보전 도시전 등과 같이 비대칭 및 분산, ,
작전으로 달라지므로 종전의 무기나 플랫폼 단위로 사용하던 종래,
의 개념에서 다수의 전투체계가 동시적으로 정보를 공유하는 네트

워크로 조직됨으로서 전투력 발휘 효과를 크게 증대시키는 새로운

방법이다 이러한 개념은 국가에서 추진하는 의 정책과도. u-korea
부합되며 국방시스템을 미래 전쟁환경에 맞게 개선함과 동시에 국

방산업을 산업과 연계할 수 있는 좋은 정책이라고 할 수 있다IT .

그러나 구현에 가장 앞서고 있는 미국에서는 구현을 위NCW NCW￭
한 기간단축과 비용절감을 가져오는 여러 가지 제도와 절차를 획득

전략에 반영하고 있고 일련의 전투수행개념과 획득을 위한 소요기획,
도 상향식에서 하향식으로 변경하고 있는 실정이고 우리는 추, NCW
진의 당위성은 공감하고 있으나 추진 실적은 미미한 가운데 구현전

략이 구체화되는 과정이기 때문에 선진국의 제도 및 절차를 심도 깊

게 연구한 후 우리나라에 적합한 정책을 모색해야할 것으로 보인다.

그림 9 의 개념도. NCW
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국방산업을 통한 산업 육성 정책2) IT
정통부의 의 정책은 미래 사회에 전개될 와 그 정책 패러다IT839 IT￭
임이 변하면서 유비쿼터스 사회 조성을 목표로 하고 있고 유비쿼터,
스 사회 조성을 위한 필수 과제로 시티 텔레매틱스u- , RFID/USN, ,
홈네트워크 디펜스 페이먼트 헬스 등 개 선도과제가 선정, u- , u- , u- 7
되어 정책을 추진하고 있다.
이 중 가장 기본적이면서 서비스의 근간이 될 분야는 바로 시u- u-￭
티로서 현재 각 지방자치단체에 의해 계획 추진되고 있고 우선적으, / ,
로 수도권과 신도시 위주로 해당 지역 특성에 맞춘 시티 구축이u-
한창 진행 중이며 지역 특성에 맞는 시티 구축 중 화성 동탄 및, u-
파주 운정 등 신도시에는 첨단형 아파트 같은 주거형 서비스로u- ,
인천 송도 및 상암 등은 등 산업 비즈니스형 서비스로DMC R&D / ,
부산 광주 제주 등 행정중심 복합도시는 종합 시티로 개발되고, , u-
있다.
국방시스템에서 추진하고 있는 디펜스의 경우 국방부와 국방정보u- ,￭
화 협력계획을 확정해 군 전술이동통신에 와이브로를 적용하고 군용

네트워크 로봇과 무인경계시스템 공동 개발 등을 진행 중에 있USN
으며 년까지 유비쿼터스 시범부대를 창설할 계획이다, 2010 .
년 육군 탄약관리 시범 사업과 공군 자산관리 시범사업2005 F-15K▪

년의 탄약관리 체계 확산 사업 해병대 출입통제체계 시범사업2006 ,▪

등 추진

보급 수송 정비 등 개 군수 업무를 중심으로 한 군수의 추진 등· · 3 u-▪

국방부와 정통부의 이러한 협력을 통해 국방부가 우리나라 성장 동￭
력인 의 테스트베드 역할에 적극 나섬으로써 산업의 경쟁력IT839 IT
강화는 물론 미래 네트워크 전쟁에 대한 방비에도 상당한 도움이 될

뿐만 아니라 국방 분야에서 수요가 창출된 후 기반의IT839 IT839
국방기술 개발로 민간 산업 분야의 신규 수요도 창출될 것으로 예측

되고 있다.
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국방시스템에서의 공개 활용에 대한 현황 및 문제점3) SW
가 국방시스템에서의 공개 활용 정책) SW

국방부는 정통부와의 협력을 통해 국방산업에 공개 의 활용을 확SW￭
산하는 정책에 적극 참여하고 있고 이러한 사례로서 년도에는, 2005
정통부의 공개 시범사업에 참여하여 공군본부의 국방정보체계 통SW ,
합 툴 개발 및 시범체계 구축 사업을 추진하였다.

년 월에는 공개 도입 운영 가이드라인을 작성하여 각 군2006 3 ‘ SW ·￭
연대급 부대에까지 배포하고 가이드라인으로 애플리케이션 는 정SW
통부에서 국산 육성을 위해 추진하는 제도를 지원하기 위해SW GS
인증제품을 도입하라는 내용을 각급 연대급까지 배포함으로서 국GS

방정보종합처리체계 국방동원시스템 국방 이포털구축사업(MIMS), ,
등에 인증제품이 사용되도록 하였다GS .
또한 년도 공개 의 시범사업에 참여한 국방부의 사업은 육군2006 SW￭
교육사 전투지휘훈련단의 공개 기반 한국형 워게임SW (WarGame)
시스템 구축사업으로 그동안 핵심 기반 요소 중 국외제품 비중이 절,
대적이었던 군내 워게임 시스템을 한국형 리눅스 등 국산 공개 로SW
전환하는 것이다 전투지휘훈련단은 우선 워게임 모델을 비트의 국. 32
산 공개 로 전환하고 이후 이를 비트로 업그레이드할 계획이다SW , 64 .
또 시스템 장애로 인한 모의훈련 중단을 막기 위해 주요 시스템을

클러스터화 하는 한편 원격 모의훈련 지원을 위해 보안성도 강화할,
계획이다 전투지휘훈련단은 또 향후 모든 워게임 모델에 한국형 공.
개 적용과 국산화를 추진키로 했다SW .
국방부의 공개 전용 교육체계 구축 사업은 전역 이후 국내 전산SW￭
분야를 담당할 군 정보화 담당 장교 부사관 등을 대상으로 공개, SW
인식교육을 통해 향후 리눅스 기반의 공개 사용 확대를 유도할SW
수 있다는 점에서 의미가 큰 것으로 받아들여지고 있다 국방부는 정.
보화 관련 하드웨어 공개 의 이론 및 실습교육이 가능한 전용 컴, SW
퓨터 교육장을 육 해 공군 정보통신학교에 각 식씩 구축할 계획1ㆍ ㆍ

이다.
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라 본 연구의 목적.
연구의 필요성1)
국내 공개 관련 현황SW￭
앞에 기술한 바와 같이 산업은 주요산업에서 차지하는 비중이SW▪

원가 비중이 로서 유비쿼터스 시대를 대비한 미래의 성장동력33.5%
임에도 불구하고 년 기준 국내 산업은 세계 시장에서 한국의2004 SW
점유율이 패키지 디지털콘텐츠 서비스 로서SW 1.7%, 2.7%, IT 3.3%
매우 열악한 상황이다.
정통부는 위와 같은 국내 산업의 현황을 인식하고 분야별 대SW , 4▪

중점과제와 이에 따른 세부계획을 발표하고 이를 통해 년 국내2010
산업 생산 조원 수출 억불을 달성하도록 추진하고 있으며SW 53 , 50 ,

공개 는 이러한 목표달성을 위한 주요과제 중의 하나로서 원천기SW
술의 확보에서 유리한 공개 의 보급과 확산에 주력하는 정책을 추SW
진하고 있다.
미 국방성에서의 공개 관련 추진 현황SW￭
해외에서도 상용 에 의한 독과점에 따른 피해를 해소하기 위해SW▪

공개 의 활성화를 위한 정책을 추진하고 있는데 독일 프랑스 영SW , , ,
국 등의 유럽에서는 기술개발을 통한 기반조성에 주력하고 있는 반

면에 남미 일본 중국 등에서는 수요창출에 많은 노력을 기울이고, ,
있다.
특히 미국의 국방성에서는 기술개발 인프라 및 보안의 측면에서 공,▪

개 의 중요성을 인식하고 년 를 통해 미 국방성에서의SW 2002 MITRE
공개 활용현황에 대한 연구를 통해 국방시스템에서의 공개 활SW SW
용현황을 정확히 파악하고 분석한 후에 정책의 방향을 설정하였고,

년에는 공개 의 개발 모델을 포함한 포괄적 개념의 개방형기2006 SW
술개발에 대한 연구를 수행하고 미래의 에 필요한 무기체계를NCW
효율적으로 개발하여 국방력 향상 및 관련산업 육성을 위한 정책을

추진하고 있다.
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연구의 필요성￭
미 국방성에서의 공개 에 관련된 연구는 우리나라에 시사하는 바SW▪

가 매우 많은데 왜냐하면 우리나라 국방정보화의 방향은 미국과 같,
이 미래를 대비한 이고 국방부와 정통부가 협력하여 첨단국방NCW
정보화를 위한 디펜스의 정책을 추진하고 있으며 공개 의 원천u- SW
기술은 이러한 정책에서 매우 중요한 요소이기 때문이며 이에 따라,
미국방성의 공개 관련 정책에 대한 세부내용 분석과 국내의 현황SW
분석 및 정책에 대한 연구가 필요하다.

연구의 목적2)
본 연구의 목적은 우리나라 국방시스템에서의 공개 활성화를 위SW▪

한 정책의 제안으로서 아래와 같은 가지의 연구가 포함되어 있다2 .
첫째는 미국방성에서 공개 와 관련하여 연구한 년의- SW 2002

의 연구 내용 및 년의 개방형기술개발 로드맵에 대한 연MITRE 2006
구 내용의 세부적 분석이다.
둘째는 우리나라 국방시스템에서 공개 와 관련된 현황 분석을- SW
통한 공개 활성화 정책의 제안으로서 미 국방성에서는 현황분석SW
을 위해 서베이를 수행하였으나 본 연구에서는 일정 및 예산에 따라

각 분야 전문가들의 초청 및 의견수렴을 통하여 현황을 파악하고

미국방성과 우리나라의 현황에 대한 비교분석을 통해 우리나라 국방

시스템에 적합한 공개 활성화 정책을 제안하고자 한다SW .
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연구의 개요3)
연구 개요￭
과제 명 국방시스템에서 공개 활용을 위한 정책 연구: SW▪

연구 기간 년 월 일 년 월 일: 2006 7 28 ~ 2006 12 5▪

미 국방성의 사례 연구 분석▪

미국 국방성에서 년 를 통해 수행한 공개 활용에 대- 2002 MITRE SW
한 정책연구 보고서의 심층적 연구

미국 국방성에서 년 각계전문가들과 공동으로 수행한 개방형- 2006
기술개발 정책연구보서서의 심층적 연구

우리나라 국방시스템에서의 공개 활용에 대한 정책 제안SW▪

전문가 초청 및 의견 수렴을 통한 우리나라 국방시스템에서의 공개-
활용 현황 분석SW

미 국방성과 우리나라 국방시스템과의 차이점에 대한 연구-
미국과 우리나라 국방시스템간의 상호간 차이점을 비교한 후 우리-
나라 국방시스템에서의 공개 활용에 대한 정책을 제안함SW
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세부 사업내용￭
우리나라 국방시스템에서의 공개 활용을 위한 정책을 제시하기SW▪

위한 연구는 다양하게 나타날 수 있으나 본 과제에서는 아래와 같이

가지 주제와 가지의 하위 과제의 연구를 통해서 수행하는 것으로2 4
구체적인 연구의 내용과 범위를 제안하고자 한다.
주제 미 국방성의 사례 연구 분석1 :▪

미 국방성의 공개 관련 정책 연구 조사 분석1. SW
연구 내용< >

년 의 연구 내용을 분석하여 미국방성에서의 공개 활용 현황을2002 MITRE SW○

조사분석한다.
년 미국방성에서 각계 전문가들과 공동연구한 개방형기술개발 정책연구보2006○

고서의 내용을 조사 분석한다.
연구 범위< >
미 국방성의 공개 활용 현황 조사는 사에서 작성한 보고서로 한정SW MITRE○

하고 개방형기술개발 정책에 대한 내용분석은 미 국방성에서 발표한 개방형기술,
개발 도드맵으로 한정하고 기타 관련된 내용은 인터넷을 통한 자료를 통해 조사,
한다.
미 국방성에 제안한 정책 내용의 심층 분석2.

연구 내용< >
미 국방성의 공개 활용현황 및 정책제안의 내용을 연구보고서의 분석을 통SW○

해 정확히 조사 분석한다.
미 국방성의 개방형기술개발에 대한 정책의 내용을 연구보고서의 분석을 통해○

정확히 조사 분석한다.
연구 범위< >
미 국방성에서의 공개 활용 현황 연구SW○

활용 현황 정책 대안 별 비교 및 정책 제안 내용- ,
미 국방성에서의 개방형기술개발에 대한 정책 연구○

개방형 기술개발의 내용 정책 제안 내용 및 추진 로드맵- ,
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주제 우리나라 국방시스템에서의 공개 활용에 대한 정책 제안2 : SW○

우리나라 국방시스템과 미 국방성의 공개 관련 차이점 비교1. SW
연구 내용< >
우리나라 국방 시스템에서의 공개 활용 현황을 전문가 초청 및 의견 수렴을SW○

통해 분석한다.
분석된 자료를 통해서 우리나라 국방시스템과 미국 국방성의 차이점을 비교한다.○

연구 범위< >
미 국방성은 공개 의 활용에 대한 현황조사를 위해서 를 실시하였고SW survey ,○

우리나라와 미국의 차이점을 정확히 비교하기 위해서는 우리나라도 가 필survey
요하나 이 연구과제에서는 현실적 여건을 고려하여 전문가 초청 및 의견 수렴을

통해서 차이점을 비교한다.
우리나라 국방시스템에서의 공개 활용에 대한 정책 제안2. SW

연구 내용< >

우리나라의 국방시스템에서 고려해야 될 정책을 제안한다.○

연구 범위< >
우리나라는 공개 산업의 활성화를 위해 지금까지 많은 정책을 추진하여 와고SW ,○

이를 통해 어느 정도 공개 활성화를 위한 성공적인 결과가 나타났으나 미국SW ,
방성과 같이 우리나라 국방시스템에서 공개 가 적극적으로 활성화 되면 공개SW
산업의 활성화에 큰 기여를 할 것으로 기대된다SW .
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공개 의 특성 및 국내외 동향2. SW
가 공개 의 특성. SW

공개 의 정의SW￭
공개 란 소스코드를 공개한 상태로 실행프로그램을 제공하는 소SW▪

프트웨어로서 소스코드를 누구나 자유롭게 사용 개작 재배포할 수, · ·
있도록 허용한 소프트웨어이다 공개 는 누구라도 소스코드를 읽. SW
을 수 있고 사용자가 능력이 있다면 각종 버그의 수정은 물론이고

그것을 개작하여 기능을 추가할 수 있으며 누구나 소프트웨어 개발,
에 참여할 수 있다 따라서 공개 는 소스코드에 접근할 수 있는. SW
권리 프로그램을 복제하여 배포할 수 있는 권리 프로그램을 개선할, ,
수 있는 권리를 개발자에게 보장한다 이러한 공개 는 소스코드에. SW
대한 접근성이 보장되므로 시스템간의 호환성을 확보할 수 있을 뿐

아니라 사용자의 요구에 부합하는 일관성과 함께 일치성을 보장받을

수 있다.

공개 의 특성SW￭
에서 정의하는 공개소프트웨어 조건은 자유배포 소스코드 공개OSI , ,▪

차적 저작물 소스코드 수정제한 개인이나 단체에 대한 차별 금지2 , , ,
사용분야에 대한 제한 금지 등 개 항목이 있다10 .
공개 와 상용 의 차이점은 다음 표와 같다SW SW .▪

표 공개 와 상용 의 차이점 비교< 2> SW SW

출처 공개 가이드: SW※

구분 공개SW 상용SW

소스코드 접근성 가능 불가

도입 비용 유료 또는 무료 유료

개발 및 공급자
다수 개발자 기업( )

다수 공급자

단일 개발기업

다수 공급자

수익모델 서비스 중심 라이센스료 중심
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대표적 공개 인 리눅스의 경우 리누스 토발즈는 초기 버전인SW 10▪

만 여 라인 정도의 리눅스 커널을 인터넷을 통해 공개한 후 짧은 기,
간에 만 여 라인 정도의 리눅스 커널로 발전시켰다 이점이 공개100 .
의 가장 큰 강점이자 무한한 발전 가능성을 내포한 소프트웨어SW

개발 모델이다.
공개 라는 단어는 년 월 팔로알토의 넷스케이프사(open source) 1998 1▪

에서 네비게이터의 소스 코드의 공개를 발표하면서 언급된 것을 시

초로 현재 만 여 개의 공개 라이선스 하에 개발되어 있으며, 8 SW , 10
만 이상의 공개 프로젝트가 활발하게 진행되고 있다 산업의 고SW .
도화 및 고부가가치화가 가속화되는 현 상황에서 차세대 성장 산업

으로 손꼽히는 소프트웨어 산업의 중요성이 날로 부각되고 있고 현,
재 사용중인 대부분의 기반 소프트웨어들이 외산 소프트웨어이기 때

문에 공개 산업을 기반으로 한 소프트웨어 개발의 촉진및 활성, SW
화가 요구되는 시점이다.
우리나라처럼 신흥 소프트웨어 개발국이 원천기술 확보를 통해 대선▪

진국 기술격차를 해소할 수 있는 대안으로 공개 가 부상하고 있SW
다 특히 세기 지식기반경제에서는 고부가가치를 창출하는 소프트. 21
웨어 산업이 국가경쟁력의 핵심 산업이며 제조업 서비스업 정보통, , ,
신산업 등 주요 기반산업의 경쟁력을 향상시키는 원천이기 때문에

그 중요성이 날로 부각되고 있다.
그러나 세계 소프트웨어시장은 등 소수의 다국적, MS, IBM, Oracle▪

기업에 의한 시장지배 특히 수직계열화에 의한 독과점화로 인하여,
후발기업의 시장진입이 갈수록 어려워지고 있다 이러한 수직계열화.
에 의한 독과점화는 국가 주요 정보시스템의 설계가 특정 벤더에 종

속되어 독자적인 보안정책 수립 유지보수 확장 시스템 호환성 확, ,ㆍ

보에도 걸림돌로 작용하는 문제를 동반하게 된다 대표적인 공개. SW
인 리눅스 기반의 시장은 초기 시장형성 단계에 있기 때문에 초기시

장을 선점하는 기업 및 국가가 경쟁력을 확보할 수 있는 대안으로

대두되고 있다.
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공개 와 비교되는 로는 프리웨어 쉐어웨어 애드웨어 등이 있SW SW , ,▪

다 이들 소프트웨어와 공개 의 유사점은 무료로 사용할 수 있다. SW
는 점이고 가장 큰 차이점은 이들 소프트웨어는 소스코드가 공개되

지 않는다는 점이다.
프리웨어는 라이센스 비용없이 무료로 배포되는 소프트웨어로 최종-
사용자가 대금을 지불

- 쉐어웨어는 대개 판매를 목적으로 제작되지만 일단 사용해 보고 마
음에 들면 구입할 수 있도록 하는 프로그램임

애드웨어는 프로그램을 기능이나 날짜상의 제한 없이 무료로 사용-
하는 대신 해당 소프트웨어로 작업하는 동안 광고 창을 통해 계속

적으로 새로운 광고가 노출되도록 한 새로운 마케팅 기법으로 등

장한 소프트웨어임

나 각국의 정책 동향.
국외 동향1)
공개 활성화 정책은 년대 말부터 동북아시아 유럽 중남미SW 1990 , ,▪

를 중심으로 활발히 전개되어 왔다 공개 지원 정책은 공개. SW SW
관련 연구 개발 확대 등 공급을 촉진하는 기술 공급 정책과 공개 소

프트웨어 사용을 장려하는 수요 촉진 정책으로 나눌 수 있다 주로.
유럽 지역은 개발 촉진 정책을 강화하고 있으며 동북아 중남미 국,
가들은 수요 촉진 정책을 상대적으로 강화하고 있다 대부분의 국가.
들이 기술 공급 정책보다는 수요촉진 정책을 중심으로 정책을 추진

하고 있다.
국가별 공개 정책 동향SW￭
중국▪

중국은 국가가 투자하는 프로젝트에서 를 조달하는 경우 리눅- SW
스 관련 제품의 채택을 권고하고 있는데 정보산업부는 리눅스를,
중점사업 분야로 선정하여 산하기관인 CCID( China Center for

를 통해 리눅Information Industry Development)NET Investment
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스 기업에 직접투자를 한다.
중국 정보산업부는 리눅스를 중점사업 분야로 선정하여 정보보안- ,
기업용 오피스 등을 개발하고 있으며 중국 내 대학 기업들이 연, ,
합해 리눅스기반의 독자 운영체계를 개발 중이다.

년 월 정보산업부 산하 가 홍기리눅스- 2001 3 CCIDNET Investment
에 투자하면서 리눅스 정책이 구체적으로 실현되기 시작되었으나

아직 중국 중 리눅스 사용율은 미만이다OS 2% . (CCID, 2002)
년 발표된 호 문건의 제 조에서 국가가 투자하는 주요- 2001 18 25

프로젝트는 국내 기업에 우선적으로 위탁하고 동등 성능일 경우

가격이 낮으면 중국산 공개 는 아님 를 구매하는 원칙을S/W( S/W )
정하고 정부 조달시 리눅스 관련 제품 채택을 권고하고 있다.
현재 공공기관 북경시정부 등에 리눅스 도입이 활발히 진행되고- ,
있으며 베이징과학기술위원회 부국장은 중국은 리눅스가 소프트, “
웨어 산업을 발전시킬 수 있는 가장 중요한 기회 중국정부는 컴퓨,
터 구입시 리눅스를 우선적으로 고려할 것 이라고 밝히고 있다” .

일본▪

경제기술산업성 공개소프트웨어기술개발 프로젝트 추진하고 있으-
며 년 신규사업으로 오픈소스 활용기반 정비사업 억, 2003 S/W (20
엔 디지털정보기기 상호운영기반 프로젝트 억엔 가 수행되고), (25 )
있다.
전자정부 구현시 공개 활용가능성에 대한 타당성을 검토하고- S/W
있다.

미국▪

미국의 공개 기반조성 정책은 경제 보안 특정기업의 독점방지- SW , ,
의 목적으로 오픈 소스 활성화 지원하고 있으며 국가보안국, (NSA)
이 소스가 공개된 컴퓨터 운영체제인 리눅스의 운영을 확대하기 위

해 리눅스 지원 추진하고 있다.
등 민간 차원에서 공개- GNU, FSF(Free Software Foundation)

관련 다양한 정책이 활발히 추진되고 있다 또한 미국정부가S/W .
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자유 의 사용 권장 을 년 월 일 공시하였다“ S/W ” 2001 8 29 .
미국의 공개 수요 창출 정책은 국방성 농무부 에너지부- SW , NSA, ㆍ

공군 연방항공청 등에 리눅스 보급이 활발하다.ㆍ ㆍ

EU▪
의 프레임워크 프로그램- EU IST(Information Society Technologies)

에서 오픈소스 기술개발 프로젝트를 시행하였으며S/W ,
프로그램에서IDA(Interchange of Data Between Administrations)

는 회원국간 전자정보 교환과 호환성 확보를 위한 수단으로 공개

사용을 위한 선행연구 재사용 공유를 위한 타당성 검토 작업S/W , ㆍ

을 하고 있다.
독일▪

내무부의- KBSt (Koordinierungs und Beratungsstelle fur
을 설치하여 공공부분에서 오픈소스 를Informationstechnik) S/W

구현하고 활용하는 활동을 지원해주는 역할 및 공공부문의 오픈소

스 사용 경험 및 이전과 자원센터로서의 역할 수행한다S/W .
민간부문의 오픈소스 활용 촉진 및 중개 기구 설립 필요성- S/W
증대로 경제기술부에서 민간오픈소스 개발 및 활용 지원 실S/W
시하고 있으며 오픈소스 의 개발자와 사용자 서비스 제공자, S/W ,
및 제조업체를 연계시키는 역할을 수행하는 프로젝트를BerliOS
추진하고 있으며 이를 통해 중소기업의 오픈소스 활용 촉진S/W
지원한다.
독일 재무부는 저비용 고효율을 가져올 수 있는 를 인터넷- Linux
환경에 사용할 수 있도록 사용자에게 보급을 추진하고 있다15,000 .

프랑스▪

프랑스 사회당 의원 명은 공개 를 공공업무현장 관청 에서 사- 3 S/W ( )
용하도록 하는 법안을 제출하였으며 년 수상 산하에 전자정부‘98
구현시 필요한 부처간 업무조정 및 기술지원업무를 수행하기 위해

ATICA(Agency for Information and Communication Technologies
설립하였다in Adminstration) .
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는 공공부문에서 오픈소스 활용촉진과 경험공유를 위- ATICA S/W
한 정보수집 분류 및 홍보컨설팅 전문가 네트워킹 센터 공&#8226; , ,
공부문 오픈소스 활용경험 이전 등 활동 수행하고 있다.
여 개의 초 중등학교에서는 라는 리눅스 서버를 사용 중- 350 SLISㆍ

이다. PAGSI(Preparing Frances's entry into the information
자료 에 따르면 전자정부 구축 및 인터넷확대를 위해society) (2002)

공개 활용 에 대한 내용이 포함되었다S/W .
영국▪

전자정부 등 향후 개발에 있어서 공개 표준을 지원하는 호환성- IT
을 지닌 제품만을 사용하고 정부의 사업의 경우 소스코드에 대SI
한 완전한 권리확보 의지를 표명하였다.
경제성을 근간으로 한 조달기준 마련- (best value for money) S/W
시행 금액대비 최고의 가치를 가진 솔루션을 구매 개개의 공( , ITㆍ

급업체에 대한 의존에서 탈피 시스템 개발 향상 및 통합에 있어, ,
서 보다 많은 융통성을 제공하는 공개 사용을 적극 장려 등S/W )
하고 있다.
영국의 조달청 과 지방의 관련 공무원 단체인 정보기술관- (OGC) IT
리협회 등이 와의 라이선스 갱신에 어려움을 겪자(SOCITM) MS

를 리눅스로 대체를 검토하고 있다Windows .
남미▪

공개소프트웨어의 대명사인 리눅스를 강력히 지원하고 있는- IBM
이 남미 최대 시장인 브라질에 두개의 리눅스 센터를 설치한다고

넷이 보도했다 이들 두 리눅스 관련 시설은 브라질 상 파울루주C .
의 주도 인 상 파울루에 개설된다( ) .州都

이번 개설은 지난 월 과 브라질 정부간에 맺은 브라질 공공- 10 IBM
분야에서의 리눅스 기술 확산을 보다 진전시키기 위해 계획됐다.
두 시설 중 하나는 리눅스 통합 센터 인데 이는 이 자사의- (LIC) IBM
소프트웨어 티볼리 등 와 리눅스 간에 연계하는 실험을 하는(DB2, )
곳이다 브라질 이외에도 이미 은 중국싱가포르 일본 독일 같. IBM , , ,
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은 나라에서 시설을 설치 운영하고 있다 기사발췌 전자신문LIC , ( :
방은주기자< ejbang@etnews.co.kr> ).
외에 또다른 시설은 브라질 프로그래머들을 위한 리눅스기술- LIC

센터인데 은 이곳에서 브라질 프로그래머들을 훈련 리눅스 핵IBM ,
심인 커널을 개발토록 할 예정이다.

구매비용의 절약 국가의 안전보장 기술종속성 극복 및- S/W , , S/W
산업육성을 위해 공개 활성화 정책 적극 추진하고 있다 공공S/W .
기관에서 공개 의 구입을 강제하는 법안이 브라질의 자치단체S/W
에서 통과된 이후 여러 국가에서 법안이 제출되고 있으며 행정부, ,
입법부 사법부 각 기관 및 자치단체 정부투자기관 등의 시스템, ,
및 컴퓨팅 장비에 공개 를 사용해야 한다S/W .
이는 특정 목적을 수행하는 공개 가 없는 경우 예외적으로 독- S/W
점 의 사용을 인정하나 이 경우에도 한시적이다 현재 페루S/W , . ,
아르헨티나 콜롬비아에서 비슷한 법안이 상정되어 있으며 베네주, ,
엘라에서 기획개발 장관이 관련 정책 발표하였다.



- 23 -

국내 동향2)
우리나라 공개 확산의 장애요인은 수요 측면에 있어서는 시장SW▪

진입 장벽 성공 사례 부족 호환성 결여 등을 꼽고 있으며 공급 측, , ,
면에 있어서는 기술 지원 체계의 미흡 전문 인력의 부족 등을 들,
수 있으나 이러한 제약 요인은 일부는 사실이나 대부분은 수요자의,
잘못된 인식과 편견에서 비롯된 것이라 할 수 있다 이러한 제약 요.
인을 해소하기 위해 다음과 같은 주요 정책을 추진하고 있다.
첫째 공개 확산의 가장 큰 현실적 장애 요인은 특정기술과 제, SW▪

품을 명시하는 시장 진입장벽이라 할 수 있다 공개 시장진입. SW
장벽은 특히 공공기관에서 정보시스템 구축을 위한 사업 발주시 제

안요청서에 명시되게 되는데 고의 또는 과실로 인하여 유닉스 등,
특정 운영체제를 명시함으로써 리눅스로 대표되는 공개 진입을SW
가로막고 있으며 나아가 국산 하드웨어에 대해서도 진입장벽이 되,
고 있다 이러한 진입장벽을 해소하기 위해 지난 년 월 정부. 2004 12
혁신지방분권 위원회는 전자정부사업 공개소프트웨어 도입 권고안‘ ’
을 통과시킨 바 있고 정보통신부는 다양한 기술 가이드를 통해 불,
공정 경쟁환경을 개선하고자 노력하고 있다.
둘째 공개 가 성공 사례가 부족하고 리눅스기반의 우수한 상용, SW ,▪

소프트웨어가 부족하다는 인식이다 이러한 인식은 대표적인 공개.
에 대한 편견과 오해라 할 수 있다 그 이유는 웹 서버 파일 서SW . ,

버 등에서 이미 기술적 안정성을 입증 받았으며 중대형 서버 시장,
에서도 도입이 되고있고 들도 주요 응용 솔루션을 개발 제IHV, ISV
공하고 있기 때문이다 이러한 편견과 오해를 해소하기 위해 다양한.
공개 소프트웨어 도입 성공사례를 발굴 및 전파하고 있으며 공공부,
문을 중심으로 한 공개소프트웨어기반 정보시스템 구축 시범사업을‘ ’
통하여 기술적 안정성을 입증하고 있다 또한 다양한 공개소프트웨. ,
어기반 솔루션을 알리기 위해 공개기반 기업과 제품정보 가이드를‘ ’
발간하고 화하여 정보를 제공하고 있다, DB .
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셋째 공개 는 전문기업 및 전문인력이 부족하여 제대로 된 기술, SW▪

지원을 받을 수 없다는 인식이다 이는 공개 수요 부족에 따른. SW
인력공급 및 진입 기업이 부족하기 때문이다 따라서 정부는 리눅스.
를 중심으로 전문인력을 양성하고 한국소프트웨어진흥원 내에 공개, ‘
소프트웨어 기술지원센터를 설치하여 리눅스를 도입한 공공기관을’
중심으로 온 오프라인 기술지원을 수행하는 동시에 리눅스기반의- ,
애플리케이션에 대한 안정성 테스트를 수행하고 있다.
넷째 공개 는 다양한 기업 및 개발자 커뮤니티를 통하여 개발되, SW▪

고 있기 때문에 호환성이 부족하다는 인식이 있다 특히 다양한 배.
포판의 난립으로 인한 호환성 결여를 해소하기 위해 와 민간기ETRI
업 컨소시엄을 통해 표준 리눅스 스펙인 부요 를 개발하고‘ (Booyo)’
있다.
국내 표준 리눅스 규격 부요,￭
부요는 표준 규격서인 동시에 규격 구현물인 표준판이다 사용상의.▪

호환성 및 안정성을 확보하고 국외 배포판에 대등한 수준의 운영체

제를 개발하는 것을 목표로 하는 부요를 개발함으로써 다양한 분야,
에서 널리 공개 소프트웨어가 활용될 수 있는 신뢰감을 마련하고자

한다 국내뿐만 아니라 국외 여러 나라에서도 공개 를 활용하여. , SW
자국의 운영체제를 확보함으로써 자국의 소프트웨어 산업을 육성하

고 주요 시스템의 보안과 관련 기반 기술을 확보하고자 추진중에 있

다 그 예로 중국의 필리핀의 태국의. RPLinux, Bayanihan, TLE
말레시아의 인도의 스페인의Linux, Mimos Linux, CDAC Linux,
등이다bnuLixEX .

부요라는 단어는 날아오르는 펭귄을 상징한다 우리나라 민요 가운.▪

데 까투리 사냥에서 중간에 까투리를 풀 섶에서 나와 날아오르도록

놀라게 하는 소리가 있다 남쪽 지방에서는 훠이여 북쪽 지방에서. ‘ ’
는 우여 그런데 중부 지방에서는 부요라고 외친다 즉 부요라는‘ ’ ‘ ’ .
이름은 리눅스의 희망과 도전 정신을 나타내는 펭귄을 날아오르게

하자는 의성어이다 부요를 통해 펭귄을 날아오르게 해 리눅스 산업.
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도 크게 일어날 것이라는 희망을 담고 있다 그래서 부요의 로고도.
펭귄이 날아오르는 모습이다 또한 부요란 말은 한자로 풍요롭다는.
의미인 와 발음이 같아 소프트웨어 산업을 부유하고 넉넉하게‘ ’富饒

하겠다는 의도도 담겨 있다.
부요 플랫폼은 부요 데스크톱과 부요 서버로 구성된다 부요 기술개.▪

발은 예전의 국내 배포판 제품처럼 국외 제품을 기반으로 한글화,
변경만의 수준이 아니라 명실 공히 국내 표준 운영체제로 대GUI ,

표할 수 있게 안정성 호환성 결여 문제 극복뿐만 아니라 자체적으,
로 커널 및 미들웨어 부분의 핵심기술 개발에도 초점을 두고 있다.
이렇게 개발되는 핵심 기술들은 유명 공개 프로젝트 사이트를 통해

서 공개된다 부요가 국내 표준 운영체제라고 국제표준을 부합하지.
않는 것은 아니다 년 월 부요 데스크톱과 서버 규격 은 한. 2005 12 1.0
국정보통신기술협의 표준 승인을 거쳤고 현재 규격 의 시험 절차, 1.0
서를마련하고 있다 이와 병행하여 규격 도 제정중에 있다 부요. 2.0 .
표준판을 기반으로 하는 상용 배포판도 출시되고 있다 계속해서 출.
시될 국내 상용 배포판들은 사용자 환경뿐만 아니라 응용 소프트웨,
어 수행 환경에서도 완전한 호환성 안정성을 보장할 수 있도록 부,
요 규격을 따르기를 희망한다 그러면 그동안 국내 사용자가 느끼고.
있는 공개 소프트웨어에 대한 불안감을 해소할 수 있는 계기가 마련

되고 국내 공개 소프트웨어 시장을 보다 활성화할 수 있기때문이다, .
부요 데스크톱은 사무 제조 교육 환경과 같은 제한된 응용만을 사, ,▪

용하는 환경에서의 편의성 기능개선을 우선적으로 목표로 한다 그, .
다음 게임 등과 같은 일반 사용자가 편리하게 사용할 수 있는 데스

크톱 환경까지 꾸준히 개선하고 발전시킬 계획이다 현재의 부요 데.
스크톱은 익숙하게 사용되고 있는 데스크톱 환경보다는 부족한 점이

많다 그러나 리눅스뿐만 아니라 데스크톱을 구성하는 주요 공개. ,
기술이 지속적으로 개선되고 발전되고 있기 때문에 훌륭한 데SW

스크톱 환경으로 빠른 시간 내에 부상될 것으로 생각된다 부요 데.
스크톱은 다음 사항들을 고려하여 개발되고 있다.
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등 산업 표준 규격을 기반으로 하는 개방형 구조 제공. LSB
기존 대중적인 데스크톱 운영체제 대비 부족 기능 해결.
국내 환경을 위해서 표준 한글 사용 환경과 한글처리 기능을 제공.
설치가 용이하고 원격 업데이트 지원체제 제공. ,
데스크톱 환경 개선과 주변 장치 지원.

기반의 사용자 친화적인 데스크톱 환경 제공. GNOME
서버중심의 리눅스를 데스크톱용으로 가볍고 빠른 환경 제공.
오피스 인터넷 뱅킹 등 사무업무용 환경 제공 그림 에서 볼 수. , ( 3)
있듯이 사용자에게 친화적인 환경을 제공하기 위해서 복잡하고 정,
리가 안된 메뉴구조를 개선하고 아이콘 이름도 사용자가 어떤 응용,
인지를 쉽게 할 수 있도록 하였으며 테마 및 용어통일 등 전체적으,
로 통일성을 제공하였다.
부요 서버는 국제 산업 표준을 만족하고 고성능 고가용성 고신뢰성, ,▪

을 보장하면서 엔트리급 엔터프라이즈급 서버 환경을 안정적으로,
지원하는 것을 목표로 다음 사항을 고려하여 개발되고 있다.

등 국제 산업 표준 만족. LSB, FHS
리눅스 기능 강화를 위한 규격 만족. CGL, DCL
풍부한 서버 개발 도구 제공.
고부하 지속환경 및 서버 성능에서 국외 제품과 동일 기능 제공.
공개 기반의 보안 시스템관리 서버 가상화 웹 등 솔루션 제공. SW , , ,
부요 플랫폼은 이미 존재하는 공개 소프트웨어들 중에 소스가 공개▪

되어 있고 많은 개발자가 참여하여 진행중인 소프트웨어를 선정하여

개발한다 그러나 부요 규격에 적합한 기능의 소프트웨어가 없는 경.
우는 직접 개발하여 국제 커뮤니티에 공개한다.
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다 기술 및 커뮤니티 동향.
기술 로드맵1)
아래 그림은 년 가트너에서 보고된 공개 기술2005 SW hyper cycle▪

자료로 두 가지 측면에서 공개 기술 발전 방향을 분석할 수 있SW
다.
첫번째로 시스템 플랫폼 관점이다 서버 플랫폼의 경우는 지난 몇.▪

년 동안은 프로세서 환경인 엔트리급 소형 서버 환경에서 발전1-4 ( )
해 왔지만 점차적으로 성능 기능 개선 보안 기능 강화로 비트, , , 64
프로세서 프로세서 이상의 중요업무를 처리하는 엔터프라이즈급, 8
중대형 서버로 확대되고 있다 데스크톱 플랫폼의 경우는 제한적인( ) .
업무 사용자 환경에서 다양한 계층의 일반 사용자가 편히 사용할 수

있는 환경으로 기술이 발전할 것이다.
두번째 소프트웨어 계층적인 관점으로 리눅스 커널과 같은 최하위▪

계층의 기술 발전에서 미들웨어의 공개 화를 거쳐 응용 소프트SW
웨어까지 공개 기술로 발전할 것이라고 분석하고 있다 또한 공SW .
개 기술은 개발자와 개발자들 간에 소스를 무료로 공개하며 서SW
로 간의 요구 사항을 반영하면서 기술이 성숙해진다 즉 기술 개발. ,
이 시작 하여 기술이 시장에 적용되기 전(technology trigger) (trough

까지는 개발자 커뮤니티를 통해서 기술이 개발된of disillumination)
다는 것이다 이 개발 과정 동안 기업은 기술개발에 필요한 비용을.
투입하는 것은 아니지만 여러 공개 를 가지고 제품화를 하는 단, SW
계인 통합 시험 및 안정화 과정에 소요되는 개발 비용을 투입하여,
상용화 를 한다 따라서 공개 기반 제품(plateau of productivity) . SW
은 초기 개발 때부터 개발비가 투입된 상용 소프트웨어보다 다소 저

렴한 비용으로 구입할 수 있다는 것이지 무료가 아닌 것이다.
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커뮤티티 동향2)
앞서 언급한 공개 기술들은 개발자 커뮤니티를 통해서 발전하고SW▪

성숙되고 있다 물론 최근에는 국외 대형 기업의 공개 에 대한 관. SW
심으로 기술 개발의 투자를 점차 늘리고는 있지만 공개 의 기술SW
성장의 중심축은 자발적으로 구성된 커뮤니티이다 이러한 커뮤니티.
는 북미와 북유럽에 많이 발달되어 있다 한국을 포함한 아시아 지.
역은 부족한 부분이 많다 개발자가 자발적으로 커뮤니티에 참가하.
여 많은 시간을 기여할 수 있는 것은 공개 소프트웨어가 가진 철학

을 공유하고 타인에 대한 기여를 통한 자기 만족 즉 소스 코드의,
개발에 참가함으로써 얻어지는 명성과 기술적인 가치의 공유를 통해

자기 발전 등을 얻을 수 있기 때문이다.
에서는 공개 를 소스 코드가 공개되어 있는 소프트웨어라고IBM SW▪

정의하는 것보다 공개 협력 이라고 정의한다 즉(public collaboration) .
상용소프트웨어의 개발 방식인 팀 체제인 계층적인 형태의 개발 모

델이 아니라 네트워크 형태의 커뮤니티 방식으로 기술이 성숙해지는

것이다 이 과정에 학력 성별 소속에 관계없이 개발 능력을 가지고. , ,
있는 어느 누구나 개발에 참여하여 동료 검토를 거치면서 견고하고

안전한 소프트웨어로 발전한다는 것이다.

그림 10 공개 기술. SW hyper cycle



- 29 -

국내의 공개 커뮤니티 현주소는 프로그램을 만들고 개량하고SW , ,▪

매뉴얼 등의 문서를 쓰고 번역하는 활동과 오프라인 모임과 세미나

등을 운영하는 것이다 즉 국내의 커뮤니티 특성은 아직까지 질의응.
답을 중심으로 운영되고 있어 활동이 국내에서만 머무르고 국제적,
인 활동에 동참하거나 기여하는 부분이 매우 미진하다는 것이다 또.
한 국내의 공개 소프트웨어 생산율이 이미 존재하거나 개발중인 소

프트웨어에 대비 도 되지 못하는 점이다 따라서 공개 소프트웨1% .
어를 잘 활용하는 정책도 중요하지만 보다 다양하고 성숙한 기술의,
발전을 위해 기술 개발에 기여할 수 있는 국내 개발자 커뮤니티의

육성도 시급하다.
국외의 경우는 대표적인 커뮤니티로 현재 만명의 개발자와 만130 11▪

개 이상의 개발 프로젝트를 운용중인 을 들 수 있다sourceforge.net .
그뿐만 아니라 아파치 파이션 등 수많은 주요 커뮤니티가 운, , , KDE
영되고 있다 여기서는 국외의 다양한 커뮤니티에서 리눅스에 관련.
되는 커뮤니티의 동향을 살펴본다.
리눅스 개발 커뮤니티는 북미와 북유럽을 중심으로 여 개의 커뮤300▪

니티가 존재한다 그 중에서도 여 개가 활발히 진행중에 있다. 100 .
표 은 현재 활발히 운영중인 리눅스 개발 커뮤니티를 정리한 것< 3>
이다 국내에 이미 잘 알려져 있는 젠투 데비안 페. (gentoo), (debian),
도라 커뮤니티에는 수천명의 참여자가 있는 반면에 멤피스(fedora) ,

뎀스몰 같은 커뮤니티는 운영자 혼자만 존재(mepis), (damn small)
하는 경우도 있다 이런 경우에도 커뮤니티 인기도가 상위에 존재하.
는 이유는 다른 커뮤니티에 비해차별적인 요인이 있기 때문이다 예.
를 들면 세상에서 가장 사용하기 쉬운 데스크톱 리눅스를 만든다든,
지 개발 주기를 짧게 하여 수시로 새로운 버전을 제공한다든지 특, ,
정 플랫폼이나 특정 응용을 잘 지원한다든지 등이다 또한 규모가.
작은 커뮤니티의 경우는 독자적인 운영 방식을 택하고 있지만 대다,
수의 커뮤니티에서는 투표 등의 의사 결정 조직과 체계를 갖추어 운

영을 하고 있다 개발자를 위한 버그관리 및 소스 코드 관리 시스템. ,
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개발자간의 의사 소통 방식도 구축되어 있다 개발뿐만 아니라 사용.
자를 위한 공간도 아주 중요하다 다양한 시험과 사용에 따른 버그.
보고 및 요구사항을 제공하는 중요한 주체이기 때문이다 따라서 소.
프트웨어의 다운로드및 업데이트 사이트 질의응답 및 공지 등에 필,
요한 공간을 마련하고 있다 이처럼 공개 기술 발전에 있어 커뮤. SW
니티의 중요성은 아무리 강조해도 지나치지가 않다 커뮤니티를 통.
한 많은 참여자로 안정적인 소프트웨어를 생산할 수 있으며 많은,
기능들은 분담하여 개발함으로써 단시간에 다양하고 성숙한 기능을

생산할 수 있다는 것이다 더불어 커뮤니티 활동은 훌륭한 인력 양.
성의 장이 될 수 있으며 기술 확보로 창업의 기회를 마련할 수도,
있다 끝으로 향후의 공개 의 비즈니스 모델에 있어 커뮤니티가. SW
없는 제품은 사라질 것이고 존재하더라도 그 제품의 인지도는 떨어

질 것이다.

표 리눅스 개발 커뮤니티 현황< 3>

출처 전자통신동향분석: , 2006※
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한중일 공개 활성화 포럼 동향3) SW
년부터 한국 중국 일본 동북아시아 국은 공개 기술 특히2004 , , 3 SW ,▪

리눅스 기술의 이용 활성화를 통해 사유 독점 소프트웨어 솔루션에

서 자립할 수 있도록 기술을 공동 개발하고 인력 및 정보를 교환하

는 목적으로 동북아 한 중 일 활성화 포럼을 결성하였다 포OSS .ㆍ ㆍ

럼의 공식적인 명칭은 이다 포럼NEA CJK OSS Promotion Forum .
의 첫 회의는 년 월 북경 회의를 시작으로 같은 해 월에는 일2004 3 7
본 회의 월은 서울 회의로 진행되었다 그리고 년 월에는, 12 . 2006 4 4
차 회의를 중국 천진에서 개최하였다 포럼 회의에서는 국 국장. 3 IT
급 회의도 함께 개최된다.
년 월 차 중국 북경 회의에서는 다음과 같은 가지의 실천2003 3 1 10▪

항목이 합의되어 각국은 내부적으로 활동을 이행하고 포럼에서 그,
결과를 보고하고 있다.
이용의 우호적인 활성화에 노력.
리눅스 문자셋 표준화에 노력.
리눅스기반 데스크톱 오피스 개발에 노력. ,
임베디드 협력에 노력.
전자정부에서 리눅스 활성화에 노력.
중소기업 지원에 노력.
하드웨어 및 소프트웨어 벤더 지원에 노력.
동북아 아시아 세계 커뮤니티에 기여.
인력 양성에 노력.
정책연구 및 정보 교환.
년 월 차 일본 회의에서는 기술개발 및 평가 워킹그룹 인력2003 7 2 ,▪

양성 워킹그룹 표준화 워킹그룹 등 개의 워킹그룹 결정을 합의하, 3
여 그 해 월 서울 회의에서 워킹그룹 첫 회의를 가졌다 그 이후, 12 . ,
워킹그룹별로 회의를 정기적으로 가져 기술개발 및 평가 워킹그룹,
에서는 국 개발자가 참여하는 커뮤니티를 구성하여 공통 기반기술3
개발을 준비중에 있다 인력양성 워킹그룹에서도 한 중 일 국간. 3ㆍ ㆍ
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통용되는 공개 자격증 제도를 마련하고 있다 표준화 워킹그룹에SW .
서는 한 중 일 문자에 대한 입력 방식의 표준화로 각국의 요구사ㆍ ㆍ

항을 수렴하여 기능 명세서를 완성하였으며 현재 구현을 진행하고,
있다 이번의 입력 방식 표준화가 완료되면 국제 표준화 단체에 안.
건으로 상정할 계획을 가지고 있다 차 포럼 회의와 워킹그룹 회의. 5
는 년 월 일본에서 개최되었다2006 11 .

라 국내외 기업 및 표준화 동향.
국외 기업 동향1)
세계적으로 유통되고 있는 배포판 제품의 양대산맥격인 레드헷과 수▪

세 리눅스는 리눅스 커널 을 기반으로 데스크톱 엔트리급 엔터2.6 , ,
프라이즈급 플랫폼을 지원한다 특히 최근 하드웨어 벤더와 고객이.
많은 관심을 가지고 있는 운영체제 가상화에 대한 기능들도 추가되

어 개발되고 있다 특히 수세 리눅스는 노벨에 인수되면서 기존 유.
럽 리눅스 시장뿐만 아니라 북미 시장에도 진출하고 있다 레드헷이.

년 월부터 운영한 페도라 프로젝트와 유사하게 노벨도 오픈2003 11
수세 프로젝트를 구성하여 많은 개발자와 사용자가 참여하길 희망하

고 있다 페도라 프로젝트는 현재 페도라 코아 까지의 결과물을 개. 5
발하고 있는데 비해 오픈 수세는 개발 초기 단계라고 할 수 있다.
그러나 최근 레드헷은 페도라 프로젝트에 개발비를 투입하지 않을

것이라고 선언하였다.
현재 페도라 프로젝트는 운영되고 있지만 점차 개발 속도와 결과물▪

산출에 있어 차질도 예상된다 임베디드 리눅스 분야의 대표적인 기.
업인 몬타비스타는 리눅스 커널을 응용한 다양한 패키지 기능을 보

유하고 있어 리눅스를 통신 시스템에 적용하거나 고 가용성 기능을,
요하는 응용 분야에도 적용할 수 있도록 기술을 보유하고 있다 썬.
마이크로시스템즈는 솔라리스 제품의 기술적인 우수성에도 시장 경

쟁력에서 뒤지는 현상 때문에 오픈 솔라리스 정책을 폈다 이 정책.
으로 썬 운영체제 소스 코드를 공개함으로써 시장에서 활용도를 높
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이고자 하고 있다 라이선스 정책도 특허 사용권까지 허용하는.
라이선스를 제시하고 있다CDDL .

은 센터를 통해 리눅스를 포함한 공개소프트웨어가 빠르IBM LTC▪

게 성숙하도록 지원하고 있다 매년 여 명의 개발자가 내부 회사. 300
의 업무를 수행하지 않고 공개 소프트웨어 프로젝트에 참여하도록

하고 있다 이들이 참여하는 프로젝트는 서버 및 데스크톱 리눅스.
분야의 다양한 프로젝트에 참여하고 있으며 의 제품이 공개 소, IBM
프트웨어와 잘 동작 되도록 요구사항을 전달하거나 개발을 선도하는

역할을 한다 도 자사 플랫폼이 리눅스를 지원하도록 기술 지원. HP
센터를 운영하고 있다.
일본은 대기업 중심으로 공개 에 대한 활동을 전개하고 있다 히SW .▪

타치 후지쓰 등이 그 예다 경우는 공개 기술을 서, NTT, . NTT SW
버의 솔루션 스택으로 구축하는 작업을 진행하고 있으며 의, OSDL

활동을 적극적으로 하고 있다 또한 리눅스 커널의 견고성을DCL .
위해 특히 파일 시스템 분야의 다양한 시험을 통해 발견되는 버그와

패치 파일을 리눅스 커널의 메인라인 에 입력하고 있다 히(mainline) .
타치도 서버 분야의 관련 공개 기술 발전을 위해서 여 명SW 100
규모의 조직을 운영하고 있다 특히 서버의 성능 벤치마킹에 초점을.
두고 도구 개발과 벤치마킹 데이터를 분석하여 공개 의 문제점, SW
을 제시하고 있다.
중국은 홍기 공창 선화 의 배포판(Red Flag), (Co-Create), (Xinhwa)▪

중심으로 진행되고 있다 홍기는 일본의 미라클 리눅스와 한국의 한.
글과컴퓨터 개 기업이 레드헷 제품을 기반으로 아시아눅스 제품을3
개발하고 있다 공창은 윈도 기능에 필적할 수 있는 데스크 톱 리눅.
스 개발과 오픈 오피스를 기반으로 한 자국의 오피스 제품을 지원하

고 있다.
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국내 기업 동향2)
국내의 배포판 기업으로는 아이겟 리눅스 한글과컴퓨터 리눅스원, , ,▪

슈퍼유저코리아가 있다 기반의 제품들을 제공하고 있다 한글. RPM .
과컴퓨터는 아시아눅스 프로젝트에 참여하고 있으며 나머지 기업들,
은 국내 부요 프로젝트에 참여하고 있고 향후 참여할 예정이다 그, .
렇지만 부요 규격을 만족하는 제품을 개발함으로써 사용상의 호환성

문제는 해소되리라 예상한다 삼성전자는 자사 브랜드의 리눅스 서.
버와 워크스테이션을 생산하고 있다 포스데이타는 리눅스기반의 다.
양한 응용 솔루션을 개발하고 있으며 엘지엔시스도 서버 및 통신,
분야에 리눅스 시스템을 적극 판매하고 있다 업체들도 공개 소. SI
프트웨어기반의 응용 시스템을 구축하고 있으며 및 국내, SKC&C
포털 업체들도 자사 내부 시스템용으로 리눅스 배포판을 개발하고

있다 큐브리드 등 일부 기업들은 데이터베이스 등의 미들웨어 응용.
기술을 공개하는 정책으로 사업을 진행하고 있다 국외 기업과 달리. ,
국내 기업의 커뮤니티 참여도는 전무하다 공개 와 관련되는 사. SW
업은 진행하고 있지만 그에 따른 수익성이 낮고 기업의 기부 문화가

정착되지 않았기 때문이라고 분석된다.

표준화 동향3)
규격LSB￭
년 월경 프로젝트는 리누스 토발즈 상용 배포판 업체 리1998 5 LSB , ,▪

눅스 인터내셔널 그리고 의 지원 아래 세상에 나오게 되, Free-BSD
었다 현재 프로젝트는 공개 소프트웨어 기술의 활성화를 지원. LSB
하는 국제 비영리 컨소시엄인 의 워킹그룹으로 진행되고 있으FSG
며 년 월 최초 규격의 발표를 시작으로 현재 까지 발표하였, 2001 6 3.0
다 의 목적은 리눅스 배포판 간에 바이너리 응용의 호환성을. LSB
증대하고 하드웨어와 소프트웨어의 이질성으로 발생하는 소프트웨,
어 개발과 이식의 복잡성을 감소시키기 위해서이다.
에서는 운영체제의 시스템 호출 인터페이스 시스템 라이브러리LSB , ,▪
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패키지 포맷 등을 규정하고 있고 대부분의 리눅스 배포판들의 기준,
으로 사용되고 있다 하지만 바이너리 응용의 호환성을 유지한다면. ,
리눅스 커널이 사용되지 않아도 상관없다 인증은 의 인증. LSB FSG
프로그램을 거쳐야 하며 제품이 적용되는 인증 시험을 통과했을 때,
제품과 관련되는 마크를 사용하도록 라이선스를 얻게 된다LSB .
규격FSB￭
는 소프트웨어로 하여금 설치된 프로그램과 디렉토리의 위치를FHS▪

예견할 수 있게 하고 사용자로 하여금 설치된 프로그램과 디렉토리,
의 위치를 예견할 수 있게 한다 년 월부터 시작되어 대부분의. 1993 8
리눅스 배포판은 이 규격을 따르고 있으며 현재 최신 규격 버전은,
이다2.3 .

규격CGL, DCL￭
규격은 의 산업 요구기능 규격이다 기관은CGL, DCL OSDL . OSDL▪

다양한 시스템에 리눅스 기술을 적용시키는 역할을 하는 비영리IT
기관이다 년에 설립되어 인텔 노키아 등 개. 2000 IBM, , HP, , ETRI 75
회원사로 구성되어 있다 리눅스 커널 개발자와 메인테인어인 리누스.
토발즈와 엔드류 몰톤 등 명의 직원으로 구성되어 있다45 .

규격뿐만 아니라 은 요구기능 규격도CGL, DCL OSDL DTL, MLI▪

개발하고 있다 요구기능 규격 제정은 고객과 벤더의 요구사항과. use
로부터 시작된다 제안된 요구사항과 는 관련되는 내부case . use case

워킹그룹에 전달되어 이미 존재하는 규격과의 중복성 필요성을 검, ,
토한 후 규격으로 추가한다 다른 규격서와 달리 은 규격의 구. , OSDL
현물을 공개 프로젝트로 진행하기 때문에 에 대한 웹 사이트 정PoC
보도 함께 제공한다 따라서 시간이 지나면 규격 기능에 대한. OSDL
구현물은 공개 프로젝트로 완성되며 벤더들은 그 결과를 제품화로,
활용할 수가 있다 하지만 은 표준화의 주체는 아니다 산업체. OSDL .
의 요구사항에 따른 문제 분석 규격화 및 구현을 한다 즉(gap) , .

은 기존의 표준들 등을 준수하고 있다OSDL , LSB, POSIX .
규격은 리눅스를 통신 장비와 같은 실시간성 고가용성 고신뢰CGL , ,▪



- 36 -

성을 요구하는 시스템에 적용하기 위한 규격이다 년부터 규격. 2002
개발을 시작하여 현재 규격 버전을 완료하였다 규격 내용으로는3.2 .
가용성 서비스성 표준 성능 하드웨어 지원 보안 클러스터링 등, , , , , , 7
개 분야이며 여 개의 요구 기능 규격으로 구성되어 있다 년, 140 . 2005
부터는 등록 으로 유통되고 있는 리눅스 배포판의CGL (registration)

규격 만족 정도를 시험하고 있다 이것은 통신 사업자가 리눅스CGL .
제품을 선택하는 기준으로 활용되도록 하고 있다 규격은 리눅. DCL
스를 데이터베이스 시스템과 같은 중요업무 시스템에 활용하기 위한

규격이다 년부터 시작하여 현재 규격 버전을 완료하였다 엄. 2002 2.1 .
밀히 말하면 경우는 규격이 아니라 로 정의하고 있다DCL capability .
은 데스크톱 리눅스 분야이다 전 세계적으로 정도의 점유DTL . 3%▪

율인 리눅스를 더욱더 활성화하고자 한다 년부터 시작되었으나. 2004
활동이 미진 하였고 년부터 활발한 활동을 하고 있다 은, 2005 . MLI
모바일 시스템에 대한 규격이다 년부터 시작되어 규격 작업이. 2005
진행중에 있다.
기타 규격들￭
공개 기술 관련 기타 규격들로는 시스템 자원 관리의 규격인SW▪

의 과 표준 서비스 가용성에 대한 규격인DMTF CIM WBEM[9] ,
문서 포맷의 표준인 등이 있다AIS, ODF .
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미 국방성의 공개 관련 정책연구 사례3. SW
가 연구 배경.

미 국방성은 공개 와 관련하여 개의 중요한 정책적 연구를 수행SW 2￭
하였는데 하나는 년 를 통해 수행한 미 국방성의 공개, 2002 Mitre SW
활용에 관한 연구이고 또 하나는 미 국방성의 지원하에 년 월2006 6
에 수행한 개방형기술개발의 적용에 관한 정책연구이다.
이 중에서 년에 수행된 의 공개 활용에 관한 연구는 미2002 Mitre SW￭
국 국방시스템에서 공개 와 관련된 최초의 정책보고서로서 향후SW
미 국방분야에서의 공개 활용정책에 관한 논의의 시작점으로서의SW
의미를 가진다.

의 공개 활용에 관한 연구 보고서의 목표를 요약하면 다음Mitre SW￭
의 세가지로 압축된다.
국방분야에서 사용되고 있는 공개 는 무엇이고 공개 를 활용SW , SW▪

하여 사용되고 있는 응용사례에 대한 조사분석

공개 활용 시 보안과 신뢰성 측면에서의 문제점SW▪

상용 에 대한 공개 의 라이센스 문제점SW SW▪

반면 최근 년 월에 수행한 개방형기술개발의 적용에 관한 정책2006 6￭
연구는 미 국방성 산하 기관인 에서 수행하는 첨단시스템 및AS&C
개념과 관련된 프로젝트에 대해 공개 를 포함한 개방형기술개발의SW
활용을 증대시키기 위하여 수행한 좀 더 발전되고 구체화된 정책연

구로서 공개 의 개발모델 개방형 표준 및 인터페이스의 수용 기, SW , ,
술적 유연성 및 협업적 개발방법을 결합한 개방형기술개발을 적용하

여 에 대비한 무기체계를 혁신적이면서도 저비용으로 획득하기NCW
위한 정책이다.
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나 공개 의 활용에 관한 연구. SW
연구결과 요약1)

의 연구를 실제로 수행한 기관은 미국 로서 년 월Mitre DISA 2002 10￭
에 연구가 완료되었고 몇 가지 주목할 만한 특징은 다음과 같다, .
연구는 기존의 공개 활용에 대한 서베이를 중심으로 함SW▪

연구는 공개 의 활용을 제고하기 위한 정책제안을 포함SW▪

서베이 결과는 국방분야에서의 공개 활용현황을 광범위하게 조SW￭
사대상으로 하고 있고 상당한 수준의 광범위한 서베이를 수행한 결

과를 분석 요약하고 있어서 우리나라 공개 활용정책의 연구에, SW
시사하는 바가 많으며 공개 활용 현황의 요약은 아래와 같다, SW .
표 미국방성에서 사용되고 있는 공개 의 리스트< 4> SW

알파벳 공개 명SW
A ACE, ACE ORB (TAO), ACID, AMANDA, Apache, Autoconf, Automake
B bash, Bastille, BIND
C C++ Boost, Colt, Condor, COPS, Crack, CVS, C, CVW, Cygwin
D DDD, DjVuLibre
E EADSIM, Emacs, eTrust, Expect
F FreeBSD
G GateD, gawk (awk), GCC, GDB, Ghostscript, GNAT, GnuPG, gnuplot, grep
H h2n, HOSTS
I ImageMagick
J JADE, Jakarta, Jaxen, JBoss, JDOM, Jikes, jSIP
K Kaffe
L LaTeX, Linux, Linux (Red Hat), Linux firewalls, Lsof
M m4, Majordomo, make, Maxima, MIMEsweeper, MRTG, MTR, MySQL
N Nessus, NetBSD, NetSaint, nload, Nmap, ntop, NTP
O Octave, OpenBSD, OpenMap, OpenOffice, OpenSSH, OpenSSL
P Perl, Perl CGI scripts, PerLDAP, PHP, PingScan, Procmail
Q Qmail
R RealSecure, RRDtool, RTLinux, RWhois, RXVT
S Samba, SARA, SATAN, Saxon, SCA, sed, SELinux, Sendmail

SNARE, Snort, Squid
T Tcl/Tk, TCP Wrappers, Tomcat, Top, Tripwire
V VisAD, VOCAL, VTK

W Webmin, WebTAS, Weka, WU-FTPD

X Xalan, Xerces, XFree86, XGobi, Xpatch

Z zlib, Zope
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위의 표에 있는 종의 공개 응용프로그램이 현재 사용중115 SW▪

개의 활용사례가 조사251▪

다양한 분야에 활용중-
많은 활용사례가 아직 미 조사되거나 발견된 것으로 판단-

만이 아니라 다양한 응용과 사례가 조사- Linux

특히 주목할만한 사실은 공개 의 활용이 광범위하게 이미 진행되SW￭
고 있고 일반의 생각과는 다르게 상당한 수준으로 활용되는 사례가

다양한 분야에서 발견되고 있으며 유의할만한 새로운 발견은 다음,
과 같다.
공개 는 보안분야에 강점을 보유SW▪

인트라넷 분야에서 공개 의 사용은 필수SW▪

개발분야에서의 공개 활용은 상당한 수준SW SW▪

연구개발분야에서도 공개 를 활용SW (Rapid innovation)▪

비용 측면 만을 고려하여 공개 를 사용하는 경우는 매우 드물지SW▪

만 공개 는 경쟁을 촉진시켜 비용통제의 역할을 함SW
공개 와 상용 를 연계하여 활용가능SW SW▪
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주요 조사 내용2)
국방분야에서의 공개 는 다음의 네 분야에서 강세를 보이는 것SW￭
으로 조사되었다

기반구조 지원 (Infrastructure Support)▪

네트워크 지원 특히 인터넷관련 기술- ( )
소프트웨어 개발▪

디버깅 관리- C, C++, Ada, Perl, Python, , source code
보안▪

고신뢰도 운영체제 감리 긴급대응- , , (rapid response)
연구▪

수학적 도구 저 비용 수퍼컴퓨팅 디스플레이 도구 등- , - ,
이 조사결과는 보안이나 운영체제 분야를 공개 의 강세분(Linux) SW￭
야로 생각하던 일반적인 견해와 많은 차이를 보이는 것으로 공개

활용 정책의 중요성과 파급효과를 다시 생각하게 해주는 매우SW
중요한 조사결과이다.
또한 기반의 무기체계에서의 의 중요성과 의존도를 고려NCW SW￭
해볼 때 공개 에 대한 정책적 연구와 활용방안에 대한 중장기적SW

은 더 이상 늦출 수 없는 과제이기도 하다Roadmap .

국방분야 공개 정책의 접근방법2) SW
연구에서는 미 국방성에서 공개 정책의 도출을 위하여 아Mitre SW￭

래에 요약한대로 가지 접근방법을 가정하여 그 결과를 분석하였다5 .
접근방법 모든 공개 의 국방성에서의 사용을 금지1: SW▪

접근방법 관련 정책의 부재를 잠정적으로 허용2: (Limbo Status)▪

접근방법 공개 의 사용을 선택적으로 허용3: SW▪

접근방법 전략 분야에 집중적으로 활용 보안 인프라4: ( , , R&D )▪

접근방법 공개 제품의 사용을 선도5: SW▪
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정책 접근 방법 모든 공개 의 국방성에서의 사용을 금지1: SW￭
이 정책은 모든 공개 의 국방성에서의 사용을 금지하는 방안으SW▪

로 그 영향이 상당히 부정적으로 분석되었다 공개 의 사용금지. SW
의 영향을 요약하면 아래와 같다.

단기적 비용 보안 및 능력에 미치는 영향이 심각할 것으로 예측- ,
비용측면에서 부정적인 영향이 심대-
국방분야에서의 정보관련 능력을 장단기 모두 저해-

정책 접근 방법 잠정적 정책의 부재2:￭
정책 접근방법 는 잠정적 정책의 부재 를 상당기간2 (Limbo Status)▪

유지하는 방안으로서 현재의 상태와 유사하다고 할 수 있다.
현재 공개 의 사용은 미 국방성에서 허용도 불용도 아닌 상태- SW .
정책부재 상태는 프로젝트 프로그램 개발에서의 공개 의 사용- , , SW
여부에 대한 결정을 불가하게 만듬

개발자들은 공개 제품의 활용시 효과를 인지하고 있으나 공개- SW
사용불가의 결정이 내려졌을 때의 잠재적 위험때문에 상급자SW

나 지휘관에게 공개 관련 정보를 보고 또는 공유하기를 주저SW
하는 경향이 있음

현재의 정책부재 상태가 국방분야 공개 에 관한 정책이- SW de facto
라고도 할 수 있음.

그림 공개 의 사용 금지에 대한 영향도11. SW
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정책 접근 방법 공개 의 선택적 허용3: SW￭
이 정책은 공개 의 선택적 허용을 정책방안으로 현재의 공개SW SW▪

현황에 근거를 두고 입안된 방안으로서의 장단점을 보유하고 있다.
시장에서 입증된 공개 제품은 국방분야 전반에서 선택적으로- SW
사용이 허용됨.
이 접근방법은 즉각적이고 심대한 긍정적인 효과를 가져옴-
이러한 공개 프로그램들은 국방분야에서 이미 다수의 사용자들- SW
을 가지고 있고 광범위하게 사용되고 있다는 이점을 가지고 있다.
선택적 허용정책은 기존의 사용자 기반으로 인하여 이러한 양질의-
제품의 사용을 단기간에 확산시키는 긍적적인 효과를 초래함

주요 문제점 잠재력 있는 공개 를 간과할 우려가 있음- : SW

정책 접근 방법 전략 분야에서 공개 의 적극적인 사용의 허용4: SW￭
이 정책은 전략적 분야에서 공개 의 적극적인 사용을 허용하는SW▪

방안으로 찬반이 극명하게 엇갈리는 정책이다.
전략 분야에서 공개 제품의 허용 인프라 보안 연구개발 등- SW : , , .
전략적 분야에서의 공개 제품의 사용지침을 채택하고 인가된- SW
제품정보를 전략적 분야에서 광범위하게 활용하는 정책

정책 접근 방법 공개 의 활용을 선도하고 권장5: SW￭
이 정책은 공개 의 활용을 선도하고 권장하는 방안으로 미 국방SW▪

성에서도 단기적인 실현가능성에 회의를 가지는 방안이다.
공개 제품의 사용을 권장 강제하는 접근방법- SW /
이러한 선도정책은 양질의 공개 제품이 강세를 보이고 있는 전- SW
략적인 분야에서는 가능하고 현실적인 접근방법.

-공개 제품이 강세를 보이고 있는 분야에서는 현재 시스템이나SW
의 이점을 극대화할 수 있는 형태로 그 활용의 행태가 고도화SW

될 수 있을 것으로 예상

데스크탑은 현재로서는 상용 독점 의 영역으로 남아있을 것임- SW .
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결론 및 제안3)
가 전반적 공개 사용 정책의 개발) SW

미 국방성은 전반적으로 공개 활용 정책을 개발하여 양질의 공SW￭
개 제품이 광범위하고도 효과적으로 사용되도록 하고 공개 와SW SW
상용제품과의 효율적인 연계를 장려하는 것이 필요하다 예 상( : UNIX
에서의 서비스Windows )
전략적 분야별 정책은 아래의 각 분야별 사용에 효과적으로￭
대처할 수 있도록 입안하는 것이 중요하다.
기반구조와 개발분야 정책적 고려가 제품의 효율적인 사용: GRAS▪

에 초점을 맞출 필요가 있다.
예 등은 광범위하게 사용되나 사용정책의- : Apache, Linux, GCC
미흡으로 모호한 상태에 있음 .

보안분야 잘 정의된 보안 세부분야에서의 활용의 권장지침은: GPL▪

사이버 위협에 효과적이고 신속하게 대응할 수 있는 Autonomous
해법을 제공할 것이다.
연구분야 기반연구에서의 공개 사용의 장려를 통하여 관련 지식: SW▪

을 공유하고 상업적 혁신을 지원할 수 있는 방향으로의 정책이 필요

나 공개 사용의 다양성 이점) SW
공개 는 비용측면에서 상용제품에 비하여 대단히 저렴하다는 장SW￭
점을 보유하고 있고 기능성과 사용자 지지도에서도 상당한 수준에

도달해있다 국방분야 시스템의 획득과 아키텍쳐측면에서 제품의 다.
양성의 확보라는 두 핵심목표를 충족시킬 수 있는 대안으로 부상하

고 있다.
획득 다양성 은 단일 제품에 전적으로 의(Acquisition diversity) SW￭
존적일 경우 비용과 보안측면에서의 위험을 감소시키는데 기여하는

반면에 아키텍쳐 다양성 은 기존에 광범위(Architectural diversity)
하게 사용되는 제품의 특정 기능이나 약점에 대한 자동화된 침투에

기반한 재앙적인 사이버 위협의 위험을 감소시키는데 기여한다.
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결론적으로￭
공개 제품의 금지나 제한은 국방분야의 보안이나 국방력SW (▪

에 부정적인 영향을 끼칠 것으로 판단Defense Capabilities ) .
공개 제품과 상용 를 같이 운용할 수 없을 것이라는 우려와SW SW▪

공개 제품의 모호한 상태로 인한 불확실성은 공개 제품의 최적SW SW
사용을 저해하고 있다.

의 제안MITRE￭
미 국방성은 다음의 단계 정책의 개발을 통하여 공개 사용을3 SW▪

최적화 시킬 필요가 있다:
안전인정 공개 인증제도의 구현하여 품질과 유용성- " "(GRAS) SW
을 제고한다.
전략적 분야- (Generic, Infrastructure, Development, Security, &

에서의 공개 활용정책을 개발Research) SW .
제품의 다양성 확보를 위하여 공개 의 사용을 권장- SW SW .

안전인정 은 일종의 자격" " (GRAS: Generally Recognized As Safe)▪

증제도로서 공개 자격은 의 공식적 인정체계를 구축SW GRAS SW
하여 민간분야에서 상용으로 지원되고 광범위하게 사용되며 안, ,
전성과 신뢰성측면에서 입증된 기록을 보유하는 제도를 구축하고자

하는 것이다 현재 유사한 체계로는 보안분야 체계를 들 수. CERT
있다.
최초 단계 고려대상은 기존사용 중인 개 응용 기반구조나115 SW(▪

개발분야에서 광범위하게 활용되는 양질의 즉SW, Linux, BSD,
등 를 포함하고 기존에 조사되지 않았으나Samba, Apache, Perl )

그 활용이 광범위하게 인정되는 새로운 군 예 등 을SW ( : Python )
포함하고 있다.
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다 개방형 기술개발 정책 연구.
개방형 기술개발의 적용에 대한 필요성1)
국방성은 다음과 같은 서로 상충되는 두 가지의 목표를 추구한다.￭
국가의 안전보장을 제공▪

국가의 산업기반을 진흥하고 지원▪

국방분야에서의 디지털 기술의 확산은 디지털제품 특히 의 관리( SW)￭
의 중요성이 더욱 높은 우선순위를 가지게 됨을 의미한다 다음의 이.
슈들은 공개 를 관리하는데 새롭게 고려해야 될 사실들을 포함하SW
고 있다.
및 서비스의 획득에 필요한 은 기존의SW BM(Business Model) BM▪

과 매우 상이함

시장은 새롭고 혁신적인 해법과 능력을 위한 경쟁체제로 변화▪

국방성의 공개 도입과 관리는 관련 산업이 경쟁력과 유연성을SW▪

갖추도록 동기부여와 자극을 제공

국방성의 공개 도입 및 관리에 관한 정책과 제도적 장치가 필요SW▪

국가안보와 공개2) SW
미국은 공개 와 개방형기술개발 정책이 국가안보에 가지는SW (OTD)￭
중요성이 매우 높고 중장기적인 중요성은 더욱 높아질 것이라고 판

단하고 있으며 공개 가 국가안보에 미치는 영향과 중요성은 다음, SW
과 같다.
산업의 유연성을 증진시켜 급변하는 사용자의 요구에 신속하고IT▪

효과적으로 대응할 수 있게 함

디지털 경제에 더 적합한 산업의 경쟁을 촉진시켜 산업기반을 강화▪

중요성이 증대되고 있는 분야의 국제경쟁력측면에서의 자국 산업IT▪

의 위상을 인지하고 경쟁우위를 선점하고 유지가 가능함

중국은 공개 분야에서 우위를 점하고자 국가적인 노력을 경주- SW
국방분야에서 실제 사용되고 있는 공개 를 인지하여 중요한 기반SW▪

구조와 보안을 강화할 수 있는 능력을 배양
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기술산업분야의 급격한 변화와 적대적 행위에 대응할 수 있는 신속▪

대응체계를 준비

개방형 기술개발3) (OTD)
국방성은 공개 의 지식베이스 를 구축 관리SW (KB: Knowledge Base)￭
하고 와 재사용 의 내부문화를 제고하기Interface, Modularity (Reuse)
위한 전략을 도출 구현하여야 한다 이를 위하여 개방형기술개발은.
다음의 분야에서의 기술의 발전을 반영할 수 있어야 한다

개방형 표준 및 Interface▪

공개 개발모델SW▪

협업적 문화 와 온라인 지원도구(Collaborative Culture)▪

기술적 유연성(Agility)▪

표준 를 사용하고 목표기반의 협업적 개발방법론이 개방형Interface￭
기술의 개발에 효과적이다.
공개 개발 모델은 협업적 개발방법론에 의한 새로운 기술혁신SW▪

모델의 가능성을 열어준다 아래 그림과 같이 소스코드를 공개하여.
누구라도 소스코드를 가지고 버그를 수정하고 자신의 목적에 맞게

코드를 수정사용 할 수 있는 기본조건을 제공하여 기업의 비, R&D
용과 절감시키고 기업 성장을 위한 새로운 비즈니스 기회를 제공하,
기 때문이다.

기존의 획득방법에 의한 방식에서는 아래 그림과 같이 요구사항 중▪

심의 개발방법으로서 요구사항 정의를 시작점으로 하여 자원배분에

따른 스케쥴링 및 구현 방식으로 과제는 단계를 거치면서 소과제로

나누어지고 개발자는 자신의 소과제만을 개발하기 때문에 구현과정,
에서 약간의 변화가 있게된다.
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그러나 공개 개발 모델을 적용한 협업적 개발방법론은 목적중심, SW▪

의 개발방법으로서 다수의 개발자가 병행적으로 프로젝트에 참여하,
고 있으며 조직화된 동료집단의 커뮤니케이션에 의해 프로젝가 질,
서화 하고 중앙으로 집중화 시키는 방식에 의해서 작동하고 이러한,
병행적 개발 방식은 모듈라 아키텍처에 의해 각 부분이 협업적 분업

에 의해 동시에 개발되며 이 개발방법론을 통해 변화에 대한 속도, ,
요구사항 대비 목적중심의 결과 비교 그룹웨어 중심의 문화 등, IT
많은 기술혁신을 기대할 수 있다.

그림 요구사항 중심에 의한 기존의 개발 방법12.

그림 목적 중심에 의한 협업적 개발 방법13.
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개방형기술개발의 핵심 이슈와 목표4)
개방형기술개발의 핵심 이슈들은 다음과 같다.￭
국방성이 국방분야 개발의 관리를 더 효과적으로 할 수 있는SW▪

방법은 무엇인가?
어떻게 개방형기술개발의 에 기반한 장점들이BP(Business Process)▪

개발의 혁신적 개선과 유지를 가능하게 할 것인가SW ?
개방형기술개발의 장점을 극대화하기 위하여 국방획득분야 정책과▪

제도를 어떻게 변화시켜야 하는가?
국방성이 기존의 외부 공개 자원을 활용할 수 있는 방안은 무엇SW▪

인가?
이의 성공적 구현을 위한 개방형기술개발의 목표와 추진체계는 다음￭
과 같이 요약될 수 있다.
목표 개방형기술개발의 적정구현을 위한 현행 기술획득절차의 혁신:▪

적 변경

현행 시스템의 성공적 혁신을 위하여 다음의 보상체계가 필요▪

외부 시스템의 활용을 장려-
충분한 효과를 위하여 필요한 과학적 위험관리 도입-
개발주기관련 비용과 장점을 다른 프로젝트에 이전하기 위한 요인-
추출 및 이전

요구사항결정 정책 절차 및 평가 등의 분야에서 점진적 변화가 개, , ,▪

방형기술개발의 구현을 위하여 효과적이며 아래 그림은 개방형기,
술개발의 실현을 위한 로드맵으로 국방성의 산하기관인 에서AS&C
여러 가지 프로젝트를 수행하면서 적용토록 계획되어 있다.
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개방형기술개발의 단계별 구현 및 적용분야5)
개방형기술개발의 성공적 구현을 위하여 필요한 단계 및 대상분야는￭
다음과 같다.
개방형기술개발의 구현단계▪

단기 프로젝트에 시험적용- : AS&C
중기 미래 프로젝트에 개방형기술개발의 요구사항- : (FY07) AS&C
과 절차를 확산 적용

장기 기타 분야로 확산- :

그림 개방형 기술개발 로드맵14.
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개요AS&C(Advanced Systems and Concepts)￭
의 역할 국방성의 산하 기관으로서 에 필요한 최선의AS&C : NCW▪

운용개념 및 기술의 발견 적용 및 전환 등을 수행하는 기관임, .
의 조직 및 기능AS&C▪

표 의 조직 및 기능에 대한 정리 표< 5> AS&C

개방형기술개발의 적용 대상 분야▪

공개 기반구조와 기술을 관리- SW
공개 의 협업기술을 관련 소규모 대상에 적응- SW
현재의 획득 및 개발관련 행태를 공개 및 기술서비스에 적합하- SW
도록 변화를 유도 적용 대상분야 중 관련 프로그램과 기타 사용가.
능한 자원들은 국방성 산하의 공개 의 적용대상으로 현 시점에SW
서 확산 가능한 분야이다.

부서 기능

JCTD
Joint Capabilities
Technology
Demonstrations

주요무기체계의 개선을 위해 개발자로부터 사용자에게

성숙된 기술을 활용케하고 새로운 기술과 개념을 도입하

고 적용시키는 부서

비교시험국CTO( )
Comparative
Testing Office

혁신적이면서도 비용이 저렴한 기술을 자국내에서 또는

해외에서 도입한 후 시험하는 부서

기술이전국OTT( )
Office

Technology Transition

연구개발에서 무기체계에서의 전환까지를 담당하는 부서

로 실제적으로 아래와 같은 프로그램을 수행함

기술전수 독립연구 및 개발 중소기업혁신연구- , ,
북미기술산업기반국 성숙된 기술 프로젝트- ,
방위생산 기술전환주도- Act Title III,

합동연합운용지원국JCOS( )
Joint and Coalition
Operations Support

해외를 포함한 합동연합작전에서 지휘관의 요구사항에

대응하는 부서

프로그램자원통합국PR&I( )
Program Resources
and Integration

예산을 관리하는 부서
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개방형기술개발의 성공적 구현을 위한 제안6)
개방형기술개발의 성공적 구현을 위하여 점진적이고 단계적인 확산￭
전략이 필요하다 공개 의 구현을 위한 정책 절차 요구사항 및. SW , , ,
현행 규정 등을 수정보완하여 공개 협업기술방법론 등을SW, OIS,
기본으로 활용할 수 있도록 점진적인 변화를 추구하여야 한다 그.
적용 대상으로는 프로젝트에 우선적으로 시험적용하고 향후AS&C
기타 기관과 사업에 확산하는 방안이 현실적이다.
주요 제안은 아래와 같이 압축될 수 있다.￭
개방형기술개발 추진 팀을 구성운영▪

개방형기술개발을 촉진시키기 위한 외부활동을 정규화▪

프로젝트에 우선적용AS&C▪

사업승인을 위하여 필요한 새로운 변화를 강화할 수 있는 평FY07▪

가체계 정책 및 절차를 구현,
외부 관련기관과 사업에 비전을 홍보하고 전파▪

내에 개방형기술개발 자문위원회를 설치운영AS&C▪
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라 시사점 및 교훈.
년에 수행된 미 국방성에서의 공개 활용에 관한 정책연구에2002 SW￭

대한 의 보고서 분석을 통한 시사점 및 교훈은 다음과 같은MITRE
가지로 요약된다3 .

미 국방성에서는 이미 년에도 공개 가 다양하고 수준높게 활2002 SW▪

용되고 있다는 점

비용보다 필요성에 의해 공개 를 활용하나 경쟁에 의해 가격이SW▪

조정된다는 점

공개 가 국방시스템의 보안에서 우수하다는 점SW▪

또한 년에 수행된 미 국방성에서의 개방형기술개발의 정책연구2006￭
에 대한 보고서 분석을 통한 시사점 및 교훈은 다음과 같은 가지4
로 요약된다.
미 국방성의 정책에 대한 기본방향은 국방력 향상 및 관련 산업의▪

육성이 동시에 고려된다는 점

개방형기술개발이란 공개 개발모델 개방형 표준 및 인터페이스SW , ,▪

기술의 유연성 및 협업적 개발방식의 가지가 결합된 문화로서 대상4
도 를 포함한 첨단 제품이라는 점SW IT
개방형기술개발의 적용을 위해서는 국방획득제도의 변경이 필요하다▪

는 점

개방형기술개발의 성공적 적용을 위해서는 관련된 조직 예산이 필,▪

요하다는 점
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공개 활용에 관한 정책 연구1) SW
가 미 국방성에서의 공개 활용 현황) SW
미 국방성에서의 공개 활용 현황SW￭

년도에 서베이를 통해 분석한 미 국방성의 공개 활용 현황2002 SW▪

을 보면 앞에 기술한 바와 같이 종의 공개 가 개의 응용분115 SW 251
야에서 매우 다양하게 활용되고 있는 것으로 리눅스만이 아니라

매우 다양한 응용사례와 사용자가 있고-
인트라넷에서 공개 의 사용을 금지하면 네트워크가 정지될 정도- SW
이고

개발 및 연구개발 분야에서 많은 공개 가 유용하게 활용되고- SW SW
있으며

상용 와 공개 과 상호 연동되어 운용되고 있다는 것이다- SW SW .
년도 에서 이 연구를 수행한 가2002 MITRE Terry Bollinger▪

에서 발표한 자료에 의하면 년대에는 아래 왼GOSCON 2005 1970~80
쪽의 표준 자원들이 회사 또는 조직에서 오른쪽과 같은 그림의 혁신

을 이루는데 이러한 혁신은 로 제한 되었지만, invisible hand ,

그림 표준자원 모습15. 그림 혁신에 의한 결합16.
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년대부터의 에 의한 활동으로 가 자류1990 free market invisible hand▪

로워 지면서 아래와 같은 다양한 분야에서 혁신이 일어나고 미 국방

성에도 이러한 적용이 이루어진 것으로 분석하였음.

또한 아래와 같은 가지의 경우에 공개 가 업무에 가장 많은 기2 SW▪

여를 하는 것으로 분석되었다.
첫째는 어떠한 방법으로 공유하던 간에 공개 가 인프라의 역할- , SW
을 하는 경우이고

둘째는 기존의 방식으로는 비즈니스에 핵심이되는 혁신이 이루어- ,
지지 않는 경우이다.

미 국방성의 공개 활용에 관한 연구를 직접 수행한SW Terry▪

의 이러한 분석은 우리나라에서 공개 를 활성화하기 위Bollinger SW
한 정책과 관련하여 많은 시사점을 주고 있는데 위의 내용을 이용,
하여 공개 를 활성화하기 위한 전제조건은 무엇인가 라는 의미SW ?
에서 해석할 경우 공개 의 소스를 공유하여 업무를 혁신하기 위SW
한 필요성이 존재하고 공개 가 많은 관련자들 간에 인프라로서, SW
공유할 수 있는 환경이 중요하다는 것을 의미하며 이미 앞에서 기술

한 것처럼 미국방성에서는 이러한 조건이 갖추어져있는 것으로 분석

되었다 그러나 우리나라의 경우에는 서버 중심의 리눅스 또는.
등의 일부 공개 만이 활용되고 있어 공개 가MySQL, Apache SW SW

기본적 인프라로 공유할 수 있는 환경이 미비하고 또한 공개 를, SW
활용하여 업무를 혁신시켜야만 되는 필요성이 부족한 것으로 보여지

기 때문에 이러한 조건을 개선할 정책적 지원이 필요하다.

그림 에 의한 다양한 분야에서의 혁신 모습17. free market
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나 공개 활용과 경쟁을 통한 예산 절감) SW
비용 측면의 공개 활용 현황SW￭
공개 는 상용 에 비교하여 라이센스 비용이 발생하지 않기 때SW SW▪

문에 비용측면에서 우수하다는 것은 주지의 사실이다 그런데 미 국.
방성의 공개 활용에 관한 정책연구 결과 공개 를 선택하는 중SW SW
요 요소는 비용보다 필요성인데 그러나 공개 를 사용하면서 가격, SW
에 대한 조정이 가능하고 이로 인해 결과적으로 전체적인 예산이 절

감되었다고 분석된 것이다.
일반적으로 가격은 수요와 공급의 관계에 의해 형성되는데 의, SW▪

공급에서도 파는 측이 가격을 지배하는 공급독점이 이루어지면 독점

자인 개발업체가 가격을 조정하지만 공개 를 활용하여 의 수SW SW
요자이면서도 일부분에 대한 의 공급을 하게되면 이를 통해 독SW
점공급에서 경쟁의 상태로 바뀌게 되면서 수요자가 가격을 조정할

수 있게되는 것으로 보여지고 미 국방성에서는 라이센스의 비용절,
감보다 경쟁을 통한 가격조정이 전체적인 예산절감에 더 큰 영향을

준 것으로 분석된다.

다 공개 에 대한 보안 분야에서의 우수성) SW
공개 와 상용 의 보안에 대한 논란SW SW￭
공개 인 리눅스가 상용 인 윈도즈 보다 보안에서 우수하다는SW SW▪

의견

레드햇은 년 월 연구소의 보고서에서 밝혀진 개의- 2005 8 SANS 20
인터넷 보안 취약점들 가운데 단 개의 가벼운 취약점만이 리눅스2
사용에 영향을 주었고 이 또한 이 제공하고 있는 패치로 해, RHN
결 가능 때문에 리눅스가 윈도즈보다 보안에서 우수하다고 주장.

년 설립된 는 정- 1989 SANS(SysAdmin, Audit, Network, Security)
보 보안 트레이닝과 인증 분야에서 큰 영향력을 발휘하는 기관으

로서 분기별로 리눅스 유닉스 및 윈도우 매킨토시와 같은 다양한, , ,
플랫폼상의 보안 취약점을 분석하는 보고서를 발표하고 있으며 보,
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안 전문가들과 네트워크 사용자들에게서 가장 신뢰할 수 있는 보

고서라는 평을 받고 있다.
윈도즈가 리눅스보다 보안에서 우수하다는 의견▪

리눅스가 데스크 탑 컴퓨터에서 윈도즈보다 더 많이 사용되지 않기-
때문에 타깃이 되는 경우 적고 패치수가 적은 것이지 단순히 패치,
수에 따라 보안의 우수성을 비교하는 것은 논리적이지 못하다.
조사기관인 포레스터가 년 월 발표한 자료에 의하면 리눅스- 2004 4
가 윈도우보다 더 안전하다고 믿고 있지만 이는 단순하게 볼 수

없는 매우 복잡한 문제로서 보안의 결함은 시간의 흐름에 따른 수,
명과 각각의 처리 단계와 관계가 있는 것으로 단순히 빠른 패치,
출시와 패치의 적용보다 업체가 자사의 제품의 알려진 결함에 대

해 수정을 얼마나 빨리 처리하는가 와 결함이 발견되었다면 타 제?
품대비 얼마나 심각한가 이고 이를 계산하기 위해 포레스터는 위? ,
험노출기간과 결함에 대한 위험도 를 적용하여 비교한 결과(ICAT) ,
윈도즈는 위험노출기간이 평균 일로 가장 빠르지만 높은 위험도25
에서 윈도즈는 인 반면 리눅스는 의 판정을 받음67% 56%

공개 를 활용하고 있는 미국방성에서의 보안SW￭
위에 기술한 것처럼 공개 의 대표적인 리눅스와 상용 의 대표SW SW▪

적인 윈도즈의 보안에 대한 비교는 논란이 많은 것이 사실이다.
그러나 미 국방성에서의 공개 활용에 대한 연구 결과를 보면 인SW▪

트라넷에서 공개 를 금지하면 네트워크가 정지되고 아래 표와 같SW ,
이 보안관련 분야에서 활용하고 있는 총 개의 공개 중에서 소44 SW
스를 가장 많이 공개하는 라이센스가 오히려 공개와 반대되는GNU
개념의 보안분야에서 가장 많이 활용되고 있는 사례를 볼때 우리나

라 국방시스템에서의 보안 강화를 위해서는 공개 의 활용이 필수SW
적일 뿐만 아니라 리눗스 중에도 리눅스 리눅스 레드헛, , ( ), SELinux
등 다양한 종류의 버전이 업무에 따라 다르게 적용되고 있는 것을

알 수 있다.
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표 보안 관련분야에서 활용되고 있는 공개 리스트< 6> SW
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개방형 기술개발에 관한 정책 연구2)
가 국가 안보 및 산업 육성)
국가 안보와 산업 육성의 관계￭
세계 어느 나라를 막론하고 주권국가는 국민의 자산과 생명을 스스▪

로 보호할 수 있는 조치를 취하는 국가 안보를 국가의 첫 번째 의무

로 하고 있고 이를 위해 국방력 향상을 위한 방위산업을 육성하고,
있다.
방위산업은 기술적 특성상 전자 기계 항공 조선 자동차 화학공업, , , , , ,▪

정보산업 등 거의 모든 산업과 밀접하게 연관되어 있어 방위산업육,
성과 동시에 관련산업을 육성하는 것이 바람직하나 많은 경우 목표,
가 상반되는 트래이드 오프의 관계를 가져 동시에 육성하기 어려운

경우가 있다.
미 국방성의 정책 및 우리나라 디펜스에서 고려해야 할 사항u-￭
미 국방성의 경우에는 국가안보와 관련산업의 동시 육성이라는 큰▪

틀을 그대로 유지하고 있다 특히 를 위한 첨단 무기체계는 대. NCW
부분 복합무기체계로서 고도 정밀화되면서 개발에 소요되는 비SW
용이 지속적으로 증가되고 있기 때문에 획득비용이 막대하여 국가

재정과 국방예산에 미치는 영향이 대단히 크며 이러한 무기체계 획,
득 기회를 어떻게 활용하여 관련 산업을 동시에 발전시키느냐에 대

해 정책적으로 매우 중요하게 고려하고 있다.
우리나라도 참여정부들어 미래 사회를 대비한 유비쿼터스 사회 조성▪

이 매우 중요하다고 인식하고 정통부를 중심으로 시티, u- ,
텔레매틱스 홈네트워크 디펜스 페이먼트 헬스RFID/USN, , , u- , u- , u-

등 개 선도과제를 선정해 관련부처와 협동하여 사업을 추진 중인7
데 미국방성의 개방형기술개발 정책에서 고려하고 있는 국가안보,
및 산업의 동시 육성 정책은 현재 정통부와 국방부가 서로 협력SW
하여 진행하고있는 디펜스의 추진에 많은 참고가 될 것이다u- .
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나 개방형 기술개발의 개념 및 대상 범위)
개방형 기술개발의 개념￭
개방형 기술개발에 대한 개념은 앞에 기술한 것처럼 공개 의 리SW▪

눅스 또는 등과 같은 어떤 특정한 제품이나 또, MySQL SW CDMA
는 등과 같은 어떤 특정한 기술을 의미하는 것이 아니고 공TDMA ,
개 를 개발하는 모델을 중심으로 하면서 여기에 개방형 표준 및SW ,
인터페이스 새로운 기술의 유연한 적용 그리고 이러한 가지 사항, 3
들이 서로 협업적으로 결합되면서 결과적으로 혁신을 가져오게 하는

큰 개념의 개발 방식을 의미함

공개 의 개발모델의 장점은 소스를 보다 많은 개발자가 공유하- SW
는데 큰 장점이 있고,
개방형 표준 및 인터페이스의 장점은 인터넷의 개방형 네- TCP/IP,
트워크인 등을 필두로 해서 등의 사례와OSI J2ME/MIDP, IMS
같이 현재 세계적 기술추세가 개방형의 방향으로 진행되고 있고,
새로운 기술의 적용에서는 과거 년동안 무선통신의 방식이 세- 15 1
대 세대 세대 세대AMPS, 2 TDMA/CDMA, 3 W-CDMA, 4 OFDM
으로 발전된 것처럼 이러한 새로운 기술에 유연하게 적응해야하고,
협업적 개발방법은 지금까지의 지휘관이 요구하는 요구사항 중심의-
시스템 개발 방법을 목적지향적인 개발방식으로 바꾸고 기술한, 3
가지 사항이 결합되면서 개발하는 과정 중에 기술혁신이 이루어지

는 것을 의미한다.
개방형 기술개발의 대상 및 범위￭
미국방성에서 고려하고 있는 개방형기술개발의 대상 및 범위는 공개▪

에 한정된 것이 아니라 공개 가 핵심이기는 하지만 에SW SW NCW
필요한 모든 시스템을 대상으로 하고 있는 것이다IT .
년말 기준 주요산업에서 차지하는 전반적인 의 원가비중이2005 SW▪

평균 이지만 에서 핵심 전투무기 중의 하나인 의33.5% , NCW F-22
경우 가 무려 만 라인이면서 원가비중이 약 라는 것을SW 1,500 80%
고려한 것으로 분석된다.
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다 개방형 기술개발과 국방획득 제도와의 연관성)
국방획득제도￭
아래 그림은 우리나라에서 추진되고 있는 무기체계의 획득 절차를▪

개략적으로 보여주는 것으로 미 국방성도 이러한 절차를 이용하여,
무기를 획득하고 있지만 이 체계는 기존의 무기체계에 적합하였으나

에 필요한 첨단 무기체계의 획득의 경우 특히 개방형 기술개NCW ,
발이 적용되어야 할 가 핵심인 무기체계에서는 새로운 획득절차SW
가 필요한 것으로 분석되었다.

개방형기술개발 적용을 위한 국방획득제도 변경의 필요성￭
위의 표에 나타나고 있는 바와 같이 새로운 무기체계의 획득에는 개▪

념연구 탐색개발 체계개발의 단계로 구분되어 각각의 절차에 따라, , 3
엄격하면서도 보수적인 규정에 의거 진행되고 있기 때문에 개방형기

술개발에서 수용하고 있는 개방형 표준 새로운 기술의 적용 및 협,
업적 개발 방법론이 실제적으로는 적용되기가 불가능한 실정이다.
미 국방성에서도 이러한 사항을 인식하여 미 국방성 산하 기관으로▪

첨단개념 및 시스템에 관련된 업무를 수행하는 를 통해 여러AS&C
가지 프로젝트를 수행하면서 획득절차를 검토하고 있다.

그림 무기체계의 획득 절차에 대한 개략도18.
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라 개방형 기술개발을 위한 지원 체계)
미 국방성의 국방력 향상을 위한 체계￭
아래 그림은 국방력향상을 위한 체계를 보여주고 있다.▪

이러한 국방력 향상을 위한 조직이 로서 아래와 같은 부서에AS&C▪

서 역할이 구분되어 추진되고 있으므로 우리나라에서 개방형기술개

발을 적용할 경우 참고가 될 것이다.
개발자로부터 사용자에게 성숙된 기술을 활용케하고 새로- JCTD :
운 기술과 개념을 도입하고 적용시키는 부서

혁신적이면서도 비용이 저렴한 기술을 자국내에서 또는 해- CTO :
외에서 도입한 후 시험하는 부서

연구개발에서 무기체계에서의 전환까지를 담당하는 부서로- OTT :
실제적으로 많은 프로젝트를 수행함

합동연합작전에서 지휘관의 요구사항에 대응하는 부서- JCOS :
예산을 관리하는 부서- PR&I :

그림 미국방성의 국방력향상을 위한 체계도19.
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우리나라 국방전력발전 규정과 공개 활용현황4. SW
가 국방시스템관련 기존의 연구현황.

기존의 연구현황 개요1)
소프트웨어 진흥원은 그동안 우리나라 공개 산업의 활성화를 위SW￭
하여 많은 노력을 하였고 이를 위해 많은 정책연구 과제를 수행하,
고 정책에 반영함으로서 공개 의 활성화에 큰 기여를 하였으며, SW ,
본 연구와 직접적으로 연관된 기존의 정책연구 과제는 다음과 같다.
공개 가이드 정통부sw ( , ‘06. 1)▪

공개 도입운영 가이드 국방부sw ( , ‘06. 3)▪ ․
이중 공개 가이드는 공개소프트웨어 대한 이해를 높이고 공개소SW￭
프트웨어에 대한 우려와 현실을 객관적으로 분석하여 공개소프트웨

어 도입 시 필요한 검토사항 및 위험요소 분석 관리방안 등을 수립,
하는데 도움을 주기 위한 목적으로 작성한 가이드로서 년 월에‘06 1
정통부에서 발표를 하였고 이 가이드에 포함된 주요내용은 다음과,
같으며 부록으로서 신뢰성이 높은 공개 종을 추천하였다, SW 36 .
공개 의 개요sw▪

공개 에 대한 오해와 진실sw▪

공개 도입 유형 및 절차SW▪

위험분석 및 관리▪

법률문제▪

반면 공개 도입 운영 가이드라인은 국방부의 주관 하에 작성된, SW ㆍ￭
것으로 서버 시스템 운영체제 의 공개 전환을 권장하고 우선(OS) SW ,
웹 기반 업무 시스템과 홈페이지 구축 시 리눅스와 모질라 사용자의

접근이 가능하도록 개발할 것 등의 내용과 함께 웹 서버는 물론 애,
플리케이션 서버 데이터베이스관리시스템 서버 등에도 순차, (DBMS)
적으로 리눅스를 도입토록 권장하는 내용이 포함되어 있으며 신뢰성,
이 높은 공개 종을 추천하였다SW 21 .
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기존 연구를 통한 공개 와 비공개 의 차이점2) SW SW
공개 의 현실적 활용가치와 기능성 등을 확인하기 위하여 기존SW￭
연구를 통해 분석한 비공개 와 공개 의 차이점은 다음과 같다SW SW .
공개 는 소스코드의 공개 개작 재배포가 자유로운 소프트웨어를SW , ,￭
의미하는 것이며 비공개 는 이러한 권리가 제한된 소프트웨어를, SW
의미한다 공개 를 상용소프트웨어와 반대되는 개념의 소프트웨어. SW
로 이해하는 경우가 있으나 이는 공개 를 무료 소프트웨어로 잘, SW
못 이해하고 있기 때문에 생긴 오해이다 공개 도 유료 즉 상용으. SW
로 배포할 수 있다.
첫째 가장 대표적인 차이점으로서 비용면에서의 차이점이다, .￭
비공개 는 라이센스 비용이 발생하는 반면 공개소프트웨어는 라SW▪

이센스 비용은 발생하지 않으나 기술지원이나 서비스에 대한 수수료,
는 발생한다 또한 비공개 는 시스템에 대한 초기 적용비용이 높. SW
지만 공개 는 초기 적용비용이 매우 낮다는 점이다SW .

둘째 성능면에서의 차이점이다, .￭
비공개 의 경우 전문가가 직접 설치 및 최적화 설정을 하기 때문SW▪

에 규모가 큰 시스템 환경에서 널리 사용되어 왔다 공개 의 경우. SW
최적화가 이루어지지 않은 경우가 많으나 공개 의 경우에도 전문, SW
가를 통해 최적화하여 설치한다면 비공개 의 경우와 같이 규모가SW
큰 시스템 환경에서 사용될 수 있을 정도의 성능을 보여준다 또한.
버전이 올라가면서 점차적으로 우수한 성능을 보여주기도 한다 대표.
적 공개 운영체제인 리눅스의 경우 커널 이상에서는 중대SW 2.6.X
형 시스템에서 안정적 성능을 나타내고 있으며 이러한 추세는 앞으

로 더욱 활발해 질 것으로 예상된다.
셋째 보안면에서의 차이점이다, .￭
비공개 는 프로토콜의 호환이 어려워 인증체계가 취약하며 폐쇄SW▪

적인 운영으로 인해 공개되지 않는 약점이 존재할 수 있다 반면 공.
개 는 개발 시부터 공개되어 이미 많은 취약점이 개선 및 해결되SW
었으며 안정된 상태에서 운영되고 있다.
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넷째 기술적인 면에서의 차이점이다, .￭
비공개 는 프로젝트의 연속성 및 재사용성이 낮은 반면 공개SW SW▪

는 소스코드의 공개로 인하여 언제든 재사용이 가능하기 때문에 프

로젝트의 영속성이 보장되며 유지보수 및 업그레이드 비용이 낮다.
다섯째 확장성에 대한 차이점이다, .￭
비공개 는 높은 적용비용과 제한된 시스템 운영환경으로 인하여SW▪

확장성이 완벽하게 보장되는 것은 아니다 하지만 공개 는 소스가. SW
공개되어 있기 때문에 시스템의 확장성이 확실히 보장된다는 장점이

있다.
여섯째 공급권에 대한 차이점이다, .￭
비공개 의 생산업체는 하나이므로 독점 및 단일공급 된다 단 유SW . ,▪

통회사는 여러 개 존재할 수 있지만 원 공급 업체는 하나이다 반면, .
공개 는 동일한 솔루션에 대하여 다수 업체들로 부터 공급이 가SW
능하기 때문에 사용자의 공급업체 선택권이 넓은 편이다.

일곱째 저작권에 대한 차이점이다, .￭
비공개 는 일반 라이센스를 채택하고 있는 반면 공개 는 거의SW SW▪

대부분 라이센스 라이센스 라이센스 등을 원하는GPL , BSD , MPL
대로 적용할 수 있다.
여덟째 경쟁력에 대한 차이점이다, .￭
비공개 는 핵심 소프트웨어에 대한 개발능력 및 저작권을 이미 보SW▪

유하고 있는 소프트웨어 선진국에 유리한 소프트웨어이다 반면 공개.
는 소프트웨어의 핵심기술 공유할 수 있는 기회가 있기 때문에SW

신흥 소프트웨어 개발국에 유리하다.
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비공개 와 공개 의 차이점을 요약하면 다음 표와 같다SW SW .￭

구 분 비공개소프트웨어 공개소프트웨어

비용분석

적용비용이 높음-
- 유지비용및 시스템 개선비용이 높음
- 소수의 관리자에 대한 관리비용 높음
라이센스에 대한 비용발생-

적용비용이 낮음-
유지비용이 낮고 기능 확장에-
대한 추가비용이 낮음

관리비용이 낮음-
서비스에 대한 비용발생-

성능분석

- 규모가 큰 시스템 환경에서
비교적 높은 성능

고가의 장비로 인한 고성능-
- 전체적으로 공개 와 비슷한 성능SW

다양한 환경에 최적화된-
설정으로 높은 성능

높은 안정성 및 비용효율이 높음-

보 안 성

폐쇄적인 운영으로 인한 공개되지-
않은 시스템 취약점 보유

최근에 다수의 취약점 발견으로-
보안 위협 노출

프로토콜 호환이 어려워 인증체계-
취약

개발시부터 공개되어 이미 많은-
취약점이 해결된 안전화 상태

공개키 기반의 인증 매카니즘-
구현을 위한 통합패키지존재

다양한 암호화 알고리즘 및-
키 관리에 대한 기능 제공

기 술 성 재사용성 없음-
재사용성 높음-
유지보수업그레이드용이- ,
독점폐해방지-

저 작 권
일반라이센스-
독과점에 의한 가격결정우려-

라이센스- GPL
라이센스등- BSD

확 장 성

- 서버의 가용성 측면에서 클러스터링
비효율성

- 소프트웨어간의 호환성이 보장되나
높은 적용비용과 제한된 시스템

운영환경

효율적인 클러스터링 구현가능-
소프트웨어간의 적용비용이 거의-
들지 않고 낮은 수준에서의 기능

추가 가능

경 쟁 력 소프트웨어선진국에 유리-
- 공동개발상식에 따른 기술공유
효과 우수 교육효과 우수( )
신흥 소프트웨어 개발국에 적합-

공 급 권 개발업체로 부터 단일공급- 다수 업체로 부터 공급가능-

표 비공개 와 공개 비교표< 7> SW SW
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기존 연구를 통해 추천한 공개 의 목록 비교3) SW
아래 표는 정통부에서 추천한 종의 공개 와 국방부에서 추천한36 SW￭
공개 종을 부문별로 비교하여 나타낸 것이다SW 21 .
정통부와 국방부에서 추천한 공개 목록을 비교하면 중요한 부문SW￭
에 해당하는 배포판 웹서버 및 브라우저 등은 동일한 공개, , office
를 추천하고 있는데 국방부에서는 국방업무의 특수성을 고려하SW ,

여 데스크 탑에서 꼭 필요한 유틸리티 만을 추천하였으며 웹서버의,
개발에 필요한 및 의 공개 를 추가하였다Tomcat, JBoss JSP SW .

표 정통부와 국방부의 추천 공개 목록 비교표< 8> SW
구 분 정통부 추천 종(36 ) 국방부 추천 종(21 )
배포판 Linux Linux

서버

web Apache Apache
DBMS MySQL MySQL
DNS X X
FTP Proftpd Proftpd
Mail Sendmail Sendmail
SSH Openssh Openssh
Proxy Tinyproxy X
File Samba X

미들웨어 WAS X Tomcat, JBoss

Desktop

office Open office Open office
브라우저 Mozilla Firefox Mozilla Firefox

유틸
리티

Ximin Evolution,Downloading Client, Gnozip,X CD Roast, Xpdf, Xchat,Gnutella, Nautilus,GNUPG, Gaim, Xmms,
등Mplayer, GQview

Gnome,gftp,Gnozip,GNUPG,Nautilus,MRTG
보안툴PC Firewall-Easy Firewall-Easy

개발

언어 PHP PHP, JSP
개발툴

KDevelop KDevelop
Kylix Kylix

library wxBasic X
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나 국방전력발전 규정과 상호운용성.
국방전력발전 규정의 발전 개요1)
우리나라 국방시스템의 획득은 국방획득관리규정 국방부 훈령 제( 733￭
호 년 월 일 개정 에 의해 이루어지는데 이 규정은 아래와, 2003 5 13 ) ,
같은 가지의 획득관리 원칙과 년 월 제정한 이래로 번의 개5 1999 1 7
정을 통해 수정되어왔었다.
국방획득관리 원칙￭
성 능 보 장 작전운용성능을 충족시킬 수 있는 장비획득:▪

적기 전력화 요구되는 시기에 전력화 가능:▪

국산화 촉진 국방과학기술에 의해 자주국방 달성이 가능토록 연: ‘ ’▪

구개발 및 국내생산 우선 추진

경제적 획득 성능이 보장될 수 있는 장비물자를 경제적으로 획:▪ ․
득하여 투자효율 극대화

운영유지 보장 수명주기간 효율적인 운영유지 보장:▪

국방획득관리 규정 개정 현황￭
제 정 국방부훈령 제 호1999. 1. 2. 610▪

개 정 국방부훈령 제 호1999. 4. 3. 621▪

개 정 국방부훈령 제 호1999. 6. 1. 631▪

전문개정 국방부훈령 제 호1999.12.31. 651▪

전문개정 국방부훈령 제 호2000.12.30. 676▪

전문개정 국방부훈령 제 호2002. 1.10. 699▪

전문개정 국방부훈령 제 호2003. 2. 1. 727▪

개 정 국방부훈령 제 호2003. 5.13 . 733▪

그러나 최근 방위사업청의 신설과 국방 환경변화 등 국방획득제도를￭
획기적으로 개선해야할 필요성이 제기됨에 따라 국방부에서는 국방

전력증강업무체계 전반을 재정립하여 구 국방획득관리규정을 대( )舊
체하는 국방전력발전업무규정 을 제정하여 국방부훈령 호 로“ 793 ”『 』

발령하게 되었음.
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이 규정의 성격과 범위는 방위사업법 및 동법 시행령규칙에 맞게▪ ․
국방전력발전업무절차를 규정하고 지침을 제공하도록 하였으며 무기,
체계 및 비무기체계의 소요기획 획득관리 운영유지관리 정보체계관, , ,
리 시설사업관리 분석평가 등을 포괄함, , .
이 규정은 본문 장 조 부칙 조로 구성되었으며 주요 내용은10 398 , 3 ,▪

아래와 같다.
방위력개선분야 중기계획은 방사청이 작성하여 국방부 검토결과를-
받아 장관에게 보고하고 국방부가 이를 위원회에 상정하여 의결토,
록 함.
중기계획 초년도 착수사업 중 억원 이상사업은 장관보고- 1,000 ,

억원 이상사업 및 국가정책사업은 대통령보고5,000
국방부는 예산편성지침을 하달하고 지침 부합 여부 등 검토 후 장- ,
관보고토록 함.
방사청이 창정비요소 등 전력화지원요소 확보방침 및 계획 안 을- ( )
작성하고 소요군의 의견을 반영하여 확정

방사청은 시설 및 정보통신공사를 소요군의 공사집행기관을 통하-
여 집행할 수 있도록 절차 마련

전력화 후 운영유지과정에서 나타나는 제반 문제점에 대해 국방부-
가 진단조치토록 절차 마련․
무기체계 국산화는 방사청이 운영중인 군수품의 부품 국산화는- ,
국방부 군수관리관실이 수행토록 절차 마련

무기체계를 포함하는 모든 정보화사업은 상호운용성 확보 등을 위-
해 국방아키텍처 내에서 추진토록 의무화“ ”
본 규정을 제정함에 따라 방위사업법 및 시행령 시행규칙에서 다루- /
지 못한 국방부 합참 각군 방사청 및 기관 간에 업무분장 및 세부/ / /
업무절차 기준이 정립되었고 특히 방사청 개청에도 불구하고 소요/ ,
기획 획득관리 및 운영유지업무 간에 일관성과 연계성을 유지 하,
는데 크게 기여할 것으로 예상됨.
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개정된 국방전력발전 규정의 주요 내용2)
새로운 규정에서는 시대의 변화에 따라 무기체계와 비무기체계를 새￭
롭게 정의하였다.
무기체계는 유도무기 항공기 함정 등 전장에서 전투력 발휘하기 위, ,▪

한 무기와 이를 운영하는데 필요한 장비부품시설소프트웨어․ ․ ․
등 제반요소를 통합한 것을 말한다.
비무기체계는 무기체계 외의 장비부품시설소프트웨어 그 밖,▪ ․ ․ ․
의 물품 등 제반요소를 말한다.

무기체계의 분류기준은 대분류 중분류 및 소분류로 구분하며 무기,￭
체계 대분류는 지휘통제통신무기체계 감시정찰무기체계 기동, ,․ ․
무기체계 함정무기체계 항공무기체계 화력무기체계 방호무기체계, , , , ,
기타 무기체계로 분류하고 비무기체계는 일반군수품 자동화정보체, ,
계 교육훈련용 장비 및 물자 기타 일반시설로 분류한다, , .

표 기존 및 새로운 규정에서의 무기체계 및 비무기체계 분류표< 9>
구분 내용 비고

국방획득

관리규정

(‘03. 5. 13)

무기체계

지휘 및 통제 기동 화력 항공기 유도방공- , , , ․
통신전자 정보 전자전 화생방- , , , ,․
기타 무기체계 폐기

비무기체계
주요 비무기체계 자동화 정보체계- , ,
기타 비무기체계

국방전력

발전규정

(‘06. 6. 29)
무기체계

유도무기 항공기 함정- , ,
무기체계를 운영하는 필요한 장비 부품- , ,
시설 등, SW

비무기체계 무기체계 외의 장비 부품 시설 등- , , , SW
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무기체계와 비무기체계의 횓득절차는 아래 그림과 같이 방사청 소요/￭
군에 의한 소요결정 및 사업추진방법을 결정한 후 해당하는 획득절

차에 의거 추진되도록 규정되어있다.

그림 무기체계 및 비무기체계의 획득 세부 절차도20.
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상호운용성 확보를 위하여 개정된 주요 내용3)
새로운 규정에서는 미래지향적인 의 전장환경 하에서 국방정보NCW￭
체계의 상호운용성의 확보가 무엇보다도 중요하다는 것을 인식하여

상호운용성 확보를 위하여 아래와 같은 조항을 포함하였다.
제 조 상호운용성 적용범위 및 원칙284 ( )￭
정보화기획관실은 국방정보체계간의 상호운용성 보장에 필요한 제반▪

사항을 관장하며 무기체계와 관련된 상호운용성 요구사항이 변경될,
시에는 반드시 합참 등 관계부서의 검토의견을 반영한다.
체계개발간 상호운용성 및 표준화 관련 절차와 기반환경은 체계개발▪

기관에 동일하게 적용하며 정보화기획관실에서 총괄 구축하여 공동,
으로 활용한다.
체계개발기관은 체계간 상호운용성 보장에 필요한 표준기술 및 핵심▪

기술 연구소요 발생시 정보화기획관실로 소요 제기하여 정보화정책

서에 반영시켜야 하고 공통 기능 재사용성을 높이기 위하여 개발 전,
과정에 걸쳐 상호운용성 보장 활동을 지속적으로 수행하여야 한다.
제 조 국방정보체계 표준기술 준수285 ( )￭
체계개발시 상호운용성 보장을 위하여 국방정보체계기술구조를 국방▪

표준기술로 정하며 체계개발기관은 이를 준수한다 다만 체계 특성. ,
상 국방 표준기술 이외의 기술이 필요할 경우 국방 표준기술로 소요

를 제기하여 정보화기획관실로부터 사전 승인을 받아야 한다.
정보화기획관실은 정보기술 발전추세를 고려하여 국방 표준기술을▪

최신 정보들로 관리하고 국방정보체계 구축 사업 관련기관에 제공하

여야 한다.
제 조 공통운용환경 적용286 ( )￭
정보화기획관실은 국방정보체계의 상호운용성 달성을 위하여 재사용▪

가능한 공통운용환경을 구축한다.
체계개발시 공통운용환경의 주요기능을 적용하며 신규 소요 발생시▪

는 상용제품을 우선 사용하고 없으면 자체 개발하되 국방부에 등록

하여 공동 활용토록 한다.
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공통운용환경 구조는 개방형 표준을 기반으로 도메인별로 구축하되▪

특정 하드웨어에 독립적이며 특정 프로그램을 선호하지 않는다.
제 조 데이터공유환경 적용287 ( )￭
정보화기획관실은 상호운용성 달성을 위하여 재사용 가능한 핵심 데▪

이터를 식별하여 데이터간 호환성이 확보되도록 표준화를 통한 데이

터공유환경을 구축한다.
체계개발기관은 국방 데이터공유환경에서 제공하는 표준 데이터를▪

적용하고 신규 소요 발생시는 표준 데이터를 자체 제정하되 새로 제

정한 표준 데이터는 국방부에 등록하여 공동 활용토록 한다.
제 조 국방 아키텍처 프레임워크 적용288 ( )￭
정보화기획관실은 아키텍처 기반으로 국방정보체계를 개발할 수 있▪

도록 국방 아키텍처 프레임워크 정의와 아키텍처 정보관리저장소를

구축하여 관리한다.
체계개발 시 국방 아키텍처 프레임워크를 적용하여 소요제기 개념,▪

연구 체계개발 시스템 서브시스템설계정의서 단계별로 아키텍처를, ( / )
필수 및 보조 산출물로 구분하여 설계한다.
체계개발 시 설계한 아키텍처 정보는 정보관리저장소에 수록하여 정▪

보화기획관실로 제출한다.
체계개발 시 아키텍처 설계는 아래 항목 중 개 이상 해당되는 사업1▪

에 적용하는 것을 원칙으로 하되 필요시 정보화기획관실 사전 승인,
후 아키텍처 설계 작업을 생략할 수 있다.
전군차원 개 군 또는 개 작전사급 이상 제대 에서 운용되는 체계- (2 2 )
전군차원에서 운용되는 체계가 개 이상 연동되는 체계- 2
사업예산 규모가 억원 이상되는 체계- 100
국방정보체계 획득절차에 의거 사업기간이 년 이상되는 체계- 1

제 조 상호운용성 수준평가 및 능력시험 체계 적용289 ( )￭
정보화기획관실은 체계개발시 상호운용성 시험평가 인증기관을 통하?▪

여 상호운용성 수준 달성 여부를 평가한다.
체계개발기관은 개념연구 체계분석 및 설계 체계개발 단계에서 상, ,▪
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호운용성 수준을 평가하여 정보화기획관실로 보고한다 이때 평가체.
계는 국방부 상호운용성 수준평가 및 능력시험 체계를 적용한다.
제 조 기타 체계개발 시 체계간 상호운용성 달성을 위하여 제290 ( ) 4￭
관의 내용이행에 필요한 세부사항은 국방정보체계 상호운용성 및 표

준화 관리지침을 따른다.

다 국방시스템 관련 연구를 위한 공개 의 체계 분류. SW
국방정보화 체계1)
우리나라의 국방정보화 쳬계 구성은 아래 그림과 같이 정보화의 인￭
프라에 해당하는 기반체계와 응용에 따라 구분되는 전장관리 체계와

자원관리체계로 구분이 된다.

군사정보체계군사정보체계

모의분석훈련체계모의분석훈련체계

지휘통제체계지휘통제체계

전장관리

기획 ⋅ 인사기획 ⋅ 인사

전자행정전자행정

예산 ⋅ 회계예산 ⋅ 회계

자원관리

군수 ⋅ 조달군수 ⋅ 조달

전술통신망전술통신망

전략통신망전략통신망

정보통신망

서 버서 버

단말기단말기

컴퓨터체계

정보자원 보호정보자원 보호

정보보호 환경정보보호 환경

정보보호

통합정보관리소통합정보관리소

정보보호 기술⋅체계정보보호 기술⋅체계

민⋅관 ⋅군 협력민⋅관 ⋅군 협력

조직⋅인력 ⋅교육조직⋅인력 ⋅교육

상호운용성 ⋅표준화상호운용성 ⋅표준화

제도⋅절차제도⋅절차

정 보 화 환 경

기
반
체
계

응
용
체
계

그림 우리나라의 국방정보화 체계도21.
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또한 체계 분류별로 담당하는 세부 정보체계는 다음 표와 같다.￭

표 체계 분류별 세부 정보체계< 10>
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일반 정보시스템에서의 공개 체계 분류2) SW
시대의 흐름에 따라 정보시스템의 체계구분도 달라지지만 일반적인,￭
정보시스템에서는 하드웨어의 구성형태에 따라 서버 데스크탑 모바, ,
일로 구분하고 하드웨어를 동작시키는 는 응용형태에 따라 시스, SW
템 유틸리티 응용 로 분류할 수 있으며 이러한 체계로 분류SW, , SW ,
한 상태에서 관련된 공개 를 구분하면 다음 표와같이 된다SW .

표 일반적인 공개 분류 표< 11> SW
구분 관련 공개SW

서버

웹서버 응용서버 서버* , , DB
웹서버 클라이언트 서버* , / ,

스텐드올원

시스템 SW
리눅스-

- Apache
- MySQL
- Proftpd

유틸리티

- Tomcat
- JBoss

등- Sendmail
응용SW 각종 응용프로그램-

데스크

탑
노트북PC,

시스템 SW
리눅스 배포판-

- Open office
- Mozila Firefox

유틸리티
- Gnome

등- GIMP
응용SW 각종 응용프로그램-

모바일 임베디드 리얼타임,

시스템SW
임베디드리눅스-
리얼타임-
임베디드리눅스

유틸리티
임베디드용-
각종 유틸리티

응용SW 각종 응용프로그램-
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국방시스템의 체계 분류3)
그러나 국방시스템은 일반적 정보시스템과 달리 무기체계 비무기체,￭
계 또는 전장관리 자원관리 등 일반적 환경과는 다른 요소가 많이,
있기 때문에 정책의 선택을 위한 국방시스템의 체계분류가 필요하다

고 판단되어 국방의 현실적 환경을 고려하여 아래와 같은 체계의 분,
류를 제안하고자 한다.

표 국방시스템에서의 체계 분류 표< 12>

구분 하드웨어 분류
관련 및 정책SW
SW 정책

무기

체계

지휘통제

감시정찰

기동 무기

함정 무기

항공 무기 등

무기체계용

시스템
전장정보 SW

개방형

기술개발무기체계용

임베디드시스템

무기체계용

임베디드 SW

군사 정보

모의 훈련 등
서버 서버용 SW

공개SW
활성화

비무기

체계

자원관리

예산회계

기획인사

군수조달

전자행정

데스크탑 데스크탑용 SW

기반체계

정보통신체계 비무기체계용

시스템
비무기체계용 SW

개방형

기술개발

컴퓨터체계

정보보호체계
비무기체계용

임베디드시스템

비무기체계용

임베디드 SW상호운용성

기반체계
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라 우리나라 국방시스템에서의 공개 활용현황. SW
공개 활용 현황 개요1) SW
현재 우리나라 국방시스템의 무기체계용 시스템에서 공개 를 활SW￭
용하고 있는 사례는 거의 없는 실정으로 파악되고 있다.
지휘통제 시스템의 전장정보 의 개발은 단위 기능별로 여러업(C4I) SW▪

체가 협동으로 개발되었기 때문에 상용 로 분류가 되는데 다만SW ,
개발을 위한 관련 유틸리티로서 공개 를 활용했을 가능성은 있다SW .
기동무기 함정무기 등에서 사용하는 실시간 임베디드리눅스의 경우,▪

에도 이 분야의 전문가인 국방대학교의 윤희병교수 조사한 자료에

의하면 현재로는 거의 없는 실정이나 비공식적인 설문조사에 의하면

공개 의 적용은 바람직하고 정책이 정해지면 군 특성상 단기간- SW ,
에 활성화 될 것으로 판단된다는 긍정적 의견도 있는 반면에

상용에 비해 환경이 특수하여 제약적 부분 많이 상존하고 공- HW ,
개 의 적용시 소스코드 수정 및 이를 위한 공개 분석이 필요SW SW
하므로 많은 인력과 시간 투입 불가피하며 또한 수정 에 대한, SW
신뢰성 및 책임부담 가중으로 사용이 곤란하다는 의견도 있었음

비무기체계의 자원관리체계에서는 수백종의 단위업무시스템이 개발￭
되어 운영되고 있는데

구축된 형태별로 분류하면 웹서버형 클라이언트 서버형 스탠드얼론, - ,▪

형으로 구분되고

상당수의 시스템들에 리눅스를 포함한 공개 가 활용되고 있으나SW▪

대부분 특정 에 종속된 선택으로 수직계열화되고 서버HW(OS) SW ,▪

에 따라 올라가는 제품군 이 동일 계열로 스택OS (DB, WAS, WEB)
화됨으로 종속화 및 비용증감 요인으로 작용하고 있으며HW(OS) ,
일반 상용 환경에 익숙한 운영자들이 새로운 환경 공개 의 적SW ( SW)
응에 소극적인 경향이 있는 상황임

비무기체계의 기반체계내 정보통신시스템에서는 공개 는 아니지SW￭
만 우리독자기술로 개발되어 세계표준으로 인정된 와이브로기술을

적용하고자 추진 중임
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무기체계에서의 현황2)
가 무기체계용 시스템의 전반적 현황)

무기체계용 시스템에는 앞에서 분류한 바와 같이 지휘통제 감시정,￭
찰 기동 함정 등의 무기와 관련된 시스템을 의미하는데 현대전에서, , ,
는 단순한 병력이나 화력의 규모보다는 전투에 직간접으로 참여하는

각급 부대 및 전투원이 공유하는 정보에 의해 승패가 갈리는 상황이

므로 각각의 무기들과 기반체계들이 지휘통제시스템을 중심으로 네

트워크화 되어가고있고 이러한 것을 전장정보시스템이라고 한다, .
전장 정보시스템은 실시간 지휘통제 정보를 단위부대의 전투 전투,￭
지원 및 전투 근무 지원부대 지휘자 및 병사까지 제공하는 디지털

전투지휘 정보체계이다 전장 전역에 걸친 전투 지휘 정보를 실시간.
으로 제공하며 상황인식 및 지휘통제 기능을 전술적 최하위 단위까

지 제공한다 이 시스템은 전투 명령 및 정보를 전장에서 물 흐르듯.
이 상급 부대 지휘관으로부터 하급 병사에게로 전달하며 전술 시C4I
스템과의 정보교환을 통하여 지휘통제 명령 전달 센서 시스템으로부,
터의 수집 정보 획득 수집된 정보의 상위 보고 등의 역할을 전술 인,
터넷 및 상위 네트워크를 통하여 수행한다 아래 그림은 여단 급 부.
대의 구성 시 필요한 전장정보 시스템과 전체 지휘통제시스템

시스템과의 역할과 통합 관계를 나타낸다(C4ISR)

그림 전장정보시스템과 의 관계도22. C4I
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전장정보시스템은 지휘관으로 하여금 간단한 조작으로 빠른 상황 판￭
단과 명령 전달을 가능케 하여 지휘관의 임무 수행을 향상시키고 다,
음의 구성요소로 되어 있다.
휴대용 컴퓨터 또는 내장형 시스템 하드웨어 컴퓨팅 장비( )▪

단위부대를 위한 해당 전장정보 소프트웨어▪

위치정보 및 이동경로 추적을 할 수 있는 장비(Global Positioning▪

System)
전술인터넷에 연결 가능한 장비 및 인터페이스 또는 위성통신이 가▪

능한 장비

전투시 아군 식별장치 (Battlefield Combat Identification System)▪

그림 전장정보시스템의 개념도23.
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나 무기체계용 의 현황) SW
무기체계용 에는 무기체계시스템 중 지휘통제 시스템에서 필요SW￭
한 전장정보 감시정찰 기동 함정 무기 등에 필요한 들이SW, , , SW
있지만 여기서는 전장정보 를 의미한다, SW .
전장정보 는 네트워크 설정과 같은 컴퓨터의 기본 기능 관리 위SW ,￭
치 보고 및 아군 위치 도식과 같은 정보 전달 기능 지휘 통제를 위,
한 명렬 하달 및 보고 정보의 확산 등의 전술 정보교환 기능 작전, ,
준비 및 계획 수립을 돕는 의사 결정 보조 기능 이동 및 군수 보급,
을 담당하는 군수 기능 등의 기능을 수행할 수 있는 소프트웨어 모

듈의 집합으로서 아래와 같이 가지의 기능을 수행하여야 한다, 5 .
기본기능 (Digital Basics)▪

네트워크 구성 및 관리기능 장비 유지 및 기록관리 사용자 확인- , ,
및 보안 기능

전장정보 전달기능 (Battlefield Visualization)▪

전장공통상황 도식기능 맞춤형 상황인식 도식 장애물 및 지형 도- , / ,
식 메세지 전달, C2

임무기획 준비/ (Mission Planning & Preparation)▪

지형분석을 위한 도구 제공 지역방위계획수립을 위한 도- LOS , LOS
구 제공

화력 통제 및 계획 도구 군수공급 체계 지원 기능 및 상황- , , COP
판단을 위한 정보 준비

전술정보 교환(Information Exchange)▪

전술정보 수령 및 관리 전술정보의 전송 및 확산 중요 명령의 수- , ,
령 확인

이동성 및 기동성 향상 기능(Mobility & Maneuver)▪

이동 시 신속성과 정확성 증대 아군의 공격력 및 생존율 향상을- ,
위한 기동성 제공

이동 시 아군간의 충돌 방지-
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전장정보 의 구조는 하드웨어 플랫폼 위에 아래 그림과 같이 개SW 3￭
의 계층으로 구성된 플랫폼과 이를 바탕으로 수행되는 응용 소SW
프트웨어로 구성할 수 있다 아래그림에서의 하드웨어 플랫폼은 무기.
체계의 내장형 시스템 또는 병사가 소지하는 휴대용 컴퓨터를 의미

한다 소프트웨어는 국방 공통운영환경 개념 에. (DII COE concept)
준하여 개의 계층으로 구성되고 임무 중심의 응용프로그램이 이를3
바탕으로 수행된다 임무 중심 응용프로그램의 예로는 전투지휘 시스.
템 전투 지원통제 시스템(battle command), (combat services support

야전포병 전술데이터 시스템control system), (advanced field
등이 있다 이 응용 프로그램은 그 용artillery tactical data system) .

도에 따른 개별적 기능이 있으며 각 사용자의 요구에 맞게 개발된

시스템이다 여기서는 전투지휘 시스템을 예로 살펴 본다. .

그림 전투지휘 시스템의 사례도24.
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국방 공통운영환경은 커널 기반구조 서비스(DII COE Kernel),￭
공통 지원 응용(Common Infra-structure Services), (Common

계층으로 구성된다 공통지원응용 계층은 각Support Applications) .
단계에서 사용되는 데이터의 공통된 시각 을 통하여 상호 운용(view)
성을 유지하도록 하는 계층이다 이 계층은 특정 임무 영역을 위해.
공통적으로 지원되는 기능들을 제공하는 계층으로 메시지 서비스,

군수 작전계획 수립 및 준비 상황인식과 같은 기능을 제공하HCI, , ,
는 모듈로 구성된다 기반구조서비스 계층은 네트워크를 통한 데이터.
의 송신과 서버로부터 데이터 수신을 제공하기 위한 계층으로 각 응

용 프로그램과는 독립적이며 전 국방 소프트웨어에서 공통적인 기능

을 갖는다 본 계층에서는 정보관리 서비스와 통신서비스를 제공한.
다 커널 계층은 국방 공통운영 환경을 제공하고 모든 워크스테이션.
이나 내장형 시스템 또는 휴대용 단말기에 있는 운영 시스템이다 이.
계층은 상위 계층들이 하드웨어 플랫폼에 독립적으로 운용될 수 있

도록 하는 기능을 제공하며 기능적으로 보안 서비스 네트워크 관리, ,
서비스 시스템 관리리 서비스를 제공한다, .

우리나라의 지휘통신시스템은 지휘통제통신컴퓨터의 유기적인￭ ․ ․ ․
통합으로 실시간에 정보를 공유함으로써 효율적인 감시 결심, - ․
작전수행 타격 을 보장하는 지휘통제체계를 위하여 년까지 군단( ) 2016
급이하 전술제대에 의 전투수행을 보장하는 전술“ , , ”先見 先決 先打

체계 구축목표로 추진하였다C4I .

그림 우리나라 체계의 구축 목적 및 수단25. C4I
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추진경과는 다음과 같다.￭
차 개념연구 국방부 승인1 / : ’96. 4 / ’97. 8▪

개념 재연구 로 사업순연(IMF ) : ’99. 7 ~ ’00. 2▪

국방부 사업추진 지침 : ’00. 6▪

체계개발은 진화적 개발-
단계화 사업추진-
핵심기능 위주로 응용 단순화- SW
체계규격서 수정ROC / : ’00. 9▪

사업 착수 추진 단계화/ ( ) : ’00. 12 ~ ’05. 4▪

개발 종료 전력화 추진/ : ’05. 7.26▪

다음 그림은 군단 연대급부대의 지휘통제본부별 구축 배치 사례~￭
를 보여주고 있다.

그림 군단 연대급 부대의 배치 사례도26. ~ C4I
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다 무기체계용 임베디드 의 현황) SW
임베디드 시스템이란 어떤 제품이나 솔루션에 추가로 탑재되어 그￭
제품 안에서 특정한 작업을 수행하도록 하는 솔루션을 말한다 예를.
들어 주된 용도가 전화인 휴대폰에 텔레비전 기능이 들어가 있다면,
텔레비전 기능 시스템 이 바로 임베디드시스템이다 곧 본 시스템에( ) . ,
끼워넣은 시스템이라는 뜻이다 첨단 기능이 들어 있는 컴퓨터 가전. ,
제품 공장자동화 시스템 엘리베이터 휴대폰 등 현대의 각종 전자, , , ·
정보 통신 기기는 대부분 임베디드시스템을 갖추고 있다 대개의 경· .
우 그 자체로 작동할 수도 있지만 다른 제품과 결합해 부수적인 기,
능을 수행할 때에 한해 임베디드시스템이라고 한다 컴퓨터의 경우에.
는 전용 동작을 수행하거나 특정 임베디드 소프트웨어 응용 프로그

램과 함께 사용되도록 디자인된 특정 컴퓨터 시스템 또는 컴퓨팅 장

치를 일컫는다 일반적으로 범용 컴퓨터 또는 장치를 상업적으로 대.
체해 사용할 수는 없기 때문에 특정한 임베디드 라이선스 제품에서,
허용되는 사무자동화 및 개인 컴퓨터 기능은 사용이 제한된다 그러.
나 임베디드 리눅스와 같은 프로그램은 일반 퍼스널컴퓨터와도 연동

이 가능하다 컴퓨터 외에 휴대용 개인정보 단말기 에 들어 있. (PDA)
는 음성솔루션 텔레비전 전기밥솥 냉장고 자동차 등에 내장되어 있, · · ·
는 웹기능 등도 모두 임베디드시스템이다.

그림 임베디드 시스템의 개념도27.
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임베디드 는 임베디드 시스템을 동작시키도록 하는 핵심 로서SW SW ,￭
를 지향Anytime, Anywhere, Anynetwork, Anydevice, Anyservice

하는 유비쿼터스 사회에서 인간 생활을 둘러싼 모든 환경과 사물 속

에 특정 용도와 기능 중심의 컴퓨터를 센서 칩 배지 마이크로 머, , ,
신 로봇 등과 같은 포스트 형태로 내장 시키고 이들을 유무선 네PC
트워크로 연결함으로써 보이지 않은 컴퓨터를 통해 사람장소사물의, ,
시시각각 변하는 상황정보를 활용할 수 있는 미래 정보화의 핵심으

로 부상하고 있다.
국방에서의 임베디드 는 각종 무기 비무기체계에 내장되어 해당SW /￭
장비의 임무에 전용으로 제공되는 소프트웨어로 정의되고 있고 현대,
무기 체계 내에서 소프트웨어 가 차지하는 비중은 지속적으로(SW)
증가하고 있다 특히 는 무기체계의 성능과 질을 결정하는 핵심. SW
요소로 부각되고 있는데 아래표와 같이 임베디드 비중이, SW 1960
년 대 전투기인 는 에 불과했으나 차세대 전투기인 의F-4 8% F-22
경우 전체 기능 중 를 차지하고 있을 정도이다80% .

표 무기체계에서의 년도별 점유율 비교표< 13> SW

출처 국방대 윤희병 교수: ,※
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미래네트워크 중심전 에서 임베디드 역할은 전쟁 승패를(NCW) SW￭
결정짓는 핵심요소로서 무인기 정찰기 등과 같은 무기체계에 탑재된, ·
임베디드 시스템에서 그 시스템의 자원을 관리하고 요구 기능을 효

율적으로 수행하는 것이 임베디드 운영체계다 따라서 임베디드. SW
는 무기체계 내에서 가장 핵심적인 역할을 맡고 있다 다양한 유형의.
임베디드 시스템은 그 특성과 목적에 따라 서로 다른 종류의 운영체

계를 요구하지만 기본적으로 갖춰야 할 요소가 있다 우선 실시간 처.
리를 지원해야 한다 실시간 처리가 지원되지 않을 경우 비행제어 시.
스템 항법 시스템 등에서 큰 사고를 야기할 수 있다 둘째 항공기와· . ,
미사일 제어에 사용된 임베디드 의 오작동은 심각한 결과를 초래SW
할 수 있기 때문에 고도의 신뢰성을 요한다 셋째 오작동 시 막대한. ,
피해가 예상되는 무기체계에서는 시스템 동작 응답 시간이나 그 영

향이 예측 가능해야 한다 이밖에 조립성 적응성. (configurability)·
등의 특징을 갖고 있다(adaptability) .

육군 무기체계에서 임베디드 와 관련한 현황은 아래 표와 같다SW .￭

표 육군 무기체계에서 임베디드 관련 현황< 14> SW
구분 전차 자주포K1A1 , K-55 차기 전차 BTCS A1

개발언어
C,

Assembly
C/C++,
Assembly

C/C++
PLM80/86

개발방법론
구조적

구조적
구조적,
객체지향

개발도구

C Editor/Compiler,
Assembler,
에뮬레이터

Visual Studio
Visual C++ .NET,
Tornado 2.2,
Intel PL/M-86,

MetaWare High C/C++
사용OS QNX, VxWorks,

자체개발
VxWorks VxWorks 5.5

관리도구 - 와이즈맨

개발(ADD )
Clearcase,
Clearquest,
Rational Rose
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해군 무기체계에서 임베디드 와 관련한 사용현황은 다음과 같다SW .￭

표 해군 무기체계에서 임베디드 관련 현황< 15> SW

구분 KDX- I & II LPX KDX-III PKX 함대함

유도탄
청상어

개발

언어
Ada83 Ada95,

C/C++, Java C/C++ C/C++ C++ C,
Assembly

개발

방법론

구조적,
Waterfall,
사 주기BAe

MIL-STD-4
98,
구조적,
객체지향

MIL-STD-
498,
객체지향

MIL-STD-
498,

Waterfall,
Prototyping

객체지향 구조적

개발

도구

BAe Sys’
Toolset,
TeleGen2,
Intel SBC

ROSE,
Visual Age,
Java Twist
HCI Toolkit

Tornado
IDE,
Visual
Compiler

SA2001,
Visual C++

for
Tornado

Visual
Studio 6.0

TI C,
Diab C,
MPASM,
Delphi

사용

OS TeleAdaExec VxWorks VxWorks VxWorks - -

관리

도구

ETM,
BAe SLIC,
OR/CR

DOORS,
SCMS

DOORS,
Clearcase,
Clearquest

DOORS,
Clearcase

Clearcase,
Clearquest,
Rational
Rose

Clearcase,
Clearquest,
Rational
Rose
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공군 무기체계에서 임베디드 와 관련한 사용현황은 다음과 같다SW .￭

표 공군 무기체계에서 임베디드 관련 현황< 16> SW

위와 같이 육해공군의 임베디드 와 관련한 사용현황을 정리하면SW￭
다음과 같다.
육해공군 모두 개발방법론에 적합한 언어인 Assembly, Ada,▪ ․ ․

사용C/C++
육해공군은 구조적 개발방법론 해군은 일부 객체지향 개발방법,▪ ․ ․
론 적용 중

육해공군 모두 개발 관리도구 및 는 대부분 외국제품 사용/ OS▪ ․ ․

구분 KF-16 T-50 ALQ-200

개발언어
Jovial,
Assembly C/C++ C/C++

개발방법론
구조적 구조적

(incremental) 구조적

개발도구 - Tornado Metaware
Compiler/Linker

사용OS - VxWorks -

관리도구
기반VAX CMS
미활용( ) PVCS

Clearcase,
Clearquest,
Rational Rose
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비무기체계에서의 공개 활용 현황3) SW
가 비무기체계에서의 정보시스템 전반적 현황)
국방시스템 중에서 육군 비무기체계에서의 정보시스템에 대한 전반￭
적 현황에 대한 전반적현황은 다음과 같다.
특정 에 종속된 선택으로 수직계열화HW(OS) SW￭
서버 에 따라 올라가는 제품군 이 동일 계열로OS (DB, WAS, WEB)▪

스택화됨으로 종속화 및 비용증감 요인으로 작용HW(OS)
도입시 연동되는 상용 로 구성HW SW￭

군 용도에 보다 적합한 상용 선택보다는 에 의존적인 상용SW HW▪

구매현상 발생SW
공개 보다 상용 선호SW SW￭
일반 상용 환경에 익숙한 운영자들이 새로운 환경 공개 의SW ( SW)▪

적응에 소극적인 경향

공개 에 대한 적용사례 경험 부족에 따른 막연한 불안감 존재SW ,▪

이러한 현상은 국방 분야 정보시스템이 일반적으로 대형이며 안정성￭
이 요구되고 유지보수 및 기술지원을 중요시 함에 따라 국내 시SW
장의 종속화 현상을 그대로 답습하고 있으며 장기적으로 군, lock-in ,
의 자체 개발 역량 및 보안성 강화 등 육군 자체역량 강화와 독SW
립적인 시스템 운영에 많은 제약점이 존재하는 것으로 판단됨
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나 서버용 의 현황) SW
일반적인 정보시스템은 구축형태에 따라 웹서버형 클라이언트 서버, , /￭
형 로 구분할 수 있는 것처럼 비무기체계에서의 국방, Stand Alone
정보시스템도 이와 같이 구분할 수있고 각각에 대한 특성은 다음과

같다.
웹서버형 웹환경에서 개발된 응용체계( )￭
애플리케이션 사이에서 플랫폼 프로그램밍 언어와는 독립적인 상호,▪

연결

모듈 형태별 상호 운용 방식으로 효율성 증대▪

어플리케이션과의 느슨한 연결 방식(Loosely Coupled)▪

느슨한 연결방식으로 유지보수 개발시간과 비용 절감▪

Internet

L4 switch

방화벽

방화벽

WEB Tier

Business Logic Tier

Storage

Data Tier

WAS SW

O  S

DBMS SW

OS

웹서버SW

O  S

Presentation Layer

InternetInternet

L4 switch

방화벽

방화벽방화벽

WEB Tier

Business Logic Tier

Storage

Data Tier

WAS SW

O  S

DBMS SW

OS

웹서버SW

O  S

Presentation Layer

그림 웹서버형의 구성도28.
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클라이언트 서버형 클라이언트 서버 환경에서 개발된 응용체계/ ( , )￭
클라이언트 서버간 전용 프로그램 사용-▪

업무시스템 개발 시 클라이언트 서버 각각 개발해야 하는 단점 발생-▪

클라이언트 프로그램 변경 시 배포된 모든 프로그램 변경▪

타이트한 인터페이스 연결▪

형태에서 환경으로 전환되고 있는 추세임C/S Web▪

형Stand Alone￭
소규모 업무와 독립적인 운용업무에 적합▪

타이트한 연결방식으로 운영유지보수 어려움 발생▪

그림 클라이언트 서버형의 구성도29. -
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또한 육군 정보시스템을 유형별로 분류하면 실제로는 구축형태별로￭
다양한 유형으로 분류되지만 가장 보편적 구성형태는 다음과 같다.
로는 계열인 등이OS Unix Unix, AIX, HP-UX, Solarix, Windows▪

사용

로는 등이 사용DBMS Oracle, Informix, MySQL, MSSQL, Access▪

로는 등이 사용WAS Tomcat, Weblogic, Oracle-AS▪

로는 등이 사용Web server Apache, IIS▪

그림 육군 정보시스템의 보편적 구성 형태도30.
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국방시스템에서의 공개 활용을 위한 정책제안5. SW
가 국방정보화의 동향과 현상 분석을 통한 발전방향.

국방정보화 발전연구단1)
년을 대비한 차세대 정보화의 발전을 위해서는 패러다임의 대전2020￭

환 필요하다는 인식하에 국방부는 국방정보화 추진 현상 진단 및 문

제점 분석을 통한 국방 정보화 핵심과제의 도출을 위하여 아래와

같이 국방정보화 발전연구단을 운영하여 국방정보화의 동향과 현상,
분석을 통한 발전방향을 도출하였다

추진경과￭
국방정보화발전연구단 운영’06.2.27 . 6.16▪

주요 관계관 보고 및 의견수렴 :▪

차관 자원관리본부장- (6/1), (6/1),
혁신기획본부장 합참의장- (5/31, 6/7), (6/12)
장관보고- : 6/20, 6/21

패러다임의 변화2)
범정부 차원의 대규모 정보화 추진 가속화￭
첨단 산업육성IT▪

서비스 인프라 제조업을 연계하여 신 성장 동력 창출- IT + +
세계최고 수준의 전자정부 구현▪

인터넷을 통한 민원 서비스 개선 공공기관 일하는 방식 혁신- ,
유비쿼터스 환경에서 삶의 질 혁신▪

학생은 확산으로 캠퍼스에서 전 세계 도서관 이용- e-Learning
주부는 홈 오토메이션을 통해 모든 가전기기를 원격통제-
기업은 전 세계를 무대로 시간 무중단 글로벌 비즈니스 수행- 24

주변국의 국방 정보화 동향￭
미국은 를 기반으로 군사변환IT▪

추진 선도 단위 부대를 디지털 고속통신망으로 연결- NCW ,
전세계정보격자망 기반 위에 합동 지휘통제체계 구축- (GIG)

일본은 세계 위의 민수분야 기술 생산력을 바탕으로 정보화 추진1▪



- 94 -

년초 까지 총 기의 첩보위성 발사- ‘07 4
중국은 군용기술 우선의 과학정책으로 군사대국화 지향▪

와 동시대응 개념에 중점을 두고 정보화- NCW
점혈전략 과 연계하여 추진- ( )點穴戰略

차세대정보화를 위한 도전대상￭
차세대 형의 국방업무 차세대 형의 전장관리&▪

와 장치가 지원하는 통합체계One Server Back Up▪

대폭 격상된 통신2020 Infra▪

독자적 를 개척하면서 선진국 기법 수용NCW NCW▪

현상분석2)
현재의 정보화 방법으로는 업무개혁하기 어렵다 왜냐하면.￭
정보화를 통해 업무개혁 하려면 두 가지 과제 공히 중요▪

새로운 업무방법채택 정보체계구축- (1) ->(2)
전자 는 업무적 정보화 후자 는 기술적 정보화(1) , (2)▪

결국 업무적 정보화 수준 만큼 국방정보화 목표달성,▪

업무정보화 단계에서 시간 예산 특히 지휘관심 투자 부족- A. , ,
설익은 덜 익은 밥 설계로 기술정보화 단계 진입- B. ( )
추진과정에서 발견된 나 문제점 대부분 사장- C. Idea

전형적인 굴뚝형 정보체계(Stovepipe)￭
중앙통제 없이 기능별로 정보화 추진▪

부분적으로 구현된 다수의 분리된 정보체계 산재-
전체 체계로서의 목표와 성과를 기대하기 어려움▪

향후에도 전장관리체계와 자원관리 체계 분리 구축 우려▪

그림 현재의 정보화 방법에 의한 악순환 개념도31.
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정보화 수요 대비 통신 인프라 절대 부족￭
정보체계와 통신 인프라 간 심한 불균형▪

통신 인프라 능력 고려 없이 정보체계 구축-
평시 주둔지 전송로도 부족-
전시 이동통신 능력과 정보체계 소요 미달-

전시 환경고려 시 이동통신 용량 및 기반환경 모두 부족한 실정▪

군사 요구조건 과다한 적용으로 통신 인프라 구축을 위한 예산증가▪

및 사업 장기간 소요

신기술 도입 지연￭
정보체계 속성상 진화적 획득이 필수적이나,▪

실제로 예산제도와의 연계성 부족으로 적시적 성능개선이 어려움-
사례 일괄개발 방식으로 구축된 물자 탄약 시설 정보체계의 경: , ,※

우 사용성과를 내기 전에 재개발과 다름없는 성능개선 사업

추진으로 예산 낭비

군사규격 과다적용 및 획득체계 경직성으로 발전된 민간 기술의 적▪

시 적용 지체

기술은 급속히 발전하나 군의 유입기반 부족IT▪
미래 를 대비한 군의 전문 인력도 부족NCW▪

국방정보화의 발전방향3)
국방정보화의 추진원칙￭
국방 정보화를 통해 이룩할 체계는 전투우선 예산중심 관리지향 체, ,▪

계가 되어야 한다

국방정보화의 목표체계￭
국방 통합 정보지원 서비스센터와 유비쿼터스 환경 하에서 활동하는▪

모든 기동대대 전투원 업무담당자 지원요소 가 상호 연계되Actor( , , , )
어 운영되는 단일 체계이다.
따라서 국방부 합참 각군의 모든 정보체계는 국방정보화 목표체계, ,▪

의 부분체계가 된다.
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가 개혁목표 차세대형 국방통합정보체계 구축) 1.

표 차세대형 국방통합정보체계 구축을 위한 핵심과제 내용< 17>
핵심과제 과제 세부 내용

기존의 굴뚝형

정보체계를 일부

성능개선

및 재구축하여

하나의 체계로

통합(Merging)

업무적 정보화 개혁 와 기술적 정보화 연계 추진( )▪

업무적 정보화는 식 정보체계 구축은TOP DOWN ,▪

기능 군별 분권화/
국방 기법을 적용EA▪

국방 전체에 공통 적용할 수 있는 표준 정립 시행▪

서비스 유형별 통합 수준 설정 추진▪

새로운 환경에 부합하지 않는 구 프로세스 개선 및 삭제▪

장기적 지속사업으로 추진할 수 있도록 계획반영▪

국방 구축 추진EA -
국방 전체 조직관점의

업무체계

설계(Architecture),
정보화 추진관리

국방 추진 를 구성하여 관리EA TF▪

신규 정보체계 구축 시 적용 의무화EA▪

정보화 투자기준 설정 및 종합발전계획 수립과 연계▪

국방 성과관리 시스템 및 기능연계 모델을 통해▪

구축한 기존 산출물과 개념연구결과 활용

체계 개발 사업관리의 통제수단으로 활용▪

범정부 도입 제도와 방침을 준용EA▪

국방 통합 정보지원

서비스센터 구축”

기존 메가센터 구축 사업의 추진방법과 일정을 조정하여,▪

국방차원 목표 하에 서비스 및One Set System▪

운영개념 재정립

요소별 통합 우선순위 설정 및 단계별 이행▪

국방통합 정보지원 서비스 센터 추진준비단 설치▪『 』

및 운영
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나 개혁목표 정보통신 인프라 혁신적 확충) 2.
핵심과제 년을 목표로 정보통신소요 종합 미래 네트워크 설계: 2020 ,￭
및 전력화 반영

정보체계 소요를 고려한 통신 기반체계 재설계▪

일차적으로 각종 정보체계간 필수 유통 데이터 범위 및 종류 정의-
정보 유형별 트래픽 제어를 통해 인프라 불균형 최소화-
자원관리 전장관리 및 기타 분야의 소요를 종합적으로 검토- ,

국방 사업 현 고정 지휘소 중심의 통신 인프라 조기 구축BTL :▪

민간 통신 서비스 및 국가 인프라 활용과 연계 전력화 반영,▪

기반 데이터 전송환경- ALL IP/Mobile IP
광대역 전달망 전술 이동망 센서망이 결합된 전술- + Ad-hoc + 『

광대역 통합망』

기술 적용한 개방형 단일 플랫폼- SDR (Software Defined Radio)
지휘소의 무선 환경으로 경량화 및 기동 간 지- LAN + Telematics
휘통제 보장

구현 고려 네트워크 군 전문가 양성 및 연구기능 활성화- NCW , IT/
국방부 합참 추진 팀을 구성 정책과제로 추진/ ,▪
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다 개혁목표 독자적 구현과 전장 정보화) 3. NCW

표 독자적 구현과 전장 정보화를 위한 핵심과제 내용< 18> NCW

그림 국방통합정보지원센터를 통한 구현의 개념도32. NCW

핵심과제 과제세부내용

개념NCW
구현을 위한

실험부대 -
가칭 여단u-J
실험여단( )
창설 운영

실험부대 여단 개념u-J
기술 첨단기술로 무장u (Ubiquitous) : →

전술 개념하의 육해 공 합동 합동전술 채택J (Joint) : NCW . . /→

여단 실험부대 규모(Brigade) :
의 핵심 기반 통신체계 지휘통제체계NCW = + {uJ +
군사정보 체계 군수 지원체계uJ ( ) +uJ }情報

독자적 개념 구현을 위한 정보화 차원 기반 조성NCW
합참 또는 육군 지휘 하에 추진체 구성 가칭 추진발전단( NCW )
씽크탱크 설치 기술과 전술을 연계할(Think Tank) : Technology
& Tactics Center
실험부대 여단 창설 및 운영u-J『 』

별도의 법제도 인력 예산 등의 지원체제 구축. , ,
목표로2020 ,

전략 전술/
군사정보

체계대혁신

분야 우선 반영(IT )

첨단 환경 하에 정보의 수집 분석 처리 분배 활용 체제IT - - - -
전반에 대하여 마스터플랜 작성

국방통합정보체계의 일부로 등 각급 정보체계 구축 추진MIMS
전략 전술 정보유통에 요구되는 통신 소요는 전력화하여 반영/
정보본부 중심으로 사업추진 팀 구성
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다 개혁목표 제도개선) 4.

표 제도개선을 위한 핵심과제 내용< 19>
핵심과제 과제세부내용

환경에IT
부합하도록 법 제도.

개선 추진

신기술과 새로운 전술개념 실험부대에 예산사용 절차 법제화

예산과 연계하여 정보체계의 진화적 구축 및 관리 제도화

획득체계의 개선과 연계하여 정보화 조직의 임무기능 및 역

할 정립

정보화 추진상의 기술적 통제체제 법적 규정 마련

신기술의 유기적

유입기반 구비

기술 수요 및 공급 부서와 밀접하게 연결

산 학 연 전문 기관 및 협회 조직 활용. .
네트워크 분야 군 전문가 양성IT/

군 정보화 전문 인력의 공동체 구성 및 연구 활동 조직화

여단 을 테스트 베드로 첨단장비 전투실험 추진u-J『 』
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나 우리나라와 미국방성의 공개 관련 현황 비교분석. SW
우리나라와 미국방성의 공개 관련 현황 비교분석의 내용은 아래SW￭
표와 같다.

표 미국방성과 우리나라 국방시스템의 공개 현황 비교표< 20> SW
구분 미국방성 우리나라 국방시스템

무기

체계

지휘통제

시스템
미 파악▪

공개 활용사례가SW▪

거의 없고

공개 의 활용에SW▪

긍정적인 시각과

부정적인 시각이 공존함

기동무기

수많은 공개 를 활용하여SW▪

개발 중이며 향후에는,
공개 를 개발하는 방식을SW
전체무기로 확대하기위하여

우선 첨단제품에 대해 적용코자

추진 중

비무기

체계

자원관리

기반구조 지원▪

네트워크 지원-
소프트웨어 개발▪

등- C, C++, Ada, Perl, Python
보안▪

고신뢰도 운영체제- ,
긴급대응 등

연구▪

수학적도구 저 비용- , -
수퍼컴퓨팅 등

서버 중심으로▪

리눅스 등의, DB, WAS
공개 가 다수 사용 중SW
사례부족으로 공개SW▪

도입에 소극적인

경향이 있음

기반시스템 상동▪

전술이동통신망에▪

와이브로 기술을

적용키 위하여 추진 중임
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다 국방시스템에서의 공개 활용을 위한 정책제안. SW
제안 개요1)
국방시스템의 체계분류에서 기술한 것처럼 국방시스템에서의 공개￭

활용을 위한 적용대상 시스템은 무기체계의 군사정보 모의훈련SW ,
등의 시스템과 비무기체계 자원관리 분야의 예산회계 기획인사 군, ,
수조달 전자행정 등의 시스템으로 분석되고 있다, .
이들 적용대상 시스템들에 대한 의 활용현황과 공개 의 특성SW SW￭
을 비교 분석한 결과 다음과 같은 네 가지 측면에서 공개 의 활용SW
에 대한 필요성이 제기되고 있고 국방부에서 목표로 하고 있는 공개

를 활용한 유비쿼터스 기반의 정보화 강군 구현을 위한 정책적SW
지원이 필요한 것으로 나타나고 있다.
첫째는 자체개발환경 및 상호운용성 확보로서 공개 를 활용하면, SW▪

기술개발과 관련된 장점으로 사용자 측면에서는 소스코드의 수정 및

확장 업체의 의존탈피 유지관리의 영속성 호환성 확보 정보시스템, , , ,
통합의 용이성의 장점이 있고 국가산업적 측면에서는 원천기술확보,
를 통한 산업의 육성에 기여를 할 수 있는 장점이 있다SW .
둘째는 보안체계 강화로서 미국방성의 연구결과에서도 공개 는, SW▪

보안에 우수한 것으로 나타났고 기간별 윈도우즈와 리눅스의 취약점,
발표 비교도 세계적인 기관들로 부터의 발표자료에 의하면 공개, SW
는 보안에 많은 기여를 하는 것으로 나타났다.
셋째는 예산절감으로서 공개 는 라이센스 비용이 무료이기 때문, SW▪

에 총소요비용에서 우수한 것으로 나타나고 있다.
넷째는 공개 모범사례 확보로서 그동안 정부의 노력으로 많은 구SW ,▪

축사례를 확보하고 있지만 어느 공공기관보다도 안전과 신뢰성이 요

구되는 국방시스템에서의 모범적 구축사례는 공개 의 확산에 많은SW
기여를 할 것이다.
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자체개발환경 및 상호 운용성 확보2)
국방정보화 발전연구단이 분석한 우리나라 국방정보시스템의 현상분￭
석과 국방시스템의 활용 현황에 기술된 것처럼 우리나라의 국방SW
정보시스템은 전형적인 굴뚝형 정보체계로서 중앙통제 없(Stovepipe)
이 기능별로 정보화가 추진되어 부분적으로 구현된 다수의 개별정보,
체계가 산재됨으로 인해 전체 체계로서의 목표와 성과를 기대하기

어려운 실정이며 향후에도 전장관리체계와 자원관리 체계 분리 구축,
이 우려되고 있는 실정이다.

국방부에서는 이러한 문제의 극복을 위해 국방 엔터프라이즈아키텍￭
처 의 도입을 추진하고 있다 란 일종의 설계도로 조직의(EA) . EA IT
비전과 목표를 설정하고 이를 실현하기 위해 를 어떻게 활용 할IT
것인지를 규정한 일종의 표준 가이드라인으로서 아래 그림과 같이

건축분야에서 도시에 대한 설계를 하고 건물을 구축하는 것처럼 정

보화분야에서도 기업 환경이 복잡해지고 규모가 커지면서 정보기술

시스템을 효율적으로 사용 하는 방법이 필요함에 따라 조직전(IT)
체의 설계를 한 후 정보시스템을 구축하는 방식이다.

그림 전장관리와 자원관리체계간의 연동제한 모습33.
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국방정보시스템에서 가장 큰 규모를 가진 육군의 정보시스템에 대한￭
전반적 현황에서도 나타난 바와 같이 수백 개의 단위 정보시스템들

이 구축형태에 따라 웹서버시스템 클라이언트 서버시스템 스탠드얼, - ,
론시스템으로 구분되고 단위시스템의 개발 시에 개발을 주도하는 업

체에서 하드웨어를 선택하면서 관련된 가 선택되고 해당되는OS SW
들이 수직 계열화되는 방식으로 선택됨으로 인해 단위 시스템들 간

에 업무의 연계성은 물론이고 상호운용성이 확보되지 못하고 있는

실정이며 또한 외산 상용 의존성에 따른 자체 개발 능력 배, SW SW
양에 많은 어려움이 있는 실정이다.

그림 건축분야와 정보화분야의 개념 비교도34. EA
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공공시스템에 대한 일반적인 단위시스템의 개발은 아래와 단계의7￭
과정을 거치면서 개발이 이루어지는데 단위사업에 대한 계획서의 작,
성에서 계약체결까지는 관련부서에서 담당하지만 실제의 사업수행은

계약을 체결한 업체의 전문가들에 의해 수행되고 이들에 의해, HW
에 의존한 상용 가 선택되고 이에 맞는 응용업무프로그램이 개발SW
되기 때문에 자체개발환경이 확보되지 못한 실정이다.
사업계획서 작성 과제 발굴 예산편성 사업 타당성 적정성 검토: , , , ,▪

사업 추진계획서

제안요청서 작성 제안요청서 작성 객관성 및 타당성 검토가 절실: (▪

히 요구되는 단계)
사업공고 및 제안서 접수 입찰공고 제안 설명회 사업제안서 접수: , ,▪

제안서평가 및 선정 제안서평가 평가위원회 원가분석 기술협상: ( ), ,▪

및 가격협상

계약체결 최종계약체결:▪

사업수행 사업수행 진도보고 착수 주간 중간보고 등 완료보고: , ( , , ),▪

결과보고 최종 결과보고서 평가 검수: ( )▪

그러나 국방시스템에서 단위정보시스템의 개발 시에 공개 를 활SW￭
용하게 되면 소스코드가 공개되는 공개 의 특성으로 인해 공급자SW
위주의 상용 와 달리 아래 표와 같이 수요자 측면에서는 소스코드SW
의 수정 및 확장 업체의 의존탈피 유지관리의 영속성 호환성확보, , , ,
정보시스템 통합의 용이성의 장점이 있음은 물론이고 국가 산업적

측면에서 기술개발능력의 배양에서 많은 장점을 가지고 있기 때문에

자체개발환경의 확보에 많은 기여를 할 것이다.
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표 국방시스템에서 공개 활용시 기술개발과 관련된 장점< 21> SW

구분 국방시스템에서 공개 활용 시 기술개발과 관련된 장점SW

수요자

측면

소스코

드의

수정 및

확장

공개소프트웨어는 소스코드가 공개되어 있기 때문에 현재 시스템에

적용되어 있는 소프트웨어의 수정과 추가 확장을 위한 변경작업이

얼마든지 가능하다.
업체의

의존

탈피

독점소프트웨어의 경우에는 선택의 여지없이 사용해야 만하는 불합

리성이 존재할 수 있지만 공개소프트웨어는 공급업체와 제품이 다

수이기 때문에 이와 같은 구속은 존재하지 않는다.
유지관

리의

영속성

원공급자가 폐업하여 사라지거나 지원을 중단하더라도 공개된 소스

를 보유하고 있으므로 기관은 해당코드를 새로운 공급자에게 양도

함으로써 정보시스템 유지관리의 지속성 영속성 을 보장받는다( ) .

호환성

확보

공개소프트웨어는 다양한 형태의 소스코드를 배포하고 있으므로 상

대적으로 많은 플랫폼에 이식가능하며 또한 이와 같은 플랫폼 독립

성 호환성 은 수요자에게 하드웨어 선택의 폭을 넓혀준다( ) .
정보시

스템

통합의

용이성

정부 및 공공부문의 정보시스템 구축 시에 핵심모듈을 공개소프트

웨어로 구축할 경우 공공부문의 개방표준화가 용이하게 되어 정보

화 예산을 절감하고 호환성 및 이식성을 확보하여 공공부문 전체의

정보시스템 통합을 촉진시킬 수 있다.

국가

산업적

측면

개발 원천기술을 확보함으로써 지식기반경제 핵심 산업인SW SW
산업의 경쟁력을 강화시키고 최신기술의 공개 개발자 커뮤니티 등, ,
을 통한 기술교육에 의하여 국내 제품의 선진제품과의 기술격차SW
를 줄일 수 있으며 빠른 신제품 개발 등 시장에 즉시 대응이 용이,
하며 개발의욕 고취를 통한 양질의 핵심 인력양성이 가능하다SW .

확보

가능한

기술개발

능력

① 운영체제 웹서버 사용 언어 등에 대한 기반기술, , DBMS,
공용 개발 및 업무 서비스 요구 분석 및 설계 기술framework②

분산 구축 설계 및 관리 기술DB③

④ 그룹웨어의 확장 및 공유 수준 지정에 의한 범위 설정 기술access
유관 기관 간 정보 표준화 기술DB⑤
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특히 상기 표에서 나타난 호환성 확보와 정보시스템 통합의 용이성￭
은 국방부가 추구하는 국방 엔터프라이즈아키텍처에 구현에 있어 핵

심역할을 할 수 있을 것이나 이를 위해서는 안전성 보안성 및 신뢰,
성이 확보된 표준화 된 모델의 개발이 선행되어야할 것이며 아래에,
제안된 그림은 하나의 예를 보여주고 있다.

국방시스템에 적용 가능한 표준화된 공개 의 모델을 개발하고 이SW￭
를 통해 자체개발환경을 확보한 후 국방부에서 추진하는 국방엔터프

라이즈아키텍처에 따라 기능별 자원관리 정보체계를 통합하고 전장,
관리체계와 연동 전 평시 지속적인 자원정보 제공하고 전자행정 업, · ,
무를 한곳에서 처리할 수 있는 포탈구축단위시스템을 개발하게 되면

국방부가 추구하는 상호운용성이 확보될 것이다.

그림 안전 및 신뢰성을 위한 표준 모델의 구성도35.

그림 상호운용성이 확보된 체계의 개념도36.
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보안체계강화3)
가 미 국방성에서의 공개 활용현황을 광범위하게 조사대MITRE SW￭

상으로 하면서 상당한 수준의 광범위한 를 통해 수행한 연구survey
결과에서도 나타난바와 같이 공개 는 보안에서 아주 우수한 강점SW
을 가진 것으로 분석되었고 기타 여러 자료에서도 많은 전문가들이,
공개된 소스코드를 공동으로 보고 있기 때문에 상용 독점 에 비해SW
상대적으로 빨리 취약점을 발견하고 해결함으로서 보안에서 우수한

것으로 평가하고 있으며 이러한 점에서 우리나라 국방시스템에서의,
보안체계의 강화를 위해서 공개 의 활용이 필요한 것으로 나타나SW
고 있다.
아래 그림은 대표적 상용 인 윈도즈 와 대표적 공개 인 리SW XP SW￭
눅스의 기간별 취약점 발표 회수를 그래프로서 보여주는 것으로 왼

쪽 윈도즈 의 경우에는 기간과 독립적으로 취약점 발표 회수가XP
일정하게 나타나는데 비해 오른쪽 리눅스의 경우에는 초기에 취약점

발표회수가 많으나 빠르게 안정이 되면서 시간이 지날수록 안정화가

되는 것으로 나타나고 있다.

그림 윈도즈 와 리눅스의 초기 취약점 발표 횟수 비교도37. XP
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또한 년 월 가 발표한 보고서에 따르면 개의 인터넷2005 7 SANS 20￭
보안 취약점들 가운데 단 개의 가벼운 취약점만이 리눅스 플랫폼2
사용에 영향을 주는 것으로 나타났고 세계적 리서치 기관인 가트너,
는 제로데이 어택 시대라는 점을 기준으로 볼 때(Zero-day Attack)
리눅스의 보안성이 높은 것으로 보고하고 있다.
일반적으로 보안성은 기업 및 기관에서 운영하는 인프라의 안정성IT￭
및 신뢰성과 직결되는 문제로서 사내 인프라의 보안수준이 낮다면,
기업이나 기관은 비지니스 연속성 을 보장할 수(Business Continuity)
없을 뿐만 아니라 예기치 못한 장애로 막대한 피해까지 입을 수 있

다 이 같은 관점에서 볼 때 리눅스는 공개소프트웨어만이 제공하는.
보안 메카니즘을 통해 안정적인 서비스를 보장한다고 볼 수 있다.
리눅스의 보안성이 얼마나 뛰어난지에 대한 대표적인 사례로는 미국￭
국가안전보장국 에서 학계 업계의(NSA;National Security Agency) ,
보안 전문가들의 참여를 통해 추진하고 있는

프로젝트가 있다 는SELinux(Security-Enhanced Linux) . SELinux
운영체제 관련 가장 진보된 보안 프로젝트 중 하나로 평가받고 있으

며 이 같은 프로젝트에 리눅스가 선택된 배경은 공개소프트웨어의

주요 특징 중 하나인 투명성때문이다 소스를 제공하지 않는 비공개.
소프트웨어의 경우 보안 결점이나 버그들이 곳곳에 있어도 이를 공

급자가 인지하고 개선안을 마련하기 전까지 알 수 없으나 공개소프

트웨어는 소스 코드 분석을 직접 해볼 수 있어 사용자의 능동적인

대처가 가능하며 공개소프트웨어 지원업체 및 관련 커뮤니티를 통해,
보안결점이나 버그들에 대한 개선이 빠르게 일어나 각종 보안 침해

사고를 최소화 할 수 있다 즉 소스가 폐쇄된 독점소프트웨어의 경우.
보안상의 문제 발생 시 해당 업체의 대응을 기다리는 방법밖에 없지

만 공개소프트웨어의 경우 보안 취약성과 같은 결함 발견 시 여러

업체 및 공동체의 공동대응으로 짧은 시간 내에 패치 또는 업그레이

드가 이루어지기 때문에 보안성이 높다고 할 수 있다.



- 109 -

는 리눅스 보안 모듈 구조체를 이용하여 리눅스 커널에 의SELinux￭
무 접근 제어를 구현하여 보안을 강화하고 있다.
표준 리눅스 보안은 자유재량 접근 제어 모델로서 이 모델에서는,▪

파일과 자원에 대한 결정권은 오직 해당 객체의 사용자에게 있고 소

유권에 따라 이뤄진다 이에 따라 각 사용자와 그 사용자에 의해 실.
행된 프로그램은 자기에게 할당된 객체에 대해 전적으로 자유 재량

권을 갖는데 이러한 상황에서는 악의 있는 일반 혹은 루트 사용자, ,
가 실행시킨 결함이 있는 소프트웨어를 통해 주어진 객체로 원하는

어떠한 일을 해도 막아낼 방법이 없으며 보안 정책을 시스템 전체에

걸쳐 시행되도록 할 방법이 없다.
반면 의무접근제어 모델은 보안 정책을 모든 프로세스나 객체에 대▪

하여 관리차원으로 규정함으로서 모든 프로세스와 객체를 제어할 수

있고 단지 인증된 사용자가 아니라 이용 가능한 모든 보안 관련 정,
보에 근거하여 이뤄진다.
최근의 자료에 의하면 국산 리눅스 버전의 차세대 보안 인OS￭

이 개발된 것으로 발표되었는데 이러한 공‘Secuve TOS for SEEN’ ,
개 는 충분한 시험평가를 거치고 우리나라 국방시스템에 맞도록SW
검토수정한 후에 활용하게 되면 국방시스템의 보안체계강화에 큰 역

할을 할 것이다.

예산절감4)
상용 독점 는 일반적으로 개당 라이센스에 의해 판매 되고 이에SW ,￭
따라 시스템을 증설하기 위하여 서버의 숫자가 증가한다면 독점SW
솔루션 도입비용은 계속 상승하게 되나 공개 는 라이센스의 비용SW
이 무료이기 때문에 많은 예산절감이 가능하므로 우리나라 국방시스

템에서의 예산절감을 위해서도 공개 의 적극적 활용이 필요하다SW .
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그러나 공개 를 도입하면 운영비용이 너무 높다는 인식도 있는데SW ,￭
이는 잘못된 오해로서 일반적으로 시스템 구축에 필요한 HW, SW
등 초기의 도입비용 뿐만 아니라 유지관리비용 교육비용 등 정보시,
스템 구축과 운영에 필요한 모든 비용을 포괄하는 비용인 총소TCO(
유비용 에 의하여 비교하는 것이 원칙으로서 가 년에 발표) IDC 2002
한 인텔기반의 리눅스와 기반의 유닉스 서버 간 분석에 따RISC TCO
르면 모든 면에서 공개 의 가 더 낮게 나타났다고 보고하고SW TCO
있으며 미국의 시장조사업체인 로버트프랜시스 그룹이 웹서버를 운,
영하는 전 세계 천여 개 업체들을 대상으로 조사한 결과 년간 리2 3
눅스기반의 웹서버를 운영 했을 때 윈도우를 사용 했을 때 보다

정도 가 낮은 것으로 나타났으며 이 조사에 따르면 하루39% TCO ,
만 건의 히트수를 처리하는 것을 기준으로 볼 때 년간 웹서버운10 3

용에 솔라리스 기반시스템은 만 천불 윈도우기반은 만 천불 리56 2 , 19 1 ,
눅스는 만 천불의 가 소요되는 것으로 나타났다7 4 TCO .
공개 의 대표적인 장점인 라이센스 구매비용이 없다는 것은 공개SW￭
를 도입하여 적용하려고 하는 기업이나 공공기관에게는 비공개SW

소프트웨어에 비하여 절대적인 비용절감을 가져다주게 된다 또한 공.
개 는 설치시간 유지보수비용 교육비용 등에서 비공개 소프트웨SW , ,
어 보다 비용이 많이 들거나 설치가 복잡하다고 일괄적으로 말할 수

없고 기술지원 서비스 전문업체로부터 다양한 서비스를 받을 수 있,
으며 필요한 경우 민간 커뮤니티로부터 무상으로 기술지원을 받을

수도 있다 교육비용은 어떤 나 처음 접하면 반드시 필요한 것이. SW
며 공개 라고 해서 더 많이 들거나 작게 드는 비용이 아니다SW .
미 국방성의 연구결과에서도 공개 는 독점 상용 와 경쟁을 촉SW SW￭
진시켜 비용통제의 역할을 함으로서 예산이 절감된다는 것으로 분석

되고 있고 년 월 기획예산처에서 정보화예산혁신을 위해 추진, 2005 7
했던 년 정보화사업 중 공개 도입 사업 비용효과분석 결과2006 SW
초기 도입비용이 평균 약 절감되었다고 발표하였다20% .
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공개 모범사례5) SW
공개 는 기술적 경제적 측면에서 많은 장점을 보유하고 있지만SW ,￭
구축사례 부족 등으로 각 기관들이 도입에 소극적이어서 이를 해결

하기 위한 방안의 하나로 정통부는 현재 공개 시범사업을 진행하SW
고 있으며 년 공개 시범사업의 대상기관으로는 통일부 공, '2005 SW ' ,
군본부 등 개 기관이 선정되었고 년의 대상기관으로는 아래11 , 2006
표와 같이 국방부 광주시 조달청 공정거래위원회 강원전문대학 금, , , , ,
오공과대학교 전국지방의료원연합회 육군 교육사령부 전투지휘훈련, ,
단이 선정되어 사업이 추진되고 있다.

표 년 공개 시범사업 과제 내용< 22> 2006 SW
분야 기관명 추진과제

공개 시범도시SW 광주시 주권을 위한 광주 기반혁신사업SW OSS-
공개 시범대학SW 강원전문대학 공개 시범적용대학구축SW

리눅스

데스크탑

도입 전환/

국방부 공개 전용교육장 구축SW
조달청 지능형상품정보 클라이언트 서버시스템 구축/
금오공대 리눅스 전용 교육 관리시스템 개발

서버전환

전국지방의료연합회
공개 확대보급을 위한 보안강화SW
시스템 구축

육군교육사

전투지휘훈련단

공개 기반 한국형SW War Game
시스템 구축

공정거래위원회 공개 기반 소비자 종합홈페이지 구축SW
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특히 아래와 같은 사업목표를 위하여 년 월에 공개 인 리눅2005 8 SW￭
스를 활용하여 구축한 교육부의 신교육행정정보시스템 사업은(NEIS)
단독 데이버베이스 서버 웹서버 등 총 천 대의 서버 운영체(DB) , 2 375
제 로서 단일 정보시스템으로는 세계 최대 규모이고 공개 를(OS) , SW
도입코자하는 기관에게는 모범적 구축사례의 하나로 평가되고 있으

나 공개 의 확산을 위해서는 더 많은 모범적 구축사례가 필요한SW
실정이다.

국방시스템에서는 년 월 산업 발전전략 보고회 시 국산2005 12 SW￭
및 공개 육성을 위해 국방부 등의 기관에서 적극적으로 협SW SW

조할 것을 대통령이 언급함에 따라 년 월 정부혁신 지방분권2006 5
위원회 한국 진흥원 와 공동으로 공개 정부정책 및 운, SW , ETRI SW
영기술 세미나를 실시하고 년 월에는 야전부대 공개 현 운, 2006 7 SW
영실태 파악과 공개 적용기관 방문 및 우수사례 분석을 하였으SW
며 년 월부터 월까지 개월 동안 육군본부 정통부 한국, 2006 8 10 3 , , SW
진흥원 가 협동하여 육군 공개 도입 종합실행계획 작성을, KAIST SW
위한 을 운영하였으며 그 결과 공공기관 중에서도 가장 안정성TFT
과 신뢰성 측면에서 엄격한 요구사항이 적용되는 국방시스템에서의

구축사례는 타 기관에 많은 모범사례가 될 것으로 파악되었고 아래,
사항은 공개 활성화를 위한 국방부의 추진 경과이다SW .

그림 시스템의 사업목표38. NEIS
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공개 활성화를 위한 국방부의 추진 경과SW￭
공개 시범사업 수행SW (‘05 ~ ’06)▪

국방 정보체계 통합 툴 개발 및 시범체계 구축 공군- ‘05 : ( )
각 군 정통교 공개 전용 교육장 구축 국방부- ‘06 : SW ( ),
공개 기반 한국형 시스템 구축 육군 교육사SW War Game ( )

관련 위원회 구성 및 운영IT▪
국방부 정통부간 체결 협력 위원회 연 회 개최- MOU ('05. 2) : 2ㆍ

국방부 산하법인 국방 산학연 협회 발족- SW (‘05. 12)「 」

공개 도입운영 가이드 라인 발간 및 배포- SW : ‘06. 3『 』

특히 데스크탑 분야의 공개 활용에 대한 공공기관의 모범적 구SW￭
축사례는 절실한 실정으로서 정통부가 년까지 목표로 하고 있는, 2010
리눅스 서버 데스크탑 의 달성을 위해서는 국방시스템에서48%, 15%
의 데스크탑에 대한 공개 의 적용이 필요하고 특히 국방시스템에SW ,
서도 많은 소요를 가지고 있는 육군에서의 공개 의 적용에 대한SW
검토가 요구된다.
아래의 사항은 하나의 사례로서 개 연대급 부대를 기준하여 윈도즈1￭
를 사용하는 경우와 리눅스를 사용하는 경우에 대한 전체비용인XP
의 비교를 보여주는 것으로 개 연대급에서 약 원의 비TCO 1 6,500,000

용절감이 이루어지는 것으로 계산되고 있다.
연대급 기준 대 업무 활용 워드작업 인터넷 기: PC 50 , : (70%), (20%),▪

타(10%)
윈도즈의 대당 만원 윈도즈 만 오피스 만 한글TCO : 28 ( 8 , 15 , 5▪

만 원)×50=14,000,000
리눅스의 대당 만원 리눅스 한글TCO : 15 ( , , Thinkfree▪

원Office)×50=7,500,000
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다음 사항은 업무환경의 적합성에 대한 검토사항을 보여주고 있다.￭
윈도즈 대비 리눅스 기능 대체▪

표 윈도즈 대비 리눅스 기능 대체 표< 23>
구분 윈도즈 프로그램 공개 및 리눅스 프로그램SW 비고

운영체제 마이크로소프트 윈도즈 리눅스

워드프로세서 글 리눅스용 글 호환율:100%

오피스 마이크로소프트 오피스
과 호환가능한MS Office file

리눅스용 오피스 프로그램
호환율:95%

PDF Reader Adobe Acrobat Reader 리눅스용 PDF Viewer

메일 클라이언트 아웃룩익스프레스 리눅스용 메일 클라이언트

웹브라우져 인터넷 익스플로러 모질라

메신저 메신저MSN 리눅스용 메신저 프로그램

파일 압축 알집 압축프로그램( ) 리눅스용 압축 프로그램 기반GUI
파일 매니저 윈도즈 탐색기 리눅스용 파일탐색기

파일 공유 파일 매니저 리눅스용 파일공유 프로그램 기반GUI
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데스크탑의 활용성 비교▪

표 윈도즈와 리눅스의 데스크탑에서의 활용성 비교 표< 24>

구분 리눅스 윈도우 비고

파일시스템

호환성
1 5 서버와 내용 상동

멀티운영체제 1 3 리눅스에서는 윈도우의 멀티 부팅을 지원하나

윈도우에서는 지원 미약.
시스템 안정성 1 4

윈도우는 문제발생 시 시스템을 재부팅해야 하나

리눅스에서는 재부팅 없이 해당 프로그램을 종료한 후

바로 사용 가능

메모리CPU/
사용

1 3
리눅스에서는 비효율적인 메모리 사용 요소는 바로

제거할 수 있으나 윈도우의 경우 시스템을 재부팅했을 때

제거되는 경우가 많음

간의APP
연동성

4 1 윈도우의 경우 응용프로그램간의 상호 연동이 뛰어남

응용프로그램

지원성
4 1

윈도우의 응용프로그램은 여러 회사에서 개발하나

리눅스의 경우 대부분이 오픈소스로 진행되어

여러 분야의 응용프로그램이 부족함

하드웨어

지원성
4 1

윈도우의 하드웨어 디바이스 드라이버의 제작은

하드웨어 제조사에서 수행하나 리눅스의 디바이스는

공개프로젝트 형태로 진행되어 개발이 늦음

가격성 1 5 리눅스의 가격은 윈도우에 비해 훨씬 저렴

웹페이지

접근성
4 1 홈페이지 제작사에서 대부분의 홈페이지를 에 최적화하여IE

네스케이프 등 표준을 따르는 프로그램에서 구동이 불가능HTML
기타 4 2 아직 리눅스의 데스크탑 환경은 윈도우로 보면 정도의win95

수준임
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라 국방시스템에서 개방형기술개발의 활용을 위한 정책제안.
제안 개요1)
국방시스템의 체계분류에서 기술한 것처럼 국방시스템에서의 개방형￭
기술개발의 활용을 위한 적용대상 시스템은 지휘통제 감시정찰 기, ,
동무기 함정무기 항공무기 등의 무기체계 분야와 비무기체계에서, ,
기반체계에 해당하는 정보통신체계 컴퓨터체계 정보보호체계 상호, , ,
운용성 기반체계에 해당하는 시스템으로 분석되고 있다.
이들 중 무기체계에서는 하드웨어적으로 무기체계용 시스템으로 분￭
류한 지휘통제시스템의 에 해당하는 의 전장정보 가 주요SW C4I SW
대상이 되고 장갑차 탱크 함정 등의 무기가 디지털화 되기 위해 필, , ,
요한 무기체계용 임베디드 가 주요 대상이 되고 비무기체계에서SW ,
의 기반체계에는 정보통신체계의 전술이동통신망과 전술데이터통신

네트워크의 비무기체계용 가 주요대상이 된다SW .
개방형기술개발의 활용의 주요 내용은 앞서 미 국방성의 개방형기술￭
개발의 정책연구에서 나타난 것처럼 개방형 표준 및 인터페이스 공,
개 활용 및 설계 협업적 문화와 온라인 지원도구 기술적 유연성SW , ,
의 가지를 활용함으로서 에 필요한 무기시스템 및 비무기시스4 NCW
템 특히 이들 시스템들이 동작되게 해주는 를 경제적으로 획득, SW
하게 하여 국가의 안전보장을 제공케 하고 또한 국가적으로 중요한

역할을 하고 있는 국가의 산업기반을 진흥하는데 기여하는 것을 목

적으로 하고 있다.
년 월 참여정부가 의욕적으로 추진해온 국방개혁법이 제정됨2006 12￭

에 따라 앞으로 아래 표와 같이 상시병력이 만 명에서 만 명으68 50
로 감축되어도 실제 우리군의 전투력은 증강하기위한 목표의 달성을

위해서는 개방형기술개발의 활용이 매우 중요한 역할을 할 것이다.
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무기체계의 개방형기술개발 활용2)
무기체계에의 의 역할에 대한 중요성은 년도 별 점유율과SW SW￭
라인수를 비교해보면 더욱 분명해지는데 년대의 전투기인, 1960 F-4
의 경우 점유율이 였으나 년대의 에서는 점유율이8% , 2000 F-22 80%
에 해당되어 최신 전투기는 사실상 제품이라고 해도 과언이 아SW
닐 정도이고 에서 필요로 하는 의 라인 수는 무려 만, F-22 SW 1500
라인 정도로 커지다 보니 개발방법에 있어 획기적 변호가 필요하다.
우리나라에서의 무기체계에 대한 개발방식도 유사하지만 미 국방성￭
의 자료에 의하면 미국에서는 아래 그림과 같이 지휘관의 요청을 시

작으로 하여 운용개념 기술 요구사항 검증 자원조달 설계 및 개발, , , , ,
시험 제조 및 통합 구현의 과정을 거치게 되는데 현재는 도 이, , , SW
러한 획득과정을 거치도록 되어 있다.

그림 국방개혁법 제정안 주요 내용39.

그림 미국방성의 무기체계 개발 방식40.
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이러한 획득과정에서 특히 와 같은 전투기에서는 수많은 개, F-22 SW￭
발자가 연관이 되어 시스템을 개발하게 되는데 요구사항의 결정과,
설계 후에 시스템으로 만들어지는 것이 하나의 기적이 아니고는 만

들 수가 없게 되는 것이다.

아래의 그림은 미 국방성에서 개발한 장갑차의 년도 별 개UAH SW￭
발에 대한 생산성과 요구사항간의 비교를 나타낸 것으로 년 월2003 5
의 생산성은 에서 개월 후인 년 월에는 으로 배 증15 17 2004 10 450 30
가하였는데 요구사항은 에서 로 약 배 증가되어 아무리 생, 235 8105 34
산성을 증가시켜도 시간에 따라 빠르게 변화하는 요구사항에 대처하

기가 매우 어렵다는 것을 보여주는 사례인 것이다.

그림 블랙박스 형태의 요구사항과 시스템 구현의 관계41.

그림 지휘관의 요구사항과 생산성의 관계 비교도42.
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지금까지 우리나라는 미군 국방시스템들과의 합동작전의 필요성에 따￭
라 중요 무기체계를 미국으로부터 수입하거나 미국에서 개발된 무기

체계를 모델로 하여 우리나라에 맞도록 설계변경을 한 후 국산화 개

발을 추진하는 방식이 주류를 이루었으나 년으로 예상하고 있2012
는 전시작전권의 환수에 대비한 자주국방의 전력화를 위해서는 선진

화된 한국형 무기체계의 개발이 매우 중요하고 개방형기술개발정책,
에 대한 심도 깊은 연구를 통해 우리나라에 맞는 개방형기술개발의

정책을 마련하고 추진해야 될 것이다.

비무기체계 기반시스템의 개방형기술개발 활용3)
가 전술이동통신망에서의 개방형기술개발)

비무기체계의 기반시스템에서 전술이동통신망은 아래 그림과 같이￭
군지휘소 군단 사단 연대 대대 등 간은 물론이고 전투원들 간에도( - - - )

네트워크를 구성케 해주는 이동통신망을 근간으로 한 기반Ad-hoc
시스템이다.

그림 전술이동통신망의 구성도43.
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국방부는 우리나라가 세계적으로 기술을 선도하고 있는 국산 휴대무￭
선인터넷 기술인 와이브로 기술을 정통부와 협력하여 전술이동통신

망 분야에 적용하기 위하여 검토를 추진하였는데 아래와 같은 특성,
을 가진 와이브로는 고속으로 이동 중에도 높은 속도의 데이터 전송

보장이 가능하고 보안성이 뛰어난 최첨단 이동통신기술이다, .
와이브로 개념도▪

와이브로 개념 와이브로란 의 약자로: Wireless Broadband Internet▪

서 넓은 지역에까지 도달하는 무선 인터넷이라는 의미이고 외국에, ,
서는 이를 모바일 와이맥스라고 한다 현재 우리가 사용하고 있는 네.
스팟 같은 무선 인터넷 서비스를 흔히 세대 통신기술이라고 하는데3
비해 와이브로는 또는 세대라고 하고 가장 큰 차이는 이동성3.5G 4 ,
으로서 와이브로는 시속 이상 고속으로 이동 중인 차량에서도100㎞
현재의 유선 인터넷 속도 이상으로 무선 인터넷 서비스를 즐길 수

있도록 하기 때문이다.

와이브로의 중요성 우리나라가 세계최초로 상용화한 기술: CDMA▪

은 우리의 기술이 세계에서 인정받는 선진국이 되었음에도 불구하고

미국 퀄컴이 원천기술을 보유하고 있어 국내 휴대전화업체는 매년

기술 사용료를 지불해야 되고 지난 년간 퀄컴에 지불한 로열티만, 10
해도 조원이 넘는 실정이나 국내에서 개발한 와이브로 기술을 사용3 ,
하면 미국 회사에 비용을 지불할 필요도 업을 뿐만 아니라 우리가

그림 와이브로 개념도44.
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기술 사용료를 받게 되는 것으로서 정통부와 삼성전자가 주축이 돼

개발한 와이브로는 년 에서 모바일 와이맥스 표준기술로2005 IEEE
인정받은 기술이다 우리나라는 년부터 텔레콤과 가 서울. 2006 SK KT
일부지역에서 와이브로 서비스를 시작하여 기술개발국가로서 서비스

시장을 선도하고 있고 나아가 삼성전자가 미국 스프린트와 전략적,
제휴를 함으로써 와이브로 상용화도 속도가 붙고 있는 실정이다.
와이브로를 우리나라의 전술이동통신망에 맞추어 개발하고 전력화하￭
여 우리나라 국방시스템에 적용할 경우 상용화된 국산기술을 활용함

에 따라 군의 다양한 전술적 요구사항을 충분히 반영하여 군 요구에

대한 개발 기간단축이 가능하며 군 작전환경에 적합하게 개발될 이,
동성 및 보안성에 대한 관련 기술은 민간에 이전하여 새로운 시장창

출 및 수출도 가능할 것으로 보여 군 전력증강은 물론 국가경쟁력

제고에도 기여할 수 있을 것으로 국방부는 전망하고 있는데 바로 이,
렇게 우리의 독자기술로 상용화된 시스템을 적절하게 적용하는 것도

개방형기술개발정책의 하나의 대안으로 고려할 필요가 있을 것이다.

나 전술데이터링크에서의 개방형기술개발)
전술데이터링크란 아래 그림과 같이 육해공군 및 합동 연합 작/￭ ․ ․
전을 지원하는 전술자료를 실시간 분배하는 신뢰성과 보안성 있는

통신체계로서 의 핵심통신체계 기반시스템의 하나이다NCW .

그림 전술데이터링크의 개념도45.
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현재 가장 대표적인 표준체제로는 링크 의 미 국방시스템(LINK)-16￭
으로서 링크 은 무선 네트워크와 수동관제에서 사용하던 절차를-16
자동화한 프로토콜 위치정보시스템 을 이용한 레이더 센서자료, (GPS)
의 위치 정확성 향상 주파수 호핑을 통한 통신방해에 대한 대응 보, ,
안 솔루션이 모두 결합된 데이터링크 시스템으로 정찰위성 조기경, ,
보기 관제레이더 정찰 무인 항공기 등의 센서자료를 가공 전투기, , ,
와 지대공유도탄뿐만 아니라 전투기끼리 정보를 제공하는 체제를 갖

춰 레이더로 표적을 추적하지 않더라도 데이터링크에 연동된 타 아

군기의 자료를 이용해 미사일을 발사할 수 있는 기술수준에 도달해

있는 상태로 의 핵심기반이나 국내 독자기술의 확보가 필요한, NCW
실정이다.
전술이동통신망은 우리나라의 독자기술인 와이브로 기술을 기반으로￭
하여 개발할 수 있는 기반기술의 지원이 있는 실정이나 전술데이터

링크의 경우에는 핵심 통신부분인 보다 핵심 의 기반기술이HW SW
더욱 강한 시스템이기 때문에 기술기반이 부족한 시스템의 개발SW
에 어떠한 개방형기술개발정책을 활용하는 것이 효과적인가에 대한

심도 깊은 연구가 필요할 것이다.
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결론 및 시사점6.
가 연구 결과 요약.

장 미국방성의 공개 활용현황 및 정책연구에 대한 보고서의 세3 SW￭
부적인 연구 분석을 통해서 아래와 같은 가지의 정책적인 시사점을7
도출하였다.
미 국방성에서는 년에 종의 공개 가 다양하고 수준높게2002 115 SW①

활용되고 있었다는 점

비용보다 필요성에 의해 공개 를 활용하나 경쟁에 의해 가격이SW②

조정된다는 점

공개 가 국방시스템의 보안에서 우수하다는 점SW③

미 국방성의 정책 방향은 국방력 향상 및 관련 산업의 육성이 동시④

에 고려된다는 점

개방형기술개발이란 공개 개발모델 개방형 표준 및 인터페이스SW , ,⑤

기술의 유연성 및 협업적 개발방식의 가지가 결합된 문화로서 대4
상도 를 포함한 첨단 제품이라는 점SW IT
개방형기술개발의 적용을 위해서는 국방획득제도의 변경이 필요하⑥

다는 점

개방형기술개발의 성공적 적용을 위해서는 관련된 조직 예산이 필,⑦

요하다는 점

또한 장 우리나라 국방전력발전 규정과 공개 활용현황에대한 연4 SW￭
구를 통해서는 아래와 같은 결론을 도출하였다.
국방전력발전 규정은 에 대비한 방사청의 신설 및 획득과정의NCW①

절차 획득시간 상호운용성 등을 고려하여 개정되었으나 첨단, , , IT
제품의 획득에서는 여전히 문제가 존재.
무기체계에서의 공개 활용은 전문가들에 의한 조사 결과 현재로SW②

는 거의 없는 실정이나 비공식 설문조사 결과 공개 의 적용은SW
바람직하고 정책이 정해지면 군 특성상 단기간에 활성화 될 것이,
라는 긍정적 의견도 있는 반면 환경이 특수하여 공개 사용이SW
곤란하다는 부정적 의견도 있었음
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비무기체계의 자원관리체계에서는 수백종의 단위업무시스템이 개발③

되어 운영되고 있고 구축된 형태는 웹서버형 클라이언트 서버형, , - ,
스탠드얼론형으로서 상당수의 시스템들에 리눅스를 포함한 공개,
가 활용되고 있으나 대부분 특정 에 종속된 선택SW HW(OS) SW

으로 수직계열화되고 서버 에 따라 올라가는 제품군, OS (DB, WAS,
이 동일 계열로 스택화됨으로 종속화 및 비용증감WEB) HW(OS)

요인으로 작용하고 있으며 일반 상용 환경에 익숙한 운영자들, SW
이 새로운 환경 공개 의 적응에 소극적인 경향이 있는 상황임( SW)
비무기체계의 기반체계내 정보통신시스템에서는 공개 는 아니지SW④

만 우리독자기술로 개발되어 세계표준으로 인정된 와이브로기술을

적용하고자 추진 중임

이에 따라 장의 국방시스템에서의 공개 활용을 위한 정책제안5 SW￭
에서는 공개 의 활용과 개방형기술개발의 활용으로 구분하여 아SW
래와 같이 정책적인 제안을 하였다.
공개 의 활용을 위한 정책 제안SW▪

국방시스템에서 공개 의 활용을 위한 적용 대상 시스템은SW①

무기체계에서는 군사정보 모의훈련 등의 시스템이고- ,
비무기체계에서는 자원관리의 예산회계 기획인사 군수조달 전자- , , ,
행정 등의 시스템임

적용 대상 시스템들에 대해서는 아래와 같은 가지 측면에서 공개4②

를 적극적으로 활용할 필요성이 제기된다SW .
첫째 자체개발 및 상호운용성 확보- ,
둘째 보안체계의 강화- ,
셋째 예산절감- ,
넷째 공개 의 모범사례 확보- , SW

개방형기술개발의 활용을 위한 정책 제안▪

개방형기술개발의 활용을 위한 적용 대상 시스템은①

무기체계에서는 지휘통제 감시정찰 기동무기 함정무기 항공무기- , , , ,
등의 시스템이고
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비무기체계에서는 정보통신 시스템 컴퓨터 시스템 등 기반체계에- ,
해당하는 시스템임

적용 대상 시스템들에 대해서는 미 국방성이 국가 안보 및 관련산②

업 육성이라는 두가지의 목적을 위해 추진하는 것처럼 우리나라도

같은 목적으로 적극적으로 활용할 필요성이 제기된다.

나 결론 및 시사점.
미 국방성의 정책에 대한 연구 결과 미국은 산업에서 세계 제일SW￭
임에도 불구하고 국방력과 산업의 육성을 위해 공개 의 활용SW SW
을 장려하는 정책을 추진하였고 최근에는 더욱 발전된 개념의 개방,
형기술개발 정책을 추진하고 있는 반면 우리나라에서의 공개 활SW
용 현황은 서버 중심의 리눅스 및 관련 로 제한되어 있어 미래의SW

를 대비하여 공개 와 개방형기술개발의 적극적인 활용의 필NCW SW
요성이 제기되었으며 이를 위하여 정부 대학 및 연구소 산업체에서, , ,
는 각자의 역할을 해야 될 것이고 미 국방성의 사례와 같이 전체적,
으로 긴밀하게 협력하는 체계가 구축되면 우리나라 산업의 경쟁SW
력은 물론이고 국방력을 획기적으로 향상시키는 국가발전의 초석이

될 것으로 확신한다.
정부에서 해야 할 일▪

공개 의 활성화를 위해서는 현재 육군의 현황분석을 통해 나타- SW
난 것처럼 공개 가 확산되고 있지만 아직까지는 사례부족으로 공SW
개 도입에 소극적인 경향이 있는 것을 고려하여 국방부는 정통부SW ,
의 공개 시범사업과 연계하여 육군의 정보시스템에 다양하게 적SW
용할 수 있는 모범적 공개 시스템을 개발하는 과제인 가칭SW

프로젝트를 추진OAIS(Open sw based Army Information System)
하고 결과를 단계적으로 확산해야 될 것으로 판단된다.
개방형기술개발을 위해서는 대상 시스템들이 대부분 무기체계이고-
무기에서 필요하는 임베디드 및 첨단 기술에서 많은 활용이 필SW
요하며 아직은 개방형기술개발의 개념이 정립되어가는 단계이니 만,
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큼 국방부에서는 관련부서에서 우리나라의 실정에 맞는 개방형기술

개발 로드맵을 수립하는 과제를 수행할 필요가 있는 것으로 판단된

다.
대학 및 연구소에서 해야 할 일▪

미 국방성의 연구 결과에 의하면 대학 및 연구소에서의 공개- SW
활성화 수준과 실제 국방시스템에서의 공개 활성화 수준과는 상SW
당히 비례하는 관계가 있는 것으로 판단되며 이에 따라 대학 및 연,
구소에서는 구성원들이 리눅스를 포함하여 다양한 공개 가 쉽게SW
사용되도록 환경이 구비되어야 할 것으로 판단된다.
산업체에서 해야 할 일▪

산업체 입장에서는 시장이 부족하여 사용자가 필요한 공개 를- SW
개발하는데 어려움이 있지만 반면 사용자가 필요한 의 공급이SW
없이는 결코 시장이 커지지 못한다는 것을 인식하고 사용자가 필요,
한 개발에 적극 동참해야 될 것으로 판단된다SW .
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부록 공개 라이센스 별 비교표1. SW
As of mid 2002, nearly three dozen software licenses qualified as￭
being open source, and thus FOSS, according to the defining
criteria1 of the Open Source Initiative.2 In practice, however, only
a small number of these licenses are widely used. Furthermore,
less frequently used licenses are often based on or closely similar
to more commonly used licenses. Table 1 summarizes a number
of differences between four of the most important FOSS licenses.
Additionally, the table includes the related concept of public
domain software and an example of a proprietary software license
that is notable for precluding the use of FOSS software.
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라이센스와 보안GPL
￭ 라이센스 국방분야 공개 에GPL (GNU General Public License) SW
서 가장 광범위하게 사용되는 라이센스이나 라이센스는 민GPL
감한 소스코드를 노출시킬 위험 요인으로 잘못 인식되고 있으

나 실제조사에 의하면 라이센스는 보안 그룹과 응용을 위한, GPL
아래의 다양한 기능들을 보유하고 있다.

사용자권한은 그룹이 새로운 보안위협에 대한 긴급한 자GPL▪

치대응능력을 개발하는데 기여

일반적인 오해와 달리 은 코드를 제공할 때까지, GPL binary▪

대응되는 코드 변경을 제공하지 않을 권한을 사용자에source
게 부여한다 이 권한은 새로운 위협모드가 적정하게 분석되.
어 대응방안이 준비될 때까지 핵심적인 변경을 포장상태 로" "
유지할 수 있도록 허용한다.

의 활용은 치료에 관한 정보를 공유하게 함으로- GPL bug
써 네트워크 전반의 사이버 위협의 기회를 감소시키는데

중요한 역할을 한다

은 기반을 공유하는 사용자에게 핵심적인 방어적- GPL GPL
변경을 신속하고 효과적으로 확산시키는 경로를 제공해준다.

과 와의 다양한 병행 사용이 가능하다- GPL Proprietary .
분산 병용 과 다른 를 같이(Distribution Mixing) - GPL software▪

저장 전송 예 와 상용 를 동일한 하드디스크에/ ( : GPL software SW
저장)
운용 병용 과 다른 를 동일한(Execution Mixing) - GPL software▪

컴퓨터나 네트워상에서 동시에 운용하는 방법 예 과( :GPL
응용을 동일한 에서 동시에 운용proprietary PC ).

응용 병용 가 다른 나 가(Application Mixing) - GPL SW SW SW▪

제공하는 서비스 일반적인 서비스이거나 로 선언된( OS non-GPL )
에 의존적일 경우 예 운영체제인( : proprietary Microsoft Windows

위에서 운용되는 응용Services for UNIX 3.0. GPL )



- 130 -

서비스 병용 가 의 상세설계(Service Mixing) - GPL Sw GPL SW▪

에 의존적이 아닌 일반적 서비스 를 제공할 경우(Generic Service)
예( : Unix pipes)
주 에서 개발된 모든 는 라이센스를 가져야: GPL source SW GPL▪

한다.
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부록 미 국방성의 공개 활용 현황 표2. SW

Application Descriptions describes the applications, provides￭
references for finding them on the Internet, and lists the 251
identified instances of DoD use of the applications, including email
contact points for each instance. The applications are organized
alphabetically by FOSS application. The application descriptions
include links back to the main index table to make rapid
browsing easier. The information in this table was last updated
on August 7, 2002.
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