
오픈소스 DB보안 소프트웨어

Free software, Open source For Security



1. 개요

2. 특장점

3. 시연

4. 발전 방향



1. 개요

DB의 컬럼 단위 선택적 암복호화 및 접근제어 소프트웨어로써 가장 많이 사용되는
Oracle, Mysql DB Plug-in과 JAVA, PHP 웹 어플리케이션에 대한 API를 지원

 국내외 표준 대칭키 및 일방향 암호화 알고리즘 지원
- SEED, AES 대칭키 알고리즘 , SHA2 일방향 알고리즘 구현.
- ECB, CBC 암호 운영 모드 지원.(예측을 통한 사전 공격에 강함)
- Initial Vector, Salt 지원을 통해 동일 평문에 대해 고객사별 다른 암호문 산출, 보안성 강화.

 접근제어
- IP, USER, 시간에 대한 정책 기반 접근 제어
- 짧은 시간, 긴 시간 기준에 따른 암, 복호화 접근 횟수에 대한 행위 기반 접근 제어.

 Flexible SW deployment
DB Plug-in 방식, API 방식(PHP/JAVA용 어플리케이션 제공), Hybrid 방식 지원.

 로그 기록
접속 세션을 기반으로 컬럼별 암, 복호화 내역 기록

 카드번호, 계좌번호 등 암호화 라이브러리 레벨에서 Masking 제공.

 키 생성 관리, 암호, 접근제어 정책 설정 등을 위한 사용자 콘솔 UI 제공.



2. 특장점

[ 소프트웨어 구성도 ]

 행위 기반 접근제어를 통한 소량의 잦은 정보 유출에 대한 차단.

 암호정책, 접근제어 정책, 키 등 사용자 정의 메타 정보를 메모리에 로딩하며, 로그도 메모리에
기록하여 DISK에는 지연 쓰기 방식을 사용함으로써 고속 처리.

 Key 제로화, Key 다중, Key라이프사이클 지원을 통한 강력한 키 보호.

 모듈화를 통해 소프트웨어에 대한 하드웨어 배치가 융통성 있게 구성 가능



2. 특장점

[ 소프트웨어 사용자 구성 방식]

사용자 어플리케이션의 수정을 최소화 하기 위한 DB Plug-in 방식 , DB서버 부하 최소화를 위한
어플리케이션 API 방식, Hybrid 방식 모두 구현 가능.



3. 시연 (기본 기능 시연)

정책설정



3. 시연 (기본 기능 시연)

Mysql Plug-in을 활용한 암,복호화



3. 시연 (기본 기능 시연)

Mysql API을 활용한 암,복호화



3. 시연 (기본 기능 시연)

Mysql Plug-in 접근제어



3. 시연 (기본 기능 시연)

Mysql API 접근제어



3. 시연 (기본 기능 시연)

Oracle Plug-in 암,복호화



3. 시연 (기본 기능 시연)

Oracle API 암,복호화



3. 시연 (기본 기능 시연)

Oracle Plug-in 접근 제어



3. 시연 (기본 기능 시연)

Oracle API 접근 제어



3. 시연 (기본 기능 시연)

행위 기반 접근제어



3. 시연 (사용자 환경 구성)

사용자 베이스 테이블 Drop, View와 Trigger를 생성하여 사용자 어플리케이션의

수정 없이 설치, 운영.
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3. 시연 (사용자 환경 구성)

암호화 이후에도 인덱스를 통한 검색이 가능함. 

DB의 실행 계획을 암호화 적용 이 후에도 유지 할 수 있음.



3. 발전 방향

□ 정보보안 산업 현황

’13년 중소기업 대상 정보보안 산업 매출 지중은 대기업 대비 33%.
※출처: ‘13년 정보보호 실태조사, ’13년 정보보호산업 실태조사 (인터넷진흥원)

하지만 표적 공격의 40%는 중소기업 대상 ※출처: 시만텍닷클라우드 2011년 조사

개인정보에 대한 정부, 법적 규제 강화. 2014년 개정된 정보보호법에서 개인정보의 암호화를

반드시 시행하도록 명시.

중소기업 대상 설문조사에서 DB보안에 대한 도입 필요성이 가장 높음

※출처: ‘15년 인사이트코리아, 오픈소스 정보보안 서비스에 대한 중소기업 설문조사
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3. 발전 방향

□ 발전 계획

 Fo4s 오픈소스 DB보안 소프트웨어 고도화

Mysql 암호화 스토리지 엔진의 개발, SQL 단위의 접근제어 및 로그 기록,

사용자 편의를 위한 콘솔의 고도화, 통합 로그 서버

 커뮤니티 활성화

Gitub, Blog, Facebook 포럼 등 다양한 커뮤니티 채널을 통해 사용자 저변을 확대

 IDC,  호스팅 사업자와 오픈소스 정보보안 사업 협력 추진

 정보보안 관련 정부 기관과의 오픈소스 활성화 협력 추진
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