ENSv3: LIERID WSS R
NEE TYUS

—
—

4=

2015. 11. 13.

0|28, 04 S, BHS

ANLAB


Presenter
Presentation Notes
안녕하세요 저는 ANLAB 팀의 팀장을 맡고 있는 이근홍 입니다.
이 프로젝트는 저 이외에도 마상욱, 박천종 학생과 함께 작업하였습니다.
오늘 소개드릴 것은 네트워크 교육용 프레임워크 KENSv3입니다.
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Presenter
Presentation Notes
KENSv3는 전송 제어 프로토콜을 구현하는데 필요한 실습 환경을 제공해주는 교육용 프레임워크입니다.
KENSv3안에는 과제 템플릿, 이벤트 시뮬레이터, 가상 호스트 및 네트워크 장치, 테스트를 용이하게 해주는 모범 답안, 그리고 자동 채점 도구까지의 모든 구성품이 포함되어 있습니다.
자, 그러면 교육용 프레임워크는 무슨 일을 해 주어야 할까요?


NSE Sy ae A
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fn fib(n: usize) -> usize|{

} Rust

def fib(n): Python

int fib(int n) {

C/C++
}
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Presenter
Presentation Notes
가끔 알고리즘 문제로 나오는 피보나치 수를 구하는 프로그램 짜기, 입니다.
위에서부터 러스트, 파이선, 그리고 씨와 씨쁠쁠의 함수 예시입니다.
이 예제에서는 함수 형식만 맞으면 원하는 언어로 자유롭게 문제를 풀 수 있습니다.
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Presentation Notes
그렇다면 이러한 경우는 어떨까요.
“TCP를 구현하세요“
TCP를 구현하는 일에는 연결을 맺는 작업, 데이터를 보내는 작업, 
사라진 데이터를 복구하는 작업, 그리고 네트워크 혼잡 제어를 하는 작업이 포합되어 있습니다.
그렇다면 이 네 가지 일만 하면 TCP를 구현할 수 있을까요?
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kernel entry point
function

function call
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driver-specific function
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Presenter
Presentation Notes
이 도표는 실제 리눅스 시스템의 전체 네트워크 구조입니다.
이 중 일부라도 사라지면 리눅스의 “T.C.P.”부분은 작동하지 않습니다.
왜냐하면 TCP는 저수준 네트워킹부터 운영체제의 시스템 콜 까지 다방면에서 시스템과 상호작용하기 때문입니다.
이 뿐일까요?
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Presenter
Presentation Notes
TCP는 네트워크 프로토콜이기 때문에 하나의 컴퓨터에서 작동하지 않습니다.
TCP의 작동은 기본적으로 서버와 클라이언트, 그리고 그들의 네트워크상에 일어나는 모든 작용을 포함합니다.
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Presentation Notes
그리고 이 네트워크를 구성하는 요소들은 각각이 매우 복잡한 구조로 연결되어 있습니다.
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Presenter
Presentation Notes
이 중 우리가 네트워크 수업시간에 다루는 TCP는 어느 부분일까요?
아주 개괄적으로 이 다이어그램을 나눈다면 시스템콜, 네트워크 통신, 그리고 여러 프로토콜상의 멀티플렉싱으로 나눌 수 있습니다.
이들은 모두 우리 수업시간에는 다루지 않는 부분입니다.
우리가 다루는 것은 저 작은 순수한 TCP의 이론적인 부분입니다.
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Presenter
Presentation Notes
교육용 프레임워크는 바로 이렇게 구현에는 꼭 필요하지만 수업 내용에는 크게 도움이 되지 않는 부분을 도와주는 것입니다.
KENSv3에는 각각에 해당하는 기능들이 모두 구현되어 있기 때문에 학생들은 이 부분을 신경쓰지 않아도 됩니다.
KENSv3는 우리가 목표로 하는 TCP부분을 다른 요소들로부터 독립시켜줍니다.
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Presentation Notes
물론 호스트 프로그램 뿐만 아니라 중간에 사용되는 네트워크 장비들에 대한 구현을 제공합니다.
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Presenter
Presentation Notes
교육용 프레임워크의 목표는 이렇게 핵심 내용 이외의 부분을 도와주는 것입니다.
이 뿐일까요?
교육용 프레임워크는 학생들도 쓰지만 교육자들도 씁니다.
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Presenter
Presentation Notes
저희 KENS를 예로 들면 올해 봄에 매번 27개의 과제 제출본을 받았습니다.
각 과제는 프레임워크 부분을 제외하고도 평균 1300줄이 넘고요.
올 봄에는 저와 저희 팀원인 박천종 조교 둘이서 이 과제들을 모두 채점하였습니다.


L= 1cid Ml & ol

244 else if(binfo->accept)

245 B {

246 uint32_t segnum;

247 pNa s = pNa(binfo->port, binfo->addr);

248 pNa d = pNa(binfo->counter_port, binfo->counter_addr);
249 pNaP P = pNaP(s, d);

250 std::unordered_map<pNaP, uint32_t>::const_iterator gotsyn;
251 gotsyn = this->synlist.find(P);

252 if(gotsyn==this->synlist.end())

253 = {

254 segnum = U;

ol s }

256 else

257 = {

258 seqnum = gotsyn->second;

259 std::pair <pNaP, uint32_t>synP (P, seqnum+1);

260 this->synlist.erase(P);

261 this->synlist.insert(synP);

262 - }
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Presenter
Presentation Notes
잘 짜여진 오픈소스 프레임워크 코드도 보고 이해하는데 한참의 시간이 걸리는데
딱 돌아가도록만 만들어진 학생들의 코드를 눈으로 보고 채점을 하는 것은 불가능에 가깝습니다.
봄에 제출받은 과제들에서 발췌한 부분입니다만 주석도 없고 도무지 무슨 일을 하는지 알 수가 없습니다.
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Presenter
Presentation Notes
그래서 교육용 프레임워크는 학생 뿐만 아니라 조교들을 위해서 자동 채점 기능이 꼭 있어야만 합니다.




Presenter
Presentation Notes
또한 과제 실습을 하기 위해서는 컴퓨터가 있어야 하죠.
대부분의 교육용 프레임워크는 특히 리눅스, 그것도 특정 버전에서만 작동하도록 개발되어 있습니다.
한 학생이 자기의 맥북을 사용해서 과제를 하고 싶어합니다.
하지만 우리는 리눅스를 깔아서 쓰던가 가상머신을 쓰도록 학생들에게 강요할 수 밖에 없습니다.
왜냐면 수강하는 학생 모두에게 가상머신 인스턴스를 하나씩 배부할 수는 없으니깐요.
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Presenter
Presentation Notes
그래서 플랫폼 의존적이지 않는 프레임워크가 훨씬 사용하기 편합니다.
학생들이 소유한 플랫폼 위에서 직접 돌리면 되니깐요.
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Presenter
Presentation Notes
KENSv3는 이러한 요구사항들을 모두 충족시키는 것을 목표로 설계되었습니다.
먼저 기타 다른 요소에 신경쓰지 않고 TCP 개발에만 집중할 수 있도록,
그리고 조교들로 하여금 쉽게 자동으로 채점을 할 수 있도록,
마지막으로 어느 플랫폼에서나 쉽게 사용할 수 있도록.
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Presenter
Presentation Notes
KENSv3는 크게 네 가지 요소로 구성되어 있습니다.
다른 프레임워크들에 비하여 가장 핵심적인 요소가 바로 내장된 모범답안 입니다.
또한 연구용 시뮬레이터와 동급의 정확도를 가지는 이벤트 시뮬레이터를 자체적으로 내장하고 있고
자동 채점에 필요한 가상 시스템 및 네트워크 환경을 제공합니다.


KENSvV3 Framework

Client Application Server Application
- Client’s TCP Driver Server’s TCP Driver o
ret = connect(..) [ (Assignment) ] [ (Adversary) ] ret = accept(...)
Yield() Resume()
(Block) (Unblock)
[ Host (Client) ] 3] [4] [ Virtual Switch ] (7]  [8] [ Host (Server) ]
System Call H“lﬂ System Call
oy SysemCall LS ety PR
—  Request Packet Events | _ Response
\ % [ V¥ W
[ KENSv3 Event Simulator ]
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Presentation Notes
이것이 KENSv3프레임워크의 모습입니다.
각 네모는 모두 KENSv3를 구성하는 모듈들이고
이들 모듈은 반드시 하나의 이벤트 시뮬레이터를 통하여 통신하도록 되어 있습니다.
이벤트 시뮬레이터는 모든 이벤트들의 순서를 정하고 항상 정확한 결과를 내도록 합니다.
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Presenter
Presentation Notes
먼저 모범답안이 무엇인지 말씀드리도록 하겠습니다.
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Presenter
Presentation Notes
모범 답안은 왜 필요할까요.
이것은 데이터 보내기와 받기로 구성된 과제가 있는 상황입니다.
한 학생이 데이터를 받는 부분은 구현을 하였는데 보내는 부분을 구현하지 않았습니다.
이 학생은 과제를 반쯤 완성했지만 보내는 부분이 없기 때문에 받는 기능 또한 실행할 수 없습니다.
예전 방식으로 채점을 한다면 이 과제는 0점이 되겠군요.
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Presenter
Presentation Notes
KENSv3에서는 네트워크에 필요한 반대편, 서버나 클라이언트의 역할을 모범 답안이 대신 수행합니다.
물론 모범 답안은 소스 코드가 아닌 바이너리 형태로 제공되기 때문에 학생들이 보고 베낄 수는 없습니다.
이렇게 비어있는 반쪽을 모범답안이 메꿔주기 때문에 이 반쪽짜리 제출물은 절반의 점수를 받을 수 있습니다.
물론 개발 도중에 실행하는데에도 큰 도움이 됩니다.
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Presenter
Presentation Notes
KENSv3에는 연구용과 동급의 이벤트 시뮬레이터가 장착되어 있습니다.
그냥 대충 해도 교육용, 혹은 실습용으로는 문제가 없을텐데 왜 우리는 힘든 노력을 들여서 이것을 장착했을까요?
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Presenter
Presentation Notes
간단한 TCP연결 수립 과정을 보여드리겠습니다.
세 번의 데이터 전송을 통하여 연결이 수립되는데 이것은 SYN을 보내는 그 첫 과정입니다.
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Presenter
Presentation Notes
SYN을 보내고 나면 이는 서버의 backlog라는 곳에 저장됩니다.
그리고 서버는 SYNACK을 보내게 됩니다.


W=sg 2RIl A2E Al=d
=k,

Backlog |
=1/3 | |

2015.11.13. 26


Presenter
Presentation Notes
마지막으로 서버의 SYNACK을 받은 클라이언트가 ACK을 보내면
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Presentation Notes
Backlog에 저장되어 있던 패킷을 제거하고 연결이 완료되게 됩니다.
이 백로그에는 지정된 숫자의 패킷만이 저장될 수 있습니다.
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Presentation Notes
아까의 세 과정을 삼색 띠로 표현했습니다.
만약에 연결이 10번 연속으로 일어나는 상황에서도 백로그에는 최대 1개의 패킷만이 저장됩니다.
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Presentation Notes
정확이 같은 TCP와 같은 서버-클라이언트 프로그램을 쓰는 상황에서 거리가 늘어나면 어떻게 될까요?
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Presenter
Presentation Notes
거리가 늘어나면 신호가 전달되는 시간이 늘어나서 아까의 삼색 띠가 다음처럼 겹치게 됩니다.
이 경우에는 백로그에 저장되는 패킷의 수가 10개까지 늘어나게 됩니다.
정확이 같은 프로그램을 썼음에도 불구하고 결과가 다릅니다.
이러한 환경을 정확히 테스트 하기 위해서는 지연 시간을 구성하는 propagation delay, transmission delay 그리고 queuing delay모두를 고려해야 합니다.
여기서 거리가 늘어나면 propagation delay에 영향을 주게 되겠군요.
이렇기 때문에 KENSv3에 높은 정밀도의 네트워크 시뮬레이터가 필요한 것입니다.
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Presenter
Presentation Notes
KENSv3에서는 어떻게 플랫폼 호환성을 유지했을까요? 가상머신?
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11 #include <iostream>
12 #include <cstddef>
13 #include <cstdlib>
14 #include <cstdint>
15 #include <ctime>
16 #include <queue>
17 #include <stack>
=8t C++11 EE=0H2 0|Eet & Al M 38 #include <unordered_map>
19 #include <map>
20 #include <unordered_set>
21 #include <set>
22 #include <algorithm>
21-void Hub::packetArrived(Port* inPort, Packet* packet) 23 #include <cassert>
22 { 24 #include <cstdarg>
23 for(Port* port : this->connectedPorts) 25 #include <cstdio>
§§ ¢ if(inPort != port) 26 #%nclude <cmath>
26 { 27 #include <random>
27 Pagket* newPacket = this->clonePacket(packet); 728 #include <memory>
28 this->sendPacket(port, newPacket); 29 #include <cstring>
29 } . .
30 } 30 #include <algorithm>
31 this->freePacket(packet); 31 #include <thread>
32} 32 #include <mutex>
33 #include <condition_variable>
34 #include <list>
2015.11.13. 35 #include <regex>
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Presentation Notes
저희는 언어 표준에 호환성을 의존합니다.
모든 KENSv3코드는 ISO C++11표준에 의거하여 작성되었고 
어떠한 외부 라이브러리도 참조하지 않습니다.
그렇기 때문에 C++컴파일러가 있는 모든 컴퓨터에서 바로 실행할 수 있습니다.
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Presentation Notes
지금까지 말씀드린 기능들을 모두 사용하면 손쉽게 자동 채점 도구를 만들 수 있습니다.
반대로 말하면 이 기술들이 뒷받침해주지 않으면 TCP의 상세한 기능들을 자동으로 채점할 수가 없죠.
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저희 KENS는 기본적으로 네 가지로 구분되는 테스트를 제공합니다.
각각 시스템 콜, 연결 수립, 데이터 전송, 복구 및 혼잡 제어를 담당합니다.
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이 테스트 도구를 이용하면 각 기능의 검증 결과를 한눈에 볼 수 있습니다.
플랫폼에 독립적이기 때문에 윈도,리눅스,맥, 모두에서 실행할 수 있습니다.
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Presentation Notes
KENSv3는 네트워크 교육용 플랫폼이 필요로 하는 모든 기술을 집약한 프레임워크입니다.
특히 다른 프레임워크들이 하지 못했던 완전 자동화 테스트를 모범 답안과 정교환 네트워크 시뮬레이션을 이용하여 해결했습니다.
그리고 KENSv3는 C++11표준을 준수하여 작성되었기 때문에 어느 플랫폼에서나 손쉽게 실행 가능합니다.
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이로써 발표를 마치겠습니다.
질문 있으시면 해 주시면 감사하겠습니다.
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