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안드로이드 기반 데이터
암호화 플랫폼 개발
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과제 개요

개발과제의 필요성

모바일 기기에서의

개인정보 유출 문제

안드로이드 환경의

보안 개발 툴의 부재

공개 SW의 활성화

안드로이드 기반

데이터 암호화

플랫폼 개발
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과제 개요

과제 수행 기대 효과

안드로이드 기반

데이터 암호화

플랫폼 개발

안드로이드 기반의
어플리케이션의

보안성 증대

개발 비용의 절감

공개SW 커뮤니티
활성화 및 파급 효과

보안의 인식 확대
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과제 개요

안드로이드
기반의 데이터
암호화 플랫폼

요구분석

안드로이드
기반의 데이터
암호화 플랫폼

설계

안드로이드
기반의 데이터
암호화 플랫폼

구현

안드로이드
기반의 데이터
암호화 플랫폼
테스트 및 평가

• 모바일 보안 실태 분석

• 안드로이드 기반 보안 개발 유형 조사 및 분석

• 암호화 알고리즘 분석

• 모바일 환경의 데이터 사용 유형 분석

• 안드로이드 환경의 데이터 암호화 시나리오 설계

• 안드로이드 환경에 적합한 경량화된 암호화 알고리즘 설계

• 안드로이드 기반 데이터 암호화 플랫폼 설계

• 안드로이드 환경의 시나리오별 데이터 암호화 구현

• 안드로이드 기반 데이터 암호화 플랫폼 구현

• 구현된 데이터 암호화 플랫폼 모듈별 단위 테스트

• 구현된 데이터 암호화 통합 테스트

• 구현된 데이터 암호화 플랫폼 평가 및 보완

개발 내용 및 범위
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과제 개요

공개 SW 
커뮤니티

프로젝트 구성

공개 SW
커뮤니티

프로젝트 운영

• 초기 커뮤니티 멤버구성

• Sourceforge 커뮤니티 구성

• nForge 커뮤니티 구성

• 전문가 그룹 및 관련 소모임을 통한 멤버 구성

공개 SW 커뮤니티

• 커뮤니티 멤버구성

• 공개 SW 커뮤니티 홍보

• 커뮤니티를 통한 요구사항 및 기능 Feedback

• 커뮤니티를 통한 세미나 및 소모임

• 공개 SW 커뮤니티를 활성화를 위해 국내·외 안드로이드

개발 자 모임을 통한 커뮤니티 연계
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과제 개요

1.  제목_산돌고딕 B <24pt>

안드로이드
기반의 데이터
암호화 플랫폼

요구분석

모바일 보안 실태 분석

안드로이드 보안 개발 유형 조사 및 분석

암호화 알고리즘 분석

모바일 환경의 데이터

안드로이드 환경의 데이터 암호화 시나리오 설계

경량화된 암호화 알고리즘 설계

안드로이드 기반 암호화 플랫폼 설계

안드로이드
기반의 데이터
암호화 플랫폼

설계

안드로이드 환경의 시나리오별 데이터 암호화 구현

안드로이드 기반 데이터 암호화 플랫폼 구현

안드로이드
기반의 데이터
암호화 플랫폼

구현

구현된 데이터 암호화 플랫폼 모듈별 단위 테스트

구현된 데이터 암호화 통함 테스트

구현된 데이터 암호화 플랫폼 평가 및 보완

안드로이드
기반의 데이터
암호화 플랫폼
테스트 및 평가

공개 SW 
커뮤니티

프로젝트 운영

공개 SW 커뮤니티 홍보

커뮤니티를 통한 요구사항 및 기능 Feedback

커뮤니티를 통한 세미나 및 소모임

공개 SW 커뮤니티 활성화를 위해 국내·외 안드로
이드 개발자 모임을 통한 커뮤니티 연계

공개 SW 
커뮤니티

프로젝트 구성

초기 커뮤니티 멤버구성

Sourceforge 커뮤니티 구성

nForge 커뮤니티 구성

전문가 그룹 및 관련 소모임을 통한 멤버 구성

안드로이드 기반의 데이터 암호화 플랫폼 개발 및
공개 SW 커뮤니티 활성화

개발추진체계
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실제 과제 수행

관련 문헌과 인터넷을 통한 관련자료 수집 및 분석

안드로이드 기반의 보안 관련 세미나, 워크샵, 학술대회를 통한 관련

자료 수집/분석

보안 기술 관련 전문가들과 회의를 통한 과제 진행

지속적인 커뮤니티 활동을 통한 과제 업데이트

경원대학교(주관연구기관)

과제 개요

커뮤니티 멤버구성

Sourceforge.net 커뮤니티 구성

nForge 커뮤니티 구성

학교 개발 동아리와의 교류

주관연구기관과의 기술 교류

안드로이드 개발자 모임을 통함
커뮤니티 연계

공개 SW 커뮤니티

과제 진행 검토 및 방향 협의

안드로이드 기반의 인터넷전화
기술동향 관련 전문가의 자문 협조

관련 업체 전문가에 의한 도청방지
기술협조

전문가 그룹

• 월 1회
기술세미나
발표

• 커뮤니티를 통한
지속적인
자료 공유

추진체계(수행방법)
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과제 개요

추진체계(개발 방법)

전문가그룹
활용방안

주관기관(대학)
활용방안

커뮤니티
활용방안

과제 진행 및 협조

월 1회 기술 세미나

월 1회 기술 이전 교육

월 1회 기술 세미나 발표

월 1회 이전 발표 시행

시스템 요구 사항 분석

모바일 환경에 적합한 경량화

암호 알고리즘 설계

시나리오별 데이터 암호화

설계 및 구현

데이터 암호화 플랫폼 설계 및 구현

시스템 테스트 및 평가

 Test Bed 구축

 Test Bed 가동 및 최종 평가

전문가 자문을 통한 과제

개발 질 향상

소모임을 통한 필드테스트 및

의견 검토

일반 사용자들의 요구사항 분

석

과제 진행 관련 피드백

개발동아리와의 교류
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개발 진행사항

전체 개발 개요도



12
12

개발 진행사항

전체 시스템 개요

개발자

ADEP

DES 암호화 알고리즘

ECC 암호화 알고리즘

RSA 암호화 알고리즘

안드로이드
프로그램 개발

단말저장형 데이터
암호화 플랫폼

일반 전송형 데이터
암호화 플랫폼

실시간 전송형 데이터
암호화 플랫폼

DES 암호화된
Data

RSA 암호화된 Data

ECC 암호화된
Data
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개발 진행사항

단말 저장형 데이터 암호화 플랫폼

특징
암·복호화키 동일

암호화 변수 – 8bit

장점
암·복호화키 전송 필요없음

빠른 암·복호화 속도

사용
전화번호, 스케줄러와 같은 어플리케

이션에 적용

ADEP

DES 암호화 알고리즘

ECC 암호화 알고리즘
RSA 암호화 알고리즘

DES Becoming    
Key Module

DES Encryption  
Module

DES Dencryption
Module

DES Transformation 
Data Type Module
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개발 진행사항

일반 전송형 데이터 암호화 플랫폼

특징

소인수 분해 계산의 어려움

암·복호화키가 서로 다름

암호화 변수 – 1024bit

장점
높은 암호화 강도

키 교환할 때, 위험 없음

사용
메일, 사용자 인증와 같은 어플리케이

션에 적용

ADEP
DES 암호화 알고리즘

ECC 암호화 알고리즘

RSA 암호화 알고리즘

RSA Initialization
Module

RSA Encryption 
Module

RSA Transformation 
Data Type Module

RSA Dencryption
Module
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개발 진행사항

실시간 전송형 데이터 암호화 플랫폼

특징

타원곡선의 계산의 어려움

암·복호화 키가 서로 다름

암호화 변수 – 128bit

장점
빠른 암·복호화 속도

키 교환할 때, 위험 없음

사용
전화, 채팅과 같은 어플리케이

션에 적용

ADEP
DES 암호화 알고리즘

ECC 암호화 알고리즘

RSA 암호화 알고리즘

ECC Initialization
Module

ECC Encryption 
Module

ECC Transformation 
Data Type Module

ECC Dencryption
Module
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개발 진행사항

향후 예정 사항

 안드로이드 데이터 암호화 플랫폼 설계

• 암호 알고리즘 적용 가능한 데이터형 변환 설계

• 데이터형태에 따른 암호 알고리즘 선택 설계

 안드로이드 데이터 암호화 플랫폼 구현

• 암호 알고리즘 적용 가능한 데이터형 변환 구현

• 데이터형태에 따른 암호 알고리즘 선택 구현



17
17

목 차

과제개요

개발현황

커뮤니티 운영현황
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커뮤니티 운영체계

커뮤니티 구성 (9월)

소속 구성원 인원

참여인력 김철중, 윤성열, 김현수, 심용훈, 최동환, 조대균 6명

전문가그룹

선문대 이정배

6명

순천향대 이임영

성균관대 엄영익

숙명여대 윤용익

한양대 김동규

연세대 이봉규

동아리

Applay 안동환, 소현명 외 38명 40명

70명하눌신폭 김경주, 박성기 외 13명 15명

Defender 오세준, 장현석 외 13명 15명

커뮤니티 활동

인원
9명 내외 9명

합계 - 91명
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커뮤니티 운영체계

커뮤니티 운영현황

• 커뮤니티 주소 : https://sourceforge.net/projects/adep/ 

• 업로드된 파일 : 16개

• 다운로드 수 : 202개

• 버그 리포팅 : 5회

• 월간 최고 순위 : 716위
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목 차

과제개요

개발현황

커뮤니티 운영현황

추진일정
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개발일정

과제내용
추진일정

4 5 6 7 8 9 10 11

• 안드로이드 기반의 데이터 암호화 플랫폼

- 모바일 보안 실태 분석

- 안드로이드 보안 개발 유형 조사 및 분석

- 모바일 환경의 데이터 사용 유형

- 분석 암호화 알고리즘 분석

• 안드로이드 기반의 데이터 암호화 플랫폼 설계

- 안드로이드 환경의 데이터 암호화 시나리오 설계

- 안드로이드 환경에 적합한 경량화된 암호화된 알고리즘 설계

- 안드로이드 기반 암호화 플랫폼 설계

• 안드로이드 기반의 데이터 암호화 플랫폼 구현

- 안드로이드 환경의 시나리오별 데이터 암호화 구현

- 안드로이드 기반 데이터 암호화 플랫폼 구현

• 안드로이드 기반의 데이터 암호화 플랫폼 테스트 및 평가

- 구현된 데이터 암호화 플랫폼 모듈변 단위 테스트

- 구현된 데이터 암호화 통합 테스트

- 구현된 데이터 암호화 플랫폼 평가 및 보완

계획 일정 : 노란색
완료 일정 : 빨간색
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개발일정

과제내용
추진일정

4 5 6 7 8 9 10 11

• 공개 SW 커뮤니티 프로젝트 구성

- 커뮤니티 멤버구성

- Sourceforge 커뮤니티 구성

- nForge 커뮤니티 구성

• 공개 SW 커뮤니티 프로젝트 운영

- 커뮤니티 멤버 구성

- 공개 SW 커뮤니티 홍보

- 커뮤니티를 통한 요구사항 및 기능 Feedback

- 커뮤니티를 통한 세미나 및 소모임

- 공개 SW 커뮤니티 활성화를 위해 국내외 안드로이드 개발자
모임을 통한 커뮤니티 연계

계획 일정 : 노란색
완료 일정 : 빨간색
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감사합니다


