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1. 기업과 오픈소스



국내 기업 사이버 보안 전쟁
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국내 기업 61%, 매일 5천 건 이상의 사이버 보안 경고에 노출

시스코 코리아(대표 조범구)는 최근 한국, 중국, 일본을 포함 아태지역 11개국 2,000여명의 보안
전문가를 대상으로 실시한 ‘시스코 2018 아태지역 보안 역량 벤치마크 보고서(2018 Asia Pacific 
Security Capabilities Benchmark Study)’ 발표

또한, 위협으로 판단된 경보 중 문제를 해결하는 비율은 40%로
절반에 미치지 못했다. 이는 글로벌 평균 50%, 아태지역 53%보다
낮으며, 이번 아태 11개국 조사에서 한국보다 뒤지는 국가는
태국(37%)과 베트남(39%)이 유일했다.

시스코 보고서에 따르면 국내 기업 61%가 매일 5,000건 이상의 보안 경보를 감지하고 있으나, 
보안 경보 중 70%가 제대로 된 조치 없이 방치되고 있는 것으로 분석됐다. 그나마 조사가
이뤄지는 30%의 보안 경보 중에도 실제 위협으로 판단된 경우는 16%로 파악됐다. 이는 글로벌
평균(34%) 및 아태지역 표준(44%)보다 한참 낮은 수치로, 기업들이 보안의 정확성과 효율성을
높일 필요가 있음을 시사하고 있다.

2018-09-07 / 보안뉴스 원병철 기자

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwisqsTLua3dAhUL6LwKHR1bCDsQjRx6BAgBEAU&url=https://www.cisco.com/c/m/en_au/products/security/offers/cybersecurity-reports.html&psig=AOvVaw2rjZi88tn0HWYN1rXmd9zv&ust=1536566273535591


기업의 사이버 보안과 오픈소스
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기업 채용과 오픈소스
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혹시 구직 중이세요?…“‘오픈소스’하세요” 2018.09.06 / 디지털데일리 백지영 기자

지난 6월 리눅스재단과 다이스그룹이 공동으로 발표한 ‘2018 오픈소스 직업 보고서’에 따르면

기업 채용 담당자의 87%는 오픈소스 역량을 갖춘 직원을 찾는데 어려움을 겪고 있다고 답했으며, 

오픈소스 역량은 채용 조건에서 우선순위라고 꼽는 응답자는 83%에 달했다.

리눅스 재단 관계자는

“오픈소스 기술 역량은 현재 기업에서 가장 높은 수요를 보이고 있다”

“리눅스를 비롯해 여러 오픈소스 SW는 전체 SW 개발의 많은 부분을 차지하고 있기 때문”

“기업들은 오픈소스 개발자에 배고픈 수준이 아니라 거의 굶주려 있다”



Github 오픈소스 현황
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3천만 개발자와 180만개 이상의 기업 및 조직

https://www.github.com/



Github로 알아보는 오픈소스 현황(1/3)
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Ten years of merging
You’ve accomplished millions over the last decade. In 2017, the 
GitHub community reached 24 million developers working across 
67 million repositories.

https://octoverse.github.com/

The 50 largest companies in the United States (by revenue) 
use GitHub Enterprise to build software.



Github로 알아보는 오픈소스 현황(2/3)
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A bigger, better GitHub Developer Program
The GitHub Developer Program is a way for you to get the resources you 
need to build great things on GitHub. This year, we made the program even 
bigger and welcomed 50 percent more members than last year.

https://octoverse.github.com/



Github로 알아보는 오픈소스 현황(3/3)

10https://octoverse.github.com/

Mature Open Source Ecosystem Projects with the most contributors



기업의 오픈소스 채택 이유
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개발기간 단축 및
비용 절감

비용절감

시장 선점 및 생태계 확장

시장확대

검증된 우수 인력 확보

인재확보

다수의 최신 기술 습득

최신기술

신속한 아이디어 구현 및
기업의 경쟁력 강화 가능

경쟁력 강화

외부 공개된 소스를 통한
내부 역량 극복

역량 강화
Open
Source
Value

우수한 품질



오픈소스의 가치
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(2018) Github 75억 달러 인수(약 8조 원)

(2001) (2014)



오픈소스 주의보
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Open Source SecurityOpen Source License



Github 보안관리

14https://bounty.github.com/



Github 보안관리 (Bounty hunters)

15https://bounty.github.com/



Github 보안관리 (Security alerts)
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https://help.github.com/articles/about-security-alerts-for-vulnerable-dependencies/

Viewing and updating vulnerable dependencies



Apache Software Foundation Security Team

17http://www.apache.org/security/



Apache Software Foundation Security Team 
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Linux Foundation CII

19https://www.coreinfrastructure.org/



Linux Foundation CII

20https://www.coreinfrastructure.org/

Facebook

Amazon Web Services

HPE Software

Cisco

VMWare

Intel

NetApp

Bloomberg

Microsoft

Qualcomm Technologies Inc.

Google

Lyft

Hitachi

IBM

NEC

Rackspace

Fujitsu

운영위원회



오픈소스 사용자의 보안 관리는?
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USERS



2. 2018 오픈소스 보안과

리스크 분석
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2018 오픈소스 보안과 리스크 분석 보고서

• 상용 애플리케이션의 오픈소스 보안, 컴플라이언스 및 코드 품질 리스크 현황 제공

• 2017년 1,100개 이상 익명의 상용 소프트웨어 코드 대상으로 블랙덕 검증 후 데이터 도출

상용 애플리케이션의
96%에서 오픈소스 발견

96% 57%

36%

78% 54%

코드내 오픈소스 비율
36% ⇒ 57% 증가

코드의 78%는
최소 한 개 이상의
보안취약점 보유

발견된
보안취약점의 54% 
이상이 고위험군

134%

애플리케이션 당
취약점 작년대비

134% 증가

92%

8%

96%

4%

74%

26%

77%

23%

검사된 애플리케이션의
8%에서 Struts 발견,

그 중 33% 여전히 미조치

취약점 공개된 지 4년,
애플리케이션의

4% Heartbleed 포함

애플리케이션의
74%에서 라이선스

위반 발견(GPL 44%)

IoT 평균 77% 
오픈소스 활용,
평균 677개의

보안취약점 보유



상용 애플리케이션 코드의 절반 이상 오픈소스 사용, 78% 보안 취약점 보유
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오픈소스 컴포넌트

상용 애플리케이션의 96%에서 발견

(애플리케이션 당 평균 257 컴포넌트 포함)

상용 코드베이스 내

오픈소스 코드 비율 57%

작년 36% ⇒ 58% 증가

코드의 78%는 최소 한 개

이상의 보안취약점을 가지며, 

평균 64개의 취약점 존재

96% 57%

36%

78%

상용SW의 오픈소스 사용 비율 상용SW 오픈소스 코드 사용 비율 오픈소스 보안취약점 비율

2018 오픈소스 보안과 리스크 분석 보고서



애플리케이션 당

평균 64개의 취약점 발견

‘16년 평균 27개 ⇒ 

134% 증가

2017년 4,800개의

새로운 오픈소스

보안취약점 발견

’16년 3,623개 ⇒ 32% 증가

애플리케이션 평균 64개 취약점 발견, 작년대비 134% 증가
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2018 오픈소스 보안과 리스크 분석 보고서

* NVD 보안취약점
✓2016년 6,400건
✓2017년 14,700건
(오프소스 4,800건)

검증을 통해 식별된

보안취약점은 평균적으로

약 6년 전에 공개

’17년 4년

134%

‘17년 신규 오픈소스 보안취약점 수 평균 취약점 발견 수 보안취약점 발견 시점



범용적 컴포넌트에서 주로 발견, 54% 이상이 고위험군
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발견된 보안취약점의

54% 이상이 High-risk54%

17%가 Heartbleed, 

Logjam, Freak, Drown, 

Poodle과 같이 널리

알려진 보안취약점을

포함

17%

이러한 High-risk의
보안취약점은

Apache Commons 
Collections와 Spring 

Framework를 포함하는
범용적인 버전에서 발견

2018 오픈소스 보안과 리스크 분석 보고서
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산업 애플리케이션의 흔한 고위험군 컴포넌트
고위험군 컴포넌트를 지닌

코드베이스 비율

Aerospace, Aviation, Automotive, Transportation Logistics zlib 17%

Big Data, AI, BI, Machine Learning Spring Framework 9%

Computer Hardware & Semiconductors libxml2, zlib 17%

Cyber Security Apache Log4j 12%

Ed Tech Zend Framework 12%

Energy & Clean Tech Apache Xerces-C++ XML Parser 33%

Enterprise Software/SaaS Spring Framework 5%

Financial Services & FinTech Spring Framework 10%

Healthcare, Health Tech, Life Science libtiff, libxml2 4%

Internet & Mobile Apps Spring Framework 21%

Internet of Things OpenSSL, Apache Tomcat 10%

Internet & Software Infrastructure Node.js 28%

Manufacturing, Industrials, Robotics
Sun Java Platform Standard Edition (JRE) 

(J2RE), Apache Tomcat
9%

Marketing Tech Symfony 15%

Retail & E-commerce Apache Commons Collections 13%

Telecommunications & Wireless Chromium Source 25%

Virtual Reality, Gaming, Entertainment, Media zlib 25%

오픈소스 사용에 대한 산업간 연구결과
범용적인 컴포넌트가 전 산업 애플리케이션에 모두 영향을 줌

2018 오픈소스 보안과 리스크 분석 보고서
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산 업
코드베이스 내

오픈소스 비율
높은보안위험을 지닌
코드베이스 비율

라이선스 문제를 지닌
코드베이스 비율

Aerospace, Aviation, Automotive, Transportation Logistics 53% 30% 78%

Big Data, AI, BI, Machine Learning 45% 25% 72%

Computer Hardware & Semiconductors 74% 22% 72%

Cyber Security 36% 41% 76%

Ed Tech 45% 15% 77%

Energy & Clean Tech 11% 33% 78%

Enterprise Software/SaaS 46% 17% 83%

Financial Services & FinTech 27% 34% 78%

Healthcare, Health Tech, Life Science 48% 31% 71%

Internet & Mobile Apps 57% 60% 64%

Internet of Things 77% 15% 75%

Internet & Software Infrastructure 65% 67% 78%

Manufacturing, Industrials, Robotics 32% 9% 91%

Marketing Tech 76% 23% 77%

Retail & E-commerce 71% 32% 61%

Telecommunications & Wireless 64% 38% 100%

Virtual Reality, Gaming, Entertainment, Media 70% 50% 92%

11%~77% 9%~67%               61%~100%

산업별 보안 위험 및 라이선스 이슈 현황

2018 오픈소스 보안과 리스크 분석 보고서



ㄴ

오픈소스 보안 취약 현황 및 문제점

$5Bㄴ ㄴ ㄴ

??

모든
사이버테러의

80% 이상
애플리케이션
레벨에서발생

상용
애플리케이션

96%
오픈소스활용

보안취약점
신규약 5천건,
코드당 64개
취약점보유

코드의절반은
취약점보유,
발견된취약점의

절반은
고위험군

Equifax
33% 잔존

Heartbleed
4년보유

Poodle

Freak

Ghost

Shellshock
LogJam

2018 오픈소스보안과리스크분석보고서
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3. 오픈소스 보안취약점

피해사례



EQUIFAX – 2017년 최악의 보안사고(Apache Struts2)

31

에퀴팩스 피해자 1억 4700만명

생년월일, 신용카드번호, 운전면허번호 등 주요정보유출



EQUIFAX Data Breach Timeline

32

https://csrps.com/meticulous-timeline-equifax-data-breach



오픈소스 가상화폐 채굴에 악용

• “해커 먹잇감된 ‘오픈소스 SW’…가상화폐 채굴에 악용”, 2018.7.5

• 암호화폐 채굴 '크립토재킹' 골드러시…작년 8500% 증가, 2018.4.3

• 기업도 위험하다…테슬라 해킹해 가상통화 채굴한 해커들, 2018.3.2

• 테슬라의 AWS 클라우드 해킹… 채굴용 해킹 대상 개인→기업 확대
지난 1월초부터 한 달 넘게 채굴에 악용

33

가상화폐 채굴 신종 해킹 크립토재킹(Cryptojacking) 급증

• 리눅스, 자바 등 오픈소스 보안취약점 타겟

• SK인포섹 "상반기 취약점 43%가 오픈소스 관련…보안설정 소홀“ 2018.7.5
악성코드 80% 이상은 가상화폐 공격용…빗썸 관리자·서버 공격 가능성



스마트카, 제조업 오픈소스 보안

“자동차 1억 개 이상의 코드라인 포함,

자동차 제조업체의 오픈소스 관리 부실은

대규모 자동차 리콜 사태 발생할 수도”

마이크 피튼쳐(Mike Pittenger) 
전 블랙덕소프트웨어 부사장

'2017 오픈소스 보안 4대 전망' 기자간담회

34

http://biz.chosun.com/site/data/html_dir/2017/06/22/2017062202375.html

4월

6월



Open Source Hidden Tear, EDA2, Heimdall을 기반으로 랜섬웨어 제작

35

교육용 오픈소스를 활용한 랜섬웨어

https://www.bleepingcomputer.com/news/security/heimdall-open-source-php-ransomware-targets-web-servers/

Released on October 26, the Heimdall ransomware is self-contained in one 482-line PHP file, which 
produces the GUI below. If used by attackers, they would deploy the ransomware by uploading this 
PHP file to compromised servers and accessing the file's URL.



2018년 이후 가상화폐 송금을 목적으로 한 랜섬웨어 기승

36

오픈소스를 활용한 Korean 랜섬웨어

바탕화면 파일 중 '.txt', '.doc', '.docx', '.xls', '.xlsx', '.ppt' 등 특정 확장자의 파일을 암호화한 뒤 1비트코인 요구

http://blog.alyac.co.kr/1504

2016년 랜섬웨어

- 2018년 카카오톡 위장 랜섬웨어 변종 발견(Hidden-Tear 오픈 소스 기반으로 제작)

2018년 변종 랜섬웨어



오픈소스 보안취약점을 응용한 웹 해킹기법

SQL Injection

Webshell upload

Cross-site script

Parameter 
Tampering

Download Attack

오픈소스 보안취약점 활용 주요 웹 해킹 기술

37



웹애플리케이션 3대 공격기법
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가장 널리 사용되는 웹애플리케이션 대상 공격은 SQL Injection

SQLi, LFI, XSS 유형의 공격이 93%

© 2018 AKAMAI

93% • SQL Injection
• Local File Inclusion
• Cross-Site Scripting
• Remote Code Execution



가장 빠르고 효과적인 해킹도구 오픈소스

OPEN SOURCE IS USED EVERYWHERE

VULNERABILITIES ARE PUBLICIZEDEASY ACCESS TO SOURCE CODE

STEPS TO EXPLOIT READILY AVAILABLE

http://www.boannews.com/media/view.asp?idx=54245

해커들이 얻는 보안취약점 정보 획득 경로

39



4. 오픈소스 보안취약점 관리방안



오픈소스 보안취약점 개선 안 하는 것인가? 못 하는 것인가?

41

92% 8% Apache 
Struts 

33%
미조치

개선

글로벌 1,100개 상용 소프트웨어 대상 Apache Struts 현황조사

* 2018 Open Source Security & Risk Analysis, Blackduck Synopsys

보안 사고와 보안취약점이 존재함에도 불구하고도 위험 수용



오픈소스 보안취약점 개선 안 하는 것인가? 못 하는 것인가?

42

VISIBILITY



다양한 경로의 오픈소스 유입과 활용
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?

보이지 않으면 대응도 불가합니다.



자동화 테스팅 도구의 한계
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All possible 
security vulnerabilities

FREAK!

Identifiable 

with Static 

Analysis

Identifiable 

with 

Dynamic 

Analysis

90%~

일반적인 보안취약점만 발견하는

자동화된 테스팅 도구의 한계



오픈소스 활용유형에 따른 조치방법 다양
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오픈소스 보안 라이프사이클에서 사용자 역할

46

오픈소스
보안 취약점 발견

오픈소스 보안취약점
수정 및 릴리즈

사용자의 오픈소스
보안취약점 인지

사용자의 오픈소스
보안취약점 조치 관리

Discovering 

Vulnerabilities

Releasing 

Fixes

Notifying

Users

Adopting 

Published Fixes

• 오픈소스 현황 파악

• 스스로 정보 검색

• 오픈소스 보악취약점 관리

• 책임은 사용자에게!!

오픈소스 취약점 조치는 결국 사용자 몫



오픈소스 보안 관리방안

5가지 주요 업무 자동화 및 오픈소스 검증내역서(BoM) 관리

INVENTORY
오픈소스 사용

목록 구축

MAP
알려진

보안취약점 맵핑

IDENTIFTY
라이선스와 보안

리스크 식별

TRACK
오픈소스 리스크

정책 집행

ALERT
새로운 보안취약점

모니터링

오픈소스 가시화 및 관리
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BDSK 오픈소스 보안 컨설팅 개요
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시스템
소프트웨어/
애플리케이션

현황 파악

오픈소스
현황분석
가시화

오픈소스
취약 진단

위험도 평가

오픈소스 보안취약
이행계획 수립

오픈소스 보안
마스터플랜 수립

BDSK 오픈소스 보안 컨설팅 수행절차



Blackduck Hub 오픈소스 관리도구
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• 200만개 이상의 오픈소스 프로젝트를 포함한 전세계 최고의 오픈소스 데이터베이스



오픈소스 데이터베이스의 중요성
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BDSK 오픈소스 보안취약점 종합관리서비스

52

BDSK는 2006년에 설립된 오픈소스 관리 솔루션 및 컨설팅 공급 기업입니다.

국내 오픈소스 활용과 거버넌스 활성화에 대한 인식 제고 및 확산에 앞장서 왔으며, 국내외 다양한 오픈소스 관련

단체 및 선도기업과 협업하여 오픈소스 컴플라이언스 및 거버넌스에 기여하고 있습니다.

(前 블랙덕소프트웨어코리아)



오픈소스는 소스가 공개되어 보안에 취약하다?

사용자가 오픈소스 보안 수준을 결정한다.

감사합니다. 



㈜비디에스케이

(前 블랙덕소프트웨어코리아)

김혜영 차장 hykim@bdsk.co.kr


